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Uvod Motivace

Outline
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Uvod Motivace

°o [Cam10]

Garantovani spravného chovani systémd

@ zvySovani sloZitosti softwarovych systémd,
@ chyby vedou ke ztratam
e finan&nim,
e na lidskych Zivotech.
o typicky problém systémi s kritickou bezpecnosti

o letadla,
o satelity,
o léka¥ska zafizeni.
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Uvod Motivace

Cile kladené na poZadavky “™

@ Demonstrace, ze pozadavky jsou
spravné,

uplné,

pFesné,

konzistentnf,

testovatelné.
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Uvod Motivace

[Cam10]

Metody zajisténi kvality

@ Testovani a Simulace poskytuje pouze pravdépodobnostni zajisténi.

o Verifikace za béhu . ..technika kombinujici formalni verifikaci s
béhem programu.

@ Formalni verifikace. . . technika zaloZend na formalnich metodach
stavéjici na matematicky zaloZenych jazycich, které umoZiiuji
specifikaci a verifikaci systém.

e Specifikace . ..zapsini poZadavki na systém v matematickém jazyku.
o Verifikace . ..formalni diikaz toho, Ze systém spliiuje poZzadavky.
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Uvod Motivace

[Cam10, Ce09]

Princip formalni verifikace

o (matematicky) model systému,
o formalni model M,

@ specifikace poZadavki kladenych na systém
o formule ¢ urdité tempordlni logiky,

v

o Ové&Feni, ze systém spliiuje specifikaci.
o rozhodnuti, zda-li M je modelem formule ¢, tj. M = ¢
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Uvod Motivace

Typologie formalni verifikace

[Cam10]

Techniky

o Staticka analyza ... ovéFeni chovani programu, aniz by se musel
spustit.

o Abstraktni staticka analyza ... zaloZena na abstraktni interpretaci
pouZivajici aproximaéni abstrakni reprezentace k ov&fovani pribliznych
vlastnosti sloZitych systémi

@ analyza ukazateli v modernich kompilatorech.
e Ovérovani modeli ... (plné prochazeni dosaZitelnych stavil programu.
o Omezené ovéFovani modela . . . (ipIné prochazeni dosazitelnych stavi
programu pouze do uréité hloubky.
@ Dokazovani vét ... nalezeni diikazu vlastnosti, kdy systém i jeho
vlastnosti jsou vyjad¥eny jako formule v néjaké matematické logice.
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Uvod Motivace

°  [Hol06]

Resitelnost temporaln& logickych formalismi

Ovérovani modeli

o Ptdme se, zda dany systém spliiuje poZadovanou vlastnost.

@ Tj. pro strukturu reprezentujici systém je t¥eba zjistit, jestli je
modelem zadané formule.

@ vyuzitelné pro verifikaci existujicich programi.

Splnitelnost formuli

@ Problém rozhodnuti, zda existuje néjaky model zadané formule.

@ vyuzitelné p¥i automatické syntéze programd.

A,
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Uvod Uvod do verifikace modelii

Outline

(1) Uvod

e Uvod do verifikace model(
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Uvod Uvod do verifikace modelii

[Cam10]

Verifikace modelu

@ budovani kone¢ného modelu systému,

@ kontrola, zda poZadovani vlastnost je modelem dodrzena,

@ zaloZeno na Uplném prohledani stavového prostoru.

Zakladni vlastnosti

@ manipulace s obrovskymi prohledavacimi prostory,

@ odpovéd je "ano” & "ne"’, v zaporném pFipadé systém poskytuje
e protiptiklad, tj. b&h systému, ktery neodpovidd vlastnosti.

@ analyza specifikace softwarovych systémd.

A,

Radek Maf¥ik (radek.marik@fel.cvut.cz) Verifikace Modeli a UPPAAL November 7, 2017



Uvod Uvod do verifikace modelii

[Cam10]

Verifikace modell v praxi

Aplikace
@ ovéfeni hardwaru (obvody),
@ ovéreni protokold,

@ analyza specifikace softwarovych systém.
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Uvod Uvod do verifikace modelii

[Cam10]

P¥istupy verifikace modeld

Temporalni verifikace modeli
@ pouziti temporalni logiky (vyjadfeni ¢asu),

@ systémy modelovany jako prechodové systémy s koneénym poctem
stavd.

v

Automatovy pFistup
@ specifikace i model vyjddfen jako automaty,
@ oba automaty se porovndvaji

o jazykova inkluze,
e zjemiujici usporadant,
e pozorovaci ekvivalence.

.
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Uvod Uvod do verifikace modelii

l‘] [Cam10]

Vyhody/nevyhody verifikace model

@ uplnd automatizace,

@ vysoka rychlost,

@ moznost verifikace i &aste¢nych specifikaci,
o produkuje protipfiklady.

@ problém exploze stavi,

e bindrni rozhodovaci diagramy (BDD),

e nastroje jsou schopny zvladnout systémy s 100 — 200 stavovymi
prom&nnymi

o je mozné zvladnout systémy s 10129 stavy.
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Uvod Uvod do verifikace modelii

[Bie08]

7
|

Roz$ifeni metod verifikace modeld

Odstrariovani kone&nosti

spojité proménné,

spojity ¢as,

°

@ prace s pravdépodobnosti,

@ parametrizace velikosti ¢i poctu komponent,
°

ndhrada kone¢nych automatl zdsobnikovymi automaty.
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Uvod Uvod do verifikace modelii

[Bie08]

Tempordlni logika

Vysetfeni sekvenéniho &i tempordlniho chovani systému

@ reaktivni, distribuované &i paralelni systémy,

@ A. Pnueli upozornil na tuto myslenku jako prvni,

Ové&rované vlastnosti

~ v

o Bezpetnost ... vlastnost stanovujici, Ze ur€itd chyba &i katastroficky
stav neni dosaZitelny.

e viechny dosaZitelné stavy spliiuji ur&ity invariant.
@ Zivost ...néco jednou nastane,

@ Férovost ...,
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Uvod Formaélni popis

Outline

(1) Uvod

@ Formalni popis
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Uvod Formaélni popis

[Ce09]

Stavovy prostor

Aplikovatelné jen na kone&né stavové prostory

o Verifikovat se daji pouze ty parametry modelu, které jsou
specifikovany.

@ Stavovy prostor |ze formalizovat za pouZiti atomickych vyroki a
Kripkeho struktury

v

Atomické vyroky

o zakladni tvrzeni popisujici dany systém

e vyrazy,
o konstanty,
o predikatové symboly.
o Kazdy atomicky vyrok je algoritmicky rozhodnutelny na zakladé
daného stavu.

@ Stav ...ohodnoceni viech prom&nnych.
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Uvod Formaélni popis

Kripkeho struktura - mikrovina trouba "

start_oven
open_door

open_door close_door

close_door open_door
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Uvod Formaélni popis

[Ce09]

Kripkeho struktura

Kripkeho struktura je typ nedeterministického kone¢ného automatu.

Kripkeho struktura

@ Je ddna mnozina atomickych propozic AP.
@ Kripkeho struktura je trojice (S,7,Z), kde

e S je kone¢nd mnoZzina stavd,
e T'C S x S je prechodovi relace,
o 7:8 — 24P je interpretace AP.

v

Rozsitena Kripkeho struktura

@ je Ctvefice (S,T,Z,sp), kde
o (S,T,7) je Kripkeho struktura,
@ 5o je polatedni stav.

Radek Maf¥ik (radek.marik@fel.cvut.cz) Verifikace Modeli a UPPAAL November 7, 2017 20 / 46



Uvod Formaélni popis

[Ce09]

Kripkeho pfechodovy systém

Mame-li danou mnoZinu Act akci proveditelnych programem, miZeme
Kripkeho struktury rozsitit o oznaleni pfechodu.

Kripkeho pfechodovy systém

@ je pétice (S,T,Z,so, L), kde
o (S,T,Z,50) je rozsitend Kripkeho struktura,
o L :T — Act je znatkovaci funkce.
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UPPAAL - Ptehled Z3kladni vlastnosti

Outline

© UPPAAL - Prehled
@ Zakladni vlastnosti
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UPPAAL - Ptehled Z3kladni vlastnosti

[UPP10]

Ndastroj v kostce

Ndastroj integrujici prostredi

@ pro modelovani,
@ simulaci,
@ a verifikaci,

@ redlnych systém.
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UPPAAL - Ptehled Z3kladni vlastnosti

[UPP10]

Ndastroj v kostce

Ndastroj integrujici prostredi
@ pro modelovani,
@ simulaci,
@ a verifikaci,
°

redlnych systémd.

| A\

Vyvojové tymy
o Uppsala University, Svédsko,

@ Aalborg University, Dansko.

A\
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UPPAAL - Ptehled Z3kladni vlastnosti

o [UPP10]

Modely systémii

Vlastnosti modeli

@ sada nedeterministickych procest

s kone¢nou ¥idici strukturou a

°

@ realnymi hodinami,

@ komunikujici pomoci kanall nebo
°

sdilenych proménnych
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UPPAAL - Ptehled Z3kladni vlastnosti

[UPP10]

Implementace

Hlavni navrhova kritéria

@ vykonnost,

e vyhleddvaci stroj za letu
e symbolické techniky

@ snadno pouZitelné.
o diagnosticky zaznam
e miuZe byt generovan verifikdtorem a pfehravan simuldtorem
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UPPAAL - Ptehled Z3akladni vlastnosti

[UPP10]

Implementace

Hlavni navrhova kritéria

@ vykonnost,
e vyhleddvaci stroj za letu
e symbolické techniky
@ snadno pouZitelné.
o diagnosticky zdznam
e miuZe byt generovan verifikdtorem a pfehravan simuldtorem

Dostupnost

| \

@ Prvni verze v roce 1995
Soucasn3d verze je 4.0.12
graficka rozhranni jsou implementovdna v Java

verifikator je implementovan v C4++

dostupné pro Linux, SunOS, MS Windows (95/98/NT/2000/xP/Vista/7)

A,
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UPPAAL - Ptehled Z3akladni vlastnosti

[UPP10]

Primyslové studie

P¥ipadové studie

@ audio/video protokol
o komunikace mezi audio/video komponentami pomoci jediné sbérnice

protokol vysilani s ohrani¢enym opakovanim,

protokol pro vyhnuti se kolizim
e média zaloZena na Eternetu

fadi¢ spojky automobili,

protokol fizeni audio komponent (Philips)

TDMA(Time Division Multiple Access) protokol mechanismu start-up
e synchronizace 3 komunikujicich stanic s libovolného pocateéniho stavu.
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UPPAAL - Ptehled Z3akladni vlastnosti

[UPP10]

Primyslové studie

P¥ipadové studie

@ audio/video protokol
o komunikace mezi audio/video komponentami pomoci jediné sbérnice

protokol vysilani s ohrani¢enym opakovanim,

protokol pro vyhnuti se kolizim
e média zaloZena na Eternetu

fadi¢ spojky automobili,

protokol fizeni audio komponent (Philips)
e TDMA(Time Division Multiple Access) protokol mechanismu start-up
e synchronizace 3 komunikujicich stanic s libovolného pocateéniho stavu.

Typické aplikace

@ fadice redlného casu,

@ komunikaéni protokoly.

.
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UPPAAL - Ptehled Architektura

Outline

© UPPAAL - Prehled

@ Architektura
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UPPAAL - Ptehled Architektura

[UPP10]

Komponenty systému

Jazyk popisu

@ jazyk nedeterministickych podmin&nych ptikazi
@ jednoduché datové typy (ohrani¢end celd &isla, pole, atd.)

@ sité automatd s hodinami a datovymi promé&nnymi.
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UPPAAL - Ptehled Architektura

[UPP10]

Komponenty systému

Jazyk popisu

@ jazyk nedeterministickych podminénych p¥ikazi

@ jednoduché datové typy (ohrani¢end celd &isla, pole, atd.)

@ sité automatd s hodinami a datovymi promé&nnymi.

v

Simulator

@ vySetfovani moznych dynamickych b&hu néjakého systému,

o detekce vad modelil p¥ed jeho verifikaci,

@ umoziuje analyzu zaznami b&hl vedoucich k nezddanym stavim.
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UPPAAL - Ptehled Architektura

Komponenty systému "

Jazyk popisu
@ jazyk nedeterministickych podmin&nych ptikazi
@ jednoduché datové typy (ohrani¢end celd &isla, pole, atd.)

@ sité automatd s hodinami a datovymi promé&nnymi.

Simulator

| \

@ vySetfovani moznych dynamickych b&hu néjakého systému,
o detekce vad modelil p¥ed jeho verifikaci,

@ umoziuje analyzu zaznami b&hl vedoucich k nezddanym stavim.

Verifikator modelu

| A\

@ provéreni vSech moznosti dynamického chovéni modelu,
@ kontrola invariantli a Zivosti prohleddvanim stavového prostoru,

o dosazitelnost symbolickych stavii reprezentovanych omezenimi.

A
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UPPAAL - Ptehled Architektura

Systémovy editor 7

g ¢ ppaal-4.0.1 DI

File Edit View Tools Options Help
Bal e eae @ ~» o
Editor | simulator | verifier

-

Praject # For more details about this example, ses
[ 4 "Autematic Verification of Real-Time Communicating Systems by Comstraint Solving™,
g S}T;E'”Dedmms * by Wang ¥i, Paul Pettersson and Mats Damiels. Tn Proceedings of the 7th International
5 Gate # Conferemce om Formal Description Techuigues, pages 223-238, Norih-folland. 1994.
- # Dedlarations =/

# System dedarations
const int N = §; A/ # traims
typedef int[0,8-1] id _t;

lchan appr¥], stop(N], leave[N];
mrgent chan go[N];

) e —

Fosition

Description

dek Matik (radek.ma

ace Modeli a UPPAA November 7, 2017



Sys

movy editor

UPPAAL - Ptehled Architektura

[UPP10]

File Edit View Tools Options Help
Radleeae]
Editor | simulator | verifier

Project
e
-8 Train
- ® Dederations
-5 Gate
- Dedarations
# System dedarations

=

const int N = §;

For more details about this example, see
"Automatic Verification of Real-Time Communicating Systems by Constraint Solving”,
by Wang ¥i, Paul Pettersson and Mats Damiels. In Proceedings of the 7th Imternational

Conference om Formal Description Techuigues, pages 223-238, North-Bolland. 1894.

A/ # traims

typedef int[0,8-1] id _t;

lchan appr¥], stop(N], leave[N];

mrgent chan go[N];

< m v

Description

#!

Fosition

@ tvorba grafického i textového popisu systémil

November 7, 2017
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UPPAAL - Ptehled Architektura

Graficky systémovy editor "

File

ons

LaBlaaa|[Ra -~
[ oegost J{Mame: [Train

Project

# Dedarations
B8
- # Dedarations
-5 Gate

- ® Dedarations
# System dedarations

Parameters: |const id_tid

sate @) ° Cross

appr(id]

x=0
x>=7
0
Appr Start
x<=20

x<=10
stoplid]?

Stop

dek Mafik (radek.marik@fel.cvut.cz)
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Graficky simuldtor

RaBlaaed

EDETTrT

UPPAAL - Ptehled

[UPP1

Architektura

gt

Enabid Tarstons

Smuton Trace
(safe, Sof,Safe, Sfe, Safe, Safe, Fres)
oo [ Tran(y) > Gate

(Safe, Appr, Safe Safe, Safe Sfe, O]
oo Tran() > Gote

(safe, Apor, Safe, Appr, Sfe, Sofe, )
soplai):Gate —> Tran(s)
(e, aoor, afe Sop, Safe, sfe, 0=

Train(0)

Train(t

]

Train0)_Train(1) Troin(2) Traing3) Tra

i) Gato

Trace i = A
prev ]| ot |[Reply spoi)

pen [ save || w0 &2 0 =

0 N eptic] F

son ras [ . . 59 -]
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UPPAAL - Ptehled Architektura

[UPP10]

Graficky simuldtor

Train(0) Train(

Train(2) [Train(a)

Traint0)_Train(t) Train2) Traint3)_Trainid) Trains)_Gate

Simulator

o grafickd vizualizace a zdznam moZného dynamického chovani popisu
systému,

@ sekvence symbolickych stavi systému,

@ moZnost vizualizace trasy generované verifikatorem.
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UPPAAL - Ptehled Architektura

Verifikato

RaEaae

overven

E<> Train(0) .Cross and (forall (5 : 14.5) 1 = 0 smply Train(s).Scop)

Al forall (3 : id) forall (3 :id ) T
ey
E< Tran(0) Cross

Cross s Traza() .Cx

Comment

Train 0 can reach crossing.

e
ossand Tran(1) Sop

0 ol 0.0 Tran).Cross 88 Tan() Cross gl | ==
e

o e
<> Tran(0). Coss.
b =
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UPPAAL - Ptehled Architektura

UPP
r [UPP10]

Rameeafa-e
o [ v |

E< Tran(0) Cross

Comment

Train 0 can reach crossing.

dTran() St

(0:14_0 Tran0), Coss 88 Tran().Cros gy ==3

Verifikator

o Editor specifikace pozadavkil,
@ Stroj verifikatoru modelu

e automatické ovéFeni Zivosti a ohraniéené Zivosti pomoci dosaZitelnosti v
symbolickém stavovém prostoru.

Radek Maf¥ik (radek.marik@fel.cvut.cz)
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UPPAAL - Vybrané vlastnosti Systém a proces

Outline

© UPPAAL - Vybrané vlastnosti
@ Systém a proces
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UPPAAL - Vybrané vlastnosti Systém a proces

zi principy

[UPPO9]

o Casovy automaty
e koneény stavovy automat s hodinami,
e Cas je spojity,
e hodiny mé&fi postup &asu.
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UPPAAL - Vybrané vlastnosti Systém a proces

[UPPO9]

Vychozi principy

o Casovy automaty
e koneény stavovy automat s hodinami,
e Cas je spojity,
e hodiny mé&fi postup &asu.

Vzory procesli - Automat

@ pozice a hrany,

o e N gy - "
@ symbolické promé&nné a

s konstanty jako parametry,
@ lokalni proménné a hodiny,

@ dany process je pak instanci
vzoru.
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UPPAAL - Vybrané vlastnosti Systém a proces

t [BDLO5]

Casovy automa

@ je Sestice (L, 4y,C, A, E,T), kde
e L je mnoZina pozic,
e ly € L je polatedni pozice,
e C je mnoZina hodin.
o A je mnozina akci, ko-akci a interni 7-akce,
o ECLxAxB(C)x 2% x L je mnoZina hran mezi pozicemi s akci,
strdZi a mnoZinou hodin, které se resetuji, a
7 : L — B(C) ptifazuje invarianty k pozicim.
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UPPAAL - Vybrané vlastnosti Systém a proces

[BDLO5]

Casovy automat

Casovy automat
@ je Sestice (L, 4y,C, A, E,T), kde

e L je mnoZina pozic,

e ly € L je polatedni pozice,

e C je mnozina hodin.

o A je mnozina akci, ko-akci a interni 7-akce,

o ECLxAxB(C)x 2% x L je mnoZina hran mezi pozicemi s akci,
strdzi a mnoZinou hodin, které se resetuji, a

e 7 : L — B(C) ptifazuje invarianty k pozicim.

P¥iklady

@ y:=0 ...resetovani hodin y,

@ press? a press! ...oznaluji akci a ko-akei (zde kandlovou
synchronizaci).

L €
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[BDLOS]

Hodiny ¢asového automatu

@ Ohodnoceni hodin je funkce u : C'— R>g z mnoZiny hodin do
nezdpornych realnych &isel.

Necht RC je mnozina véech ohodnoceni hodin.
Necht up(x) = 0 pro vdechna x € C.
Zapis u € Z(¢) bude znamenat, Ze u spliiuje Z(¢).

Z daného stavu je moZné provést prechod pomoci akce nebo zpoZdéni.
v
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[BDLOS]

Sémantika ¢asového automatu

Sémantika &asového automatu

o Necht (L, ¢y,C, A, E,T) je Casovy automat.

@ Sémantika . .. pfechodovy systém s oznacenim (S, sg, —), kde

e SC L xRC je mnozina stavi,
@ sg = ({y,up) je potatedni stav,
o -C Sx (R>gUA) XS je pfechodova relace takova, ze

o (Lu) S (Lu+d)ifVd :0<d <d= u+d €I

o (Lu) S (¢ u') if Je = (¢,a,9,m0') EFE

|e€g,u =[r— Olu,u €Z(),
@ u + d zobrazuje kazdé hodiny x € C' na hodnotu u(z) + d, pro
de Rzo,

[ +— O]u oznaluje ohodnoceni hodin,
kterd mapuje kazdé hodiny v r na 0 a souhlasi s u nad C'\ r.
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Specifikace systému

[UPPO9]

Door1

Radek Maf¥ik (radek.marik@fel.cvut.cz)

Systém je kompozice soub&Znych procesi

@ kazdy process je modelovan jako automat

@ automat ma mnoZinu pozic,

@ zmé&ny pozic se d&ji pomoci hran/ptechodi.

@ stav systému je charakterizovdn pomoci
aktualni

e pozice kazdého automatu,
e hodnot promé&nnych, a
e stavu hodin.

s

@ prechody je moZné ¥idit pomoci strazi a
synchronizacf

@ strdz je podminka nad promé&nnymi a
hodinami specifikujici, kdy je pfechod
moZzny.
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[UPPO9)]

Komunikace procesi

Door1

Synchronizace

@ synchronizace je mechanismus kdy dva
procesy provedou soulasny prechod
@ synchronizaéni kanal a,
@ prvni process vyvola prechod zpravou a!
© druhy proces provede pfechod pfijetim
zpravy a?

@ b&hem prechodu je mozné pf¥iradit do
proménnych nebo resetovat hodiny.
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[BDLOS]

Sit €asovych automatd

Sada automati

Spole¢nd mnoZina hodin a akci.
n &asovych automati A; = (LZ-,E?, C,AE,Z,),1<i<n

°
o pozi¢ni vektor £ = (£, ,ly)
°
°

spole¢na funkce invariantt Z(¢) = N, Z;(¢;)

[[0';/¢;] ... i-ty element ¢; vektoru / je nahrazen ¢
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[BDLOS]

Sémantika sité ¢asovych automatd

Sit gasovych automatd

@ n tasovych automatli A; = (L;, 00, C, A, E;, T;)

@ potdateni vektor pozic 7P = 9, ,09)

@ Sémantika ... pfechodovy systém s oznalenim (S, sg, —), kde
@ S C (L x - x Ly) xRY je mno¥ina stavi,

e 50 = (fo,up) je potatedni stav,

e —»C § x S je prechodova relace takova, Ze

Cou) S Cu+d)ifVd :0<d <d=u+d €I, a
(Cu) S (00 /0),0)) if 3¢, 5 0

| u € g,u =[r— 0lu,u €Z(L[¢;/t]),

@) S @5/, 0:/00,0) i 3 L0, a0, 7% g
|we (g Agj),w =[r,Ur; — 0u,u’ € Z(UW,;/¢;,0:/0]),
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Outline

© UPPAAL - Vybrané vlastnosti

@ Manual
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[BDLOS]

Typy jazyka

Typy

o Konstanty ...const name value, celodiselnd hodnota.

@ Omezené celotislené hodnoty ...int[min, max] name,
vychozi nastaveni -32768 az 32768.

@ Pole ... hodiny, kanaly, konstanty, celo¢iselné promé&nné
chan c[4]; clock al2]; int[3,5] ul7];.

o Inicidtory ... nastaveni hodnot celogiselnych proménnych a poli s
celoiselnymi proménnymi
int i := 2; int k[3] := {1, 2, 3 };.
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[BDLOS]

Specialni pfechody

Ridici elementy

o Binarni synchronizace ...chan c,
hrany c! a c?, nedeterministicky par.
@ Broadcast synchronizace . ..broadcast chan c,
jedna hrana c! se v8emi moZnymi c?, neblokuje.
@ Urgentni synchronizace ...urgent chan c.
e Zpozdé&ni neni dovoleno, pokud je mozny pfechod na urgentnim kanalu.
o Urgentni pozice ... Cas systému nemiize plynout, pokud se systém
nachazi v urgentni pozici.
@ Provadéci pozice

o Provadéci stav .. .alespoii jedna z pozic je provadéci.

o Provadici stav se nemiize zpozdovat.

o Nasledujici pfechod musi zahrnovat jednu vystupni hranu vedouci z
provadéci pozice.
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[BDLOS]

NN EVAREYALE

Hodiny, celo¢islené proménné a konstanty

@ Straz ... vysledkem je logika hodnota.

7 Ve

@ Synchronizace ... synchronizaéni ndvésti Expression! nebo
Expression? nebo prazdné.
Vysledkem je kanal.
Odkazovat miiZe cela &isla, konstanty, kandly.

o P¥ifazeni ...vyrazy oddélend ¢arkou.
Odkazovat miize hodiny, celo&iselné proménné, konstanty.
Hodindm miZe pFifadit pouze celo&iselné hodnoty.

@ Invariant ... Konjunkce podminek tvaru x<e nebo x<=e, kde

e x je odkaz na hodiny,
e e se vycisli do celého ¢&isla.

Odkazovat miZe hodiny, celo€iselné prom&nné, konstanty.
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