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Terminologie poč́ıtačových śıt́ı

● Śı̌t: skupina poč́ıtač̊u a p̌ridružených zǎŕızeńı, která jsou propojena komunikačńımi
prosťredky.

● Wide Area Network WAN: celosvětová śı̌t (internet)

● Metropolitńı śı̌t MAN: městská śı̌t
● Local Area Network LAN: laboratorńı/kancelá̌rská śı̌t (Ethernet)

● WLAN: bezdrátová śı̌t LAN (Wi-Fi)
● WPAN: bezdrátová osobńı śı̌t (Bluetooth)
● WBAN: bezdrátová śı̌t v oblasti těla
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Topologie śıt́ı
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Śı̌tové protokoly

● Protokoly jsou základńımi stavebńımi kameny śı̌tové architektury.

● Formálńı standardy a zásady umožňuj́ıćı komunikaci

● Standardizace: IEEE (Institute of Electrical and Electronics Engineers)

● Př́ıklad: Projekt 802

802.3 Ethernet
802.11 WLAN (WiFi)

802.15.1 WPAN (Bluetooth)
802.15.4 LR-WPAN (Low-rate WPAN, ZigBee)
802.16 WMAN (WiMAX)
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OSI (Open System Interconnection)
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Fyzická a linková vrstva – WiFi

● Využ́ıvá 2 frekvenčńı pásma (802.11 ...): 2,4 GHz a 5 GHz – neomezené použit́ı, jediným
omezeńım je výkon TX

● Mı́rně odlǐsné spektrum v r̊uzných zeḿıch

● Jádro standardu obsahuje 14 kanál̊u pro pásmo 2,4

● Š́ı̌rka pásma pro každý kanál byla původně 20 MHz, nyńı je to 40 MHz.

● Přenosová rychlost někde mezi 2Mb/s a několika Gb/s (nejnověǰśı ac)

● Poznámka – neexistuje žádný centralizovaný řadič pro ř́ızeńı p̌ŕıstupu k PHY, takže často
docháźı ke koliźım – nutně docháźı ke snižováńı propustnosti śıtě p̌ri rostoućım počtu
zǎŕızeńı na stejné śıti/frekvenci.

● Obvyklá konfigurace je jeden centrálńı směrovač/p̌reṕınač (AP) a p̌ripojené klienty.
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Fyzická a linková vrstva – Bluetooth 1/2

● WPAN / Piconet
● Standard: 7+1 zǎŕızeńı (slaves + master)

● Pikośıtě se však mohou p̌rekrývat a vytvá̌ret rozptýlené śıtě
● Specifikace umožňuje až spojeńı až 10 pikośıt́ı na ploše o pr̊uměru 10m
● Jedno zǎŕızeńı muśı fungovat jako ”Master” pikośıtě (a koordinuj́ıćı zǎŕızeńı) – ř́ıd́ı celou śı̌t

● 2,4 GHz, sd́ılené s WiFi
● 79 kanál̊u - automatická změna kanálu (p̌reskakováńı frekvence, frequency hopping)
● 1 kanál podporuje rychlost až 1 Mb/s, p̌ribližně 700 kb/s pro uživatele
● Nové čipy jsou schopny p̌renášet p̌ribližně 2-3Mbps
● Teoreticky až 100 m (Enhanced Data Rate, EDR)

● Tř́ıda 1 – 100mW
● Tř́ıda 2 – 2,5 mW
● Tř́ıda 3 – 1mW

● Každé zǎŕızeńı má adresu MAC (48 bit̊u)
● Existuj́ı r̊uzné ”profily” (jako služby), které maj́ı maj́ı vliv na konstrukci Bluetooth stacku,
zǎŕızeńı obvykle neimplementuj́ı všechny profily
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Fyzická a linková vrstva – Bluetooth 2/2
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Fyzická a linková vrstva – Bluetooth 5.0
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Fyzická a linková vrstva – BLE 1/3

● Zjednodušená implementace ve srovnáńı s BT (stavový stroj BLE)

● Velmi ńızká energetická náročnost, zǎŕızeńı pracuj́ı na baterii po dlouhou dobu.

● Kraťśı dosah než klasický BT

● Sṕı̌se pro sd́ıleńı stavu než pro p̌renos věťśıho množstv́ı dat.

● Ale může dosáhnout 1Mbps

● Použ́ıvá pásmo 2.4 MHz, ale snaž́ı se ”vyhnout” 802.11 (WiFi), aby se minimalizovalo
rušeńı mezi WiFi a BLE

● 3 advertising kanály

● Až 37 komunikačńıch kanál̊u
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Fyzická a linková vrstva – BLE 2/3
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Fyzická a linková vrstva – BLE 3/3
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Fyzická a linková vrstva – nelicencovaná RF pásma

● 433 MHz (Evropa)

● 868 MHz (Evropa)

● 915 MHz (Amerika, Asie)

● V těchto kanálech docháźı k velkému rušeńı, protože jsou použ́ıvány r̊uzné druhy
modulaćı (AM, FM) a r̊uzné modely kódováńı.

● Užitečné pro krátký dosah až sťredńı dosah na velmi jednoduchých zǎŕızeńıch s ńızkým
p̌ŕıkonem

● Pouze peer-to-peer komunikace

● Žádná infrastruktura

● Žádné normy (specifikace, jako nap̌r. LoRaWAN, neńı norma)
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Śı̌tová vrstva – IPv4/IPv6

● IP (1974) 28 zǎŕızeńı v 24 śıt́ıch (RFC 675)

● IPv4 (1981) 232

● Neńı to málo, Antone Pavloviči? No je...
● Adresńı prostor lze logicky pokrýt IPv6, ale komplexita implementace je p̌ŕılǐs vysoká

● IPv4/IPv6 p̌redpokládaj́ı hvězdicový model spojeńı, kde centrálńım bodem je
p̌reṕınač/směrovač.
● Jedná se o spojeńı M2M (ale singulárńı, nevyplývá z p̌redpokladů IoT).
● Nepodporuje mesh

● Zǎŕızeńı muśı zvládnout směrováńı k bĺızkým účastńık̊um v rámci śıtě a lokálně udržovat sv̊uj
seznam (ARP)
● Obrovské (!) pamě̌tové nároky

● Muśı existovat správce pro správu IP adres (obvykle DHCP server).
● Zǎŕızeńı muśı kontaktovat tohoto správce, aby źıskala adresu.

● Řešeńım je 6LoWPan, navržené p̌ŕımo pro IoT
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IoT protokoly a standardy



16/45

Śı̌tová vrstva pro IoT – 6LoWPAN

● Vrstvy PHY a MAC jsou definovány v normě 802.15.4.
● Má 3 režimy fyzické vrstvy: 20, 40 a 250 kb/s.

● Je určena pro RF komunikaci v pásmech 800, 900 MHz a 2,4 GHz
● Podporuje 64bitové i 16bitové režimy adresováńı.
● Podporuje proměnlivou velikost rámce, pokud jde o užitečné zat́ıžeńı.

● Základńı velikost rámce je 127 bajt̊u.
● Porovnejte s IPv6, kde je velikost rámce 1280 bajt̊u.

● Podporuje unicast a broadcast.
● Podporuje směrováńı IP a śı̌továńı na linkové vrstvě (802.15.5)!

● Pozor, śı̌t/mesh na linkové vrstvě může ḿıt také mnoho bran do internetu (ne nutně jen
jednu, jak je často prezentováno)

● Pro zjǐštováńı sousedńıch zǎŕızeńı použ́ıvá automatickou konfiguraci śıtě.
● Podporuje zabezpečeńı

● AES 128 bit̊u (také 64) - obvykle se provád́ı prosťrednictv́ım specializovaného hardwarového
řešeńı (čipu)

● Primárńı transportńı vrstva je UDP.
● Podporuje až 64000 uzl̊u v rámci topologie (uzly a směrovače) s 16bitovou adresou
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Architektura 6LoWPAN
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Jak 6LoWPAN funguje?

● Edge router p̌rekládá adresy mezi 6LoWPAN a IPv6 (p̌ŕıpadně IPv4).
● Adresy 6LoWPAN jsou ”komprimované” adresy IPv6

● Funguje na principu plochého adresńıho prostoru (jedna podśı̌t).
● S jedinečnými adresami MAC (64 nebo 16 bit̊u dlouhými)

● Spuštěńı śıtě 6LoWPAN (while (true) repeat 1-3:)

1. Commissioning – Založeńı spojeńı (linková vrstva) mezi uzly.
2. Bootstrapping – Konfigurace adres, discovery a registrace.
3. Route init – Provedeńı směrovaćıho algoritmu pro nastaveńı cest.

● Běžné discovery śıtě IPv6 zde nefunguje, protože p̌redpokládá, že zǎŕızeńı jsou vždy
online (což v IoT neńı pravda).
● Zjǐštováńı śıtě (sousedńıch zǎŕızeńı) v śıti 6LoWPAN využ́ıvá 3 principy (RFC6775):

● NR – registrace uzl̊u (Network Registration)
● NC – potvrzeńı uzlu (Network Confirmation)
● DAD – detekce duplicitńıch adres (Duplicate Address Discovery)
+ Podpora infrastruktury okrajových směrovač̊u
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6LoWPAN – automatizované discovery 1/2

● Neighbor Discovery (ND):
● Nový uzel vyśılá RS (Router Solicitud) multicast
● Všechny routery odpov́ıdaj́ı RA (Router

Advertisement) unicast
● Uzel vyb́ırá jeden router (zpravidla prvńı RA) a

sestavuje globálńı IPv6 adresu na základě prefixu
● Uzel pośılá ARO (Adress Registration Option)

unicast zvolenému routeru
● Router odpov́ıdá ARO a status

● Status: OK, duplicate address, cache full
● Pokud OK, router vlož́ı adresu uzlu do cache

● Uzel periodicky informuje router o tom, že žije
(NUD, Neighbor Unreachability Detection)

● Řešeńı duplicitńıch adres
● Během procesu registrace požádá router

všechny edge routery o ově̌reńı, zda požadovaná
adresa je unikátńı

● DAD probud́ı IoT zǎŕızeńı ze standby režimu
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6LoWPAN – automatizované discovery 2/2

● Network registration (NR):
● Uzel odešle routeru unicastovou výzvu DODAG

(Destination Oriented Directed Acyclic Graph).
● Router odpov́ı informačńım objektem DODAG

(DIO) a pravidelně jej vyśılá. DIO obsahuje
pǒrad́ı routeru (tj. uvád́ı, jak daleko je router od
edge routeru).

● Pokud uzel źıská DIO s lepš́ı hodnost́ı, měl by
znovu zaregistrovat u jiného ”lepš́ıho” routeru
jako nový výchoźı směrovače.

● Nakonec uzel odešle Destination Advertising
Object (DAO) svému výchoźımu routeru, který je
následně p̌redán edge routeru.

● Edge router odpov́ı DAO ACK.
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6LoWPAN – shrnut́ı

● Śı̌tová vrstva schopná vytvá̌ret samoorganizuj́ıćı mesh śıtě (nav́ıc škálovatelné)

● Určena i pro śıtě typu hvězda (v tom p̌ŕıpadě je edge router shodný s routerem)

● Použ́ıvá malé datové rámce a zjednodušený model adresováńı

● Schopná detekce duplicitńıch adres
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Fyzické a logické vrstvy pro IoT – X10

● X10 je protokol pro komunikaci mezi elektronickými zǎŕızeńımi použ́ıvanými pro domáćı
automatizaci. K signalizaci a ovládáńı využ́ıvá p̌redevš́ım vedeńı elektrického proudu.

● Ř́ıdićı jednotky X10 vyśılaj́ı signály po stávaj́ıćım vedeńı sťŕıdavého proudu do p̌rij́ımaćıch
modul̊u.

● Technologie X10 p̌renáš́ı binárńı data pomoćı techniky amplitudové modulace (AM).

● Data jsou zakódována na nosné frekvenci 120 kHz, která je p̌renášena v séríıch během
vyśıláńı. relativně tichých p̌rechodů nulou sťŕıdavého proudu o frekvenci 50 nebo 60 Hz.
proudu. Při každém p̌rechodu nuly se p̌renáš́ı jeden bit.
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Fyzické a logické vrstvy pro IoT – Z-Wave (ITU-T G.9959)

● Bezdrátový komunikačńı protokol s ńızkou spoťrebou energie pro śıtě domáćı
automatizace (HAN).

● Protokol pokrývá peer-to-peer komunikaci na vzdálenost p̌ribližně 30 metr̊u a je určen pro
aplikace, které vyžaduj́ı p̌renos drobných dat, jako je ovládáńı osvětleńı, ovládáńı
domáćıch spoťrebič̊u, inteligentńı energetika a HVAC, kontrola p̌ŕıstupu, ovládáńı
nositelné zdravotńı péče a detekce požáru. Systém Z-Wave pracuje v pásmech ISM
(kolem 900 MHz) a umožňuje p̌renosovou rychlost 40 kb/s.

● Nejnověǰśı verze podporuj́ı také rychlost až 200 kb/s. Jej́ı vrstva MAC využ́ıvá
mechanismus pro zamezeńı koliźı. Spolehlivý p̌renos je v tomto protokolu možný pomoćı
volitelných zpráv ACK.

● V jeho architektǔre existuj́ı ř́ıdićı a poďŕızené uzly. Řadiče ř́ıd́ı poďŕızené uzly vyśıláńım
p̌ŕıkaz̊u na p̌ŕıkaz̊u. Pro účely směrováńı vede řadič tabulku topologie celé śıtě.
Směrováńı v tomto protokolu je prováděno metodou zdrojového směrováńı, p̌ri ńıž řadič
p̌redkládá cestu uvniťr paketu.
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Fyzické a logické vrstvy pro IoT – HomePlug (IEEE 1901)

● IEEE 1901 je standard pro vysokorychlostńı (až 500 Mbit/s na fyzické vrstvě)
komunikačńı zǎŕızeńı po elektrických vedeńıch, často nazývaný širokopásmové p̌ripojeńı
po elektrických vedeńıch (BPL). Norma použ́ıvá p̌renosové frekvence nižš́ı než 100 MHz.
● HomePlug 1.0
● HomePlug AV
● HomePlug AV2
● HomePlug Green PHY (Energy efficient)

● Convergence Digital Home (IEEE 1905.1)
● Umožňuje spolupráci protokol̊u domáćı automatizace pro bezdrátovou komunikaci a

komunikaci po elektrickém vedeńı.
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Fyzické a logické vrstvy pro IoT – BACnet (ISO 16484-5)

● BACnet – building automation and control networks.

● BACnet byl navržen tak, aby umožňoval komunikaci systémů automatizace a ř́ızeńı budov
pro aplikace, jako jsou nap̌r. ř́ızeńı vytápěńı, větráńı a klimatizace, ř́ızeńı osvětleńı, ř́ızeńı
p̌ŕıstupu, systémy detekce požáru a daľśı. jejich p̌ridružená zǎŕızeńı.
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Fyzické a logické vrstvy pro IoT – ModBus, FieldBus, IE

● Otev̌rený datový komunikačńı protokol široce použ́ıvaný pro p̌ripojeńı pr̊umyslových
elektronických zǎŕızeńı.

● otev̌rená struktura, flexibilńı, široce známý

● Dodáván mnoha softwary SCADA (Supervisory Control And Data Acquisition)
● 2 režimy sériového p̌renosu:

● ASCII
● RTU (binárńı)

● Komunikačńı rozhrańı
● RS-232/485
● Ethernet (TCP/IP)

● Daľśı protokoly pro pr̊umyslovou automatizaci:
● FieldBus (IEC 61158).
● Pr̊umyslový Ethernet (robustńı Ethernet)



27/45

RFID – ISO/IEC 18000

● ISO/IEC 18000 je mezinárodńı norma, která popisuje řadu r̊uzných technologíı RFID, z
nichž každá využ́ıvá vlastńı frekvenčńı rozsah
● 18000-1: obecné vlastnosti a popis technologie
● 18000-2: méně než 135 kHz
● 18000-3: HF 13,56 MHz
● 18000-4: 2,42 GHz
● 18000-6: UHF 860-960 MHz
● 18000-7: 433 MHz

● NFC je odnož vysokofrekvenčńı (HF) RFID, která pracuje na frekvenci 13,56 MHz. NFC
je navrženo jako bezpečná forma výměny dat a zǎŕızeńı NFC může být jak čtečkou NFC,
tak značkou NFC. Tato jedinečná vlastnost umožňuje zǎŕızeńım NFC komunikovat mezi
sebou.
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IEEE 802.15.4 LR-WPAN (ZigBee)

● Technologie ZigBee je jednoduš̌śı (a levněǰśı) než Bluetooth.

● Hlavńım ćılem LR-WPAN, jako je ZigBee, je snadná instalace, spolehlivý p̌renos dat,
provoz na krátkou vzdálenost, extrémně ńızké náklady a možnost p̌ripojeńı k śıti
p̌rimě̌rená životnost bateríı p̌ri zachováńı jednoduchého a flexibilńıho protokolu.

● Přibližná rychlost p̌renosu dat je dostatečně vysoká (maximálně 250 kbit/s) pro
náročněǰśı aplikace jako jsou interaktivńı hračky, ale je také škálovatelná až na úroveň pro
poťreby senzor̊u a automatizace (20 kbit/s nebo méně).

● Śıtě LR-WPAN se mohou účastnit dva r̊uzné typy zǎŕızeńı:
● Plně funkčńı zǎŕızeńı (FFD, Full-function devices) mohou pracovat ve ťrech režimech: jako

koordinátor osobńı śıtě (PAN), koordinátor nebo zǎŕızeńı.
● Zǎŕızeńı s omezenou funkćı (RFD, Reduced-function devices) jsou určena pro aplikace, které

jsou extrémně jednoduché.
● Zǎŕızeńı FFD může komunikovat se zǎŕızeńımi RFD nebo jinými zǎŕızeńımi FFD.
● Zǎŕızeńı RFD může komunikovat pouze se zǎŕızeńım FFD.
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Topologie

● Dvě nebo v́ıce zǎŕızeńı komunikuj́ıćıch na stejném fyzickém kanálu tvǒŕı śı̌t WPAN. Śı̌t
WPAN muśı obsahovat alespoň jedno FFD, které funguje jako koordinátor PAN.

● Koordinátor PAN zahajuje, ukončuje nebo směruje komunikaci v śıti. Koordinátor PAN je
primárńı ř́ıdićı jednotkou śıtě PAN.
● Śı̌t WPAN může fungovat v jedné ze dvou topologíı:

● hvězdicová
● Po prvńı aktivaci FFD může vytvǒrit vlastńı śı̌t a stát se koordinátorem PAN.
● Koordinátor PAN může ostatńım zǎŕızeńım povolit p̌ripojit ke své śıti.

● peer-to-peer
● V śıti peer-to-peer je každé FFD je schopen komunikovat s jakoukoli s jiným FFD v rámci své

rádiové sféry vlivu. Jedno FFD bude nominováno jako koordinátor PAN.
● Śı̌t typu peer-to-peer může být ad hoc, samoorganizuj́ıćı se a samoopravuj́ıćı se, a může

kombinovat zǎŕızeńı pomoćı śı̌tové topologie mesh.
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Parametry ZigBee

Topologie Ad-hoc (centrálńı PAN koordinátor)

RF pásmo 2,4 MHz

RF kanály 16 kanál̊u s rozestupy 5 MHz

Spreading DSSS (Direct Sequence Spread Spectrum, 32 chips/4bity)

Chip rate 2 Mchip/s

Modulace Offset QPSK

Př́ıstup CSMA/CA

CSMA/CA

● Pokaždé, když chce zǎŕızeńı p̌renést datové rámce nebo p̌ŕıkazy MAC, muśı počkat po
náhodnou dobu. Pokud se zjist́ı, že kanál je nečinný, po uplynut́ı této doby zǎŕızeńı
p̌renese svá data. Pokud je zjǐstěno, že kanál je obsazený, zǎŕızeńı vyčká náhodnou dobu,
než se znovu pokuśı źıskat p̌ŕıstup ke kanálu.

● Potvrzovaćı rámce se pośılaj́ı bez použit́ı mechanismu CSMA-CA.
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Protokoly vyš̌śıch vrstev vs. IoT

● Použit́ı HTTP protokolu je pro IoT problematické
● Omezené možnosti IoT prosťred́ı (zejména konektivita)

● HTTP hlavička reprezentuje nejméně 71B

● Problémy s firewally
● Skrytý zdroj zprávy p̌ŕıchoźı z NAT śıt́ı

● v IoT śıt́ıch ale poťrebujeme vědět, kdo data pośılá

● Dokumenty založenné na XML jsou p̌ŕılǐs objemné
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MQTT (Message Queue Telemetry Transport Protocol)

● Protokol aplikačńı vrstvy
● ve skutečnosti úroveň ISO/OSI 5-7: aplikačńı, prezentačńı a relačńı vrstva

● Je jednoduchý a lehký

● Navržen pro zǎŕızeńı s omezenou š́ı̌rkou pásma, nespolehlivou konektivitou a śıtě s
vysokou latenćı

● Použ́ıvá model Public-subscribe

● Zajǐštuje spolehlivost

● Poskytuje některé mechanismy pro zajǐstěńı doručeńı

● Je určen pro śıtě TCP/IP (použ́ıvá TCP)

● Pro śıtě bez TCP existuje implementace MQTT-SN
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Architektura MQTT

● Vydavatelé a odběratelé vystupuj́ı
v̊uči zprosťredkovateli jako klienti.

● Zprosťredkovatel je mimo firewally

● Zprosťredkovatel je centrálńım
bodem a je kritickou součást́ı śıtě

● Vydavatelé, zprosťredkovatel a
odběratelé bývaj́ı oddělená zǎŕızeńı
a/nebo software

● Vydavatel může současně působit
jako odběratel.
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MQTT broker

● Broker je vlastně server pro obě části (vydavatele a odběratele).

● Zajǐštuje QoS

● Může uchovávat zprávy (data)

● Vydavatel rozhoduje o tom, zda si broker zprávu ponechá.

● V tomto p̌ŕıpadě každý odběratel p̌ri odběru automaticky obdrž́ı nejnověǰśı hodnotu,
takže Broker udržuje jakýsi ”stav”.

● Předává obsah zájemc̊um z řad odběratel̊u (obsah pocháźı od vydavatel̊u)
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MQTT data

● MQTT je textový protokol a je datově agnostický.
● Zprávy (obsah) jsou uspǒrádány do témat ve formě stromové struktury (jako je
adresá̌rová cesta)
● Oddělovačem je / (loḿıtko)

● Odběratel se může p̌rihlásit k odběru konkrétńıho tématu nebo může použ́ıt zástupný
vzor pro odběr r̊uzných témat:

# znamená celou větev
+ znamená jednoúrovňové

● Př́ıklad
● Vydavatel vydává nap̌r: CVUT/FEL/209/Sensor/Temperature
● Odběratel se p̌rihláśı k odběru: CVUT/FEL/+/Senzor/#
● Odběratel pak bude upozorněn vždy, když zǎŕızeńı odešle informaci o jakémkoli mě̌reńı (tj.

teploty, ale také vlhkosti a znečǐstěńı vzduchu) provedeném /Senzor/ někde v budově
CVUT/FEL (může to být ḿıstnost, ale také ťreba chodba)
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MQTT QoS

● Neuznaná služba
● Doručeno každému odběrateli maximálně jednou

● Uznávaná služba
● Zajǐštuje doručeńı zprávy alespoň jednou.
● Broker očekává potvrzeńı, jinak zprávu znovu odešle

● Zajǐstěná služba
● Dvoustupňové doručeńı
● Zajǐštuje, že zpráva je každému účastńıkovi doručena p̌resně jednou
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Vlastnosti MQTT

● Př́ıznak čisté relace (volitelný) - trvanlivá p̌ripojeńı:
● Pokud je true, Broker odstrańı všechny klientské odběry p̌ri odpojeńı klienta.
● Pokud je false, spojeńı z̊ustane nečinné a všechny zprávy se shromažďuj́ı (QoS v závislosti na

typu p̌ripojeńı) a doručeny, jakmile je p̌ripojeńı obnoveno.

● Klient může brokerovi nǎŕıdit, aby ho nechal odeslat konkrétńı téma (nebo témata), když
se objev́ı neočekávané spojeńı.
● Zjǐstěńı selháńı/havárie: vhodné nap̌r. pro kritické a bezpečnostńı systémy

● Bezpečnost
● Slabá – uživatelská jména a hesla zaśılána v prostém textu
● Lze využ́ıt zabezpečený kanál (SSL/TLS)
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Formát MQTT zprávy

● 2B hlavička
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MQTT vs HTTP
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MQTT je vynikaj́ıćı... ale poťrebuje TCP :-(
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CoAP (Constrained Application Protocol) 1/2

● Protokol založený na modelu REST
● Manipuluje se zdroji pomoćı stejných metod jako HTTP: GET, PUT, POST a DELETE.

● Využ́ıvá UDP transportńı protokol
● Režie protokolu TCP je p̌ŕılǐs vysoká a jeho ř́ızeńı toku neńı vhodné pro krátkodobé transakce.
● UDP má nižš́ı režii a podporuje v́ıcesměrové vyśıláńı, ale datagramy

● se mohou ztratit
● mohou být duplikovány
● mohou dorazit v nesprávném pǒrad́ı

● Čty̌ri typy zpráv:
● S potvrzeńım (confirmable)– vyžaduje ACK
● Bez potvrzeńı (non-confirmable) – neńı ťreba ACK
● Potvrzeńı (acknowledgement) – potvrzuje zprávu
● Reset – indikuje, že byla p̌rijata zpráva, ale chyb́ı kontext pro zpracováńı
● Prázdná – pouze hlavička o velikosti 4B

● CoAP umožňuje asynchronńı komunikaci
● nap̌r. když CoAP server obdrž́ı požadavek, který nemůže okamžitě vy̌ŕıdit, nejprve potvrd́ı

p̌rijet́ı zprávy a off-line odešle zpět odpověď.



42/45

CoAP (Constrained Application Protocol) 2/2
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DDS (Data Distribution Service) 1/2

● Data Distribution Service (DDS) pracuje na principu publish-subscribe pro M2M v
reálném čase.

● Na rozd́ıl od jiných publish-subscribe aplikačńıch protokol̊u, jako je MQTT, DDS spoléhá
na architekturu bez zprosťredkovatele a využ́ıvá multicasting, který p̌rináš́ı vynikaj́ıćı
kvalitu služeb (QoS) a vysokou spolehlivost svých aplikaćı.

● Architektura publish-subscribe bez zprosťredkovatele dob̌re vyhovuje omezeńım reálného
času pro komunikaci IoT a M2M.

● DDS podporuje 23 politik QoS, pomoćı kterých může vývojá̌r řešit r̊uzná kritéria
komunikace, jako je bezpečnost, naléhavost, priorita, trvanlivost, spolehlivost.
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DDS (Data Distribution Service) 2/2
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AMQP (Advanced Message Queuing Protocol)

● Na rod́ıl od MQTT vytvá̌ŕı fronty zpráv, kde zpráva čeká, dokud ji odběratel nep̌rečte


