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Terminologie pocitacovych siti

* Sit: skupina potitall a p¥idruZenych zatizeni, kterd jsou propojena komunika&nimi
prostredky.
* Wide Area Network WAN: celosv&tovd sit (internet)
* Metropolitni sit MAN: mé&stska sit
* Local Area Network LAN: laboratorni/kanceld¥sk3 sit (Ethernet)
® WLAN: bezdratovd sit LAN (Wi-Fi)
* WPAN: bezdratovd osobni sit (Bluetooth)
* WBAN: bezdritova sit v oblasti t&la



Topologie siti
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Sitové protokoly

Protokoly jsou zdkladnimi stavebnimi kameny sitové architektury.

Formalni standardy a zdsady umoziiujici komunikaci

Standardizace: IEEE (Institute of Electrical and Electronics Engineers)
P¥iklad: Projekt 802
802.3 Ethernet
802.11 WLAN (WiFi)
802.15.1 WPAN (Bluetooth)
802.15.4 LR-WPAN (Low-rate WPAN, ZigBee)
802.16 WMAN (WiMAX)



OSI (Open System Interconnection)

Application Layer

v Message format, Human-Machine Interfaces

Presentation Layer
v Coding into 1s and 0s; encryption, compression

Session Layer
v Authentication, permissions, session restoration

<«— TRANSPORT SERVICE — | «— UPPER LAYERS —

Transport Layer
v End-to-end error control

Network Layer
v Network addressing; routing or switching

Data Link Layer

v Error detection, flow control on physical link

Physical Layer

v Bit stream: physical medium, method of representing bits




Fyzicka a linkova vrstva — WiFi

* VyuZivd 2 frekvenéni pasma (802.11 ...): 2,4 GHz a 5 GHz — neomezené pouZiti, jedinym
omezenim je vykon TX

® Mirné odlisné spektrum v riiznych zemich

e Jadro standardu obsahuje 14 kandld pro pasmo 2,4

e Sitka pasma pro kazdy kanal byla ptivodn& 20 MHz, nynf je to 40 MHz.
* P¥enosova rychlost nékde mezi 2Mb/s a n&kolika Gb/s (nejnov&jsi ac)

® Pozndmka — neexistuje zadny centralizovany ¥adi¢ pro Fizeni p¥istupu k PHY, takze &asto
dochazi ke kolizim — nutné& dochazi ke snizovani propustnosti sité p¥i rostoucim po&tu
zafizeni na stejné siti/frekvenci.

* Obvykld konfigurace je jeden centrdlni sm&roval/ptepinal (AP) a p¥ipojené klienty.



Fyzicka a linkova vrstva — Bluetooth 1/2

* WPAN / Piconet
* Standard: 741 za¥izeni (slaves + master)
® Pikosité se v8ak mohou pfekryvat a vytvaret rozptylené sité
® Specifikace umoZziiuje aZ spojeni az 10 pikositi na ploge o priméru 10m
® Jedno za¥izeni musi fungovat jako " Master” pikosité (a koordinujici za¥izen{) — ¥idi celou sit
e 2 4 GHz, sdilené s WiFi
* 79 kandll - automatickd zmé&na kandlu (p¥eskakovani frekvence, frequency hopping)
* 1 kandl podporuje rychlost az 1 Mb/s, p¥iblizng& 700 kb/s pro uZivatele
® Nové &ipy jsou schopny pfendset priblizné 2-3Mbps
* Teoreticky az 100 m (Enhanced Data Rate, EDR)
® T¥ida 1 — 100mW
® T¥ida2-25mW
® T¥ida 3 — ImW
* Kazdé zafizeni ma adresu MAC (48 bit)
* Existuji rtizné "profily” (jako sluzby), které maji maji vliv na konstrukci Bluetooth stacku,
zafizeni obvykle neimplementuji v8echny profily



Fyzicka a linkova vrstva — Bluetooth 2/2




Fyzicka a linkova vrstva — Bluetooth 5.0
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Fyzicka a linkova vrstva — BLE 1/3

* Zjednodudend implementace ve srovnani s BT (stavovy stroj BLE)

® Velmi nizka energetickd naro¢nost, zaFizeni pracuji na baterii po dlouhou dobu.
® Kratsi dosah nez klasicky BT

e SpiSe pro sdileni stavu neZ pro p¥enos vétsiho mnoZstvi dat.

¢ Ale miZe dosdhnout 1Mbps

* Pouziva pdsmo 2.4 MHz, ale snaZi se "vyhnout” 802.11 (WiFi), aby se minimalizovalo
ruseni mezi WiFi a BLE

® 3 advertising kanaly

e A7 37 komunika&nich kanald



Fyzicka a linkova vrstva — BLE 2/3

Bluetooth LE Stack
Application iﬂicaﬁon |ﬂi
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Fyzicka a linkova vrstva — BLE 3/3

Bluetooth LE GATT Client-Server Model

GATT GATT
4 Service
Read by group type request
Characteristic «
Descupioy [Read by group type response| | ex: Heat rate service
Descriptor
Read by type request
<
Characteristic Discovery
>
Read by type response ex: Heart rale measurement
| 5
A\ ! / E
| &
information request é:‘_
Characteristic descriptor
Service discovery
Information response ex: CGCD
Service Request
Read/Write/Subscribe etc.
; Response ex: Enable nofifications
Has data
GATT Server GATT Client
Example: Wrist band

Example: Smart phone



Fyzicka a linkova vrstva — nelicencovana RF pasma

* 433 MHz (Evropa)
* 868 MHz (Evropa)
* 915 MHz (Amerika, Asie)

® V téchto kandlech dochazi k velkému ruseni, protoZe jsou pouZivany riizné druhy
modulaci (AM, FM) a riizné modely kédovani.

® Uzite¢né pro kratky dosah az stfedni dosah na velmi jednoduchych zatizenich s nizkym
ptikonem

® Pouze peer-to-peer komunikace
e 74dn3 infrastruktura

e Z&dné normy (specifikace, jako napf. LoRaWAN, neni norma)



Sitova vrstva — IPv4/IPv6

IP (1974) 28 za¥izeni v 2* sitich (RFC 675)
IPv4 (1981) 232

® Neni to malo, Antone Pavlovi¢i? No je...

Adresni prostor lze logicky pokryt IPv6, ale komplexita implementace je pf¥ili§ vysoka
® |Pv4/IPv6 predpoklddaji hvézdicovy model spojeni, kde centrdlnim bodem je
pFepina¢/smérovac.
® Jedn3 se o spojeni M2M (ale singularni, nevyplyvéd z pfedpokladd loT).
® Nepodporuje mesh

® Zatizeni musi zvlddnout smérovani k blizkym G&astniklim v rdmci sité a lokdIn& udrZovat sviij
seznam (ARP)

® Obrovské (!) pame&tové niroky
® Musi existovat spravce pro spravu IP adres (obvykle DHCP server).

® Za¥izeni musi kontaktovat tohoto spravce, aby ziskala adresu.

® ReSenim je 6LoWPan, navrZené p¥imo pro loT



loT protokoly a standardy
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Sitova vrstva pro loT — 6LoOWPAN

* Vrstvy PHY a MAC jsou definovdny v normé& 802.15.4.
® M3 3 rezimy fyzické vrstvy: 20, 40 a 250 kb/s.
® Je uréena pro RF komunikaci v pasmech 800, 900 MHz a 2,4 GHz
® Podporuje 64bitové i 16bitové reZimy adresovani.
® Podporuje proménlivou velikost rdmce, pokud jde o uZite¢né zatizeni.
e Zakladni velikost ramce je 127 bajtd.
® Porovnejte s IPv6, kde je velikost rdmce 1280 bajtd.
® Podporuje unicast a broadcast.
* Podporuje sm&rovani IP a sitovani na linkové vrstvé (802.15.5)!
® Pozor, sit/mesh na linkové vrstvé miZe mit také mnoho bran do internetu (ne nutné jen
jednu, jak je Casto prezentovano)
* Pro zjistovani sousednich za¥izeni pouZivd automatickou konfiguraci sit&.
® Podporuje zabezpeeni
® AES 128 bitl (také 64) - obvykle se provadi prostfednictvim specializovaného hardwarového
Fegeni (&ipu)
® Primarni transportni vrstva je UDP.
* Podporuje az 64000 uzli v rdmci topologie (uzly a smérovace) s 16bitovou adresou



Architektura 6LoWPAN
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Jak 6LoWPAN funguje?

Edge router p¥ekldda adresy mezi 6LoWPAN a IPv6 (pFipadné IPv4).
Adresy 6LoWPAN jsou "komprimované” adresy |IPv6

® Funguje na principu plochého adresniho prostoru (jedna podsit).
® S jedineZnymi adresami MAC (64 nebo 16 bitd dlouhymi)
* Spusténi sité 6LoWPAN (while (true) repeat 1-3:)
1. Commissioning — ZaloZeni spojeni (linkova vrstva) mezi uzly.
2. Bootstrapping — Konfigurace adres, discovery a registrace.
3. Route init — Provedeni smé&rovaciho algoritmu pro nastaveni cest.

Bé&zné discovery sité IPv6 zde nefunguje, protoze predpoklada, Ze za¥izeni jsou vidy
online (coz v loT nenfi pravda).
Zjigtovani sit& (sousednich zatizeni) v siti 6LOWPAN vyuziva 3 principy (RFC6775):
® NR - registrace uzli (Network Registration)
® NC - potvrzeni uzlu (Network Confirmation)
® DAD - detekce duplicitnich adres (Duplicate Address Discovery)
-+ Podpora infrastruktury okrajovych smérova&i



6LoWPAN - automatizované discovery

1/2

* Neighbor Discovery (ND):

Novy uzel vysild RS (Router Solicitud) multicast
V3echny routery odpovidaji RA (Router
Advertisement) unicast
Uzel vybira jeden router (zpravidla prvni RA) a
sestavuje globdlni IPv6 adresu na zakladé prefixu
Uzel posilda ARO (Adress Registration Option)
unicast zvolenému routeru
Router odpovidd ARO a status
® Status: OK, duplicate address, cache full
® Pokud OK, router vloZi adresu uzlu do cache
Uzel periodicky informuje router o tom, Ze Zije
(NUD, Neighbor Unreachability Detection)
Regeni duplicitnich adres
® B&hem procesu registrace pozada router
v8echny edge routery o ovéfeni, zda poZadovand
adresa je unikatni
® DAD probudi loT za¥izeni ze standby reZzimu

Router /
Edge Router

Router Solicitation
(As Multicast)

Router Advertisement (As Unicast)
[contains PIQ, CO, ABRO]

Neighbour Solicitation (As Unicast)
[contains ARO]
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......... (As Unicast)

A i (As Unicast)
[contains ARO with status]

DODAG Information ___ >
Solicitation (As Unicast)

DODAG Information Object
(As Unicast)
[contains Rank]

Destination Advertisement Object

(forwarded to border router)

Neighbour Registration (RPL)

Destination Advertisement Object ACK
(As Unicast)
(sent from border router)




6LoWPAN - automatizované discovery

2/2

* Network registration (NR):

Uzel odesle routeru unicastovou vyzvu DODAG
(Destination Oriented Directed Acyclic Graph).
Router odpovi informa&nim objektem DODAG
(DIO) a pravidelng jej vysild. DIO obsahuje
poradi routeru (tj. uvédi, jak daleko je router od
edge routeru).

Pokud uzel ziskd DIO s lep$i hodnosti, mé&l by
znovu zaregistrovat u jiného "lep$iho” routeru
jako novy vychozi smérovace.

Nakonec uzel odesle Destination Advertising
Object (DAQO) svému vychozimu routeru, ktery je
nasledné pfedan edge routeru.

Edge router odpovi DAO ACK.

Router /
Edge Router

Router Solicitation
(As Multicast)

Router Advertisement (As Unicast)
[contains PIQ, CO, ABRO]

Neighbour Solicitation (As Unicast)
[contains ARO]
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A i (As Unicast)
[contains ARO with status]

DODAG Information __ »
Solicitation (As Unicast}

DODAG Information Object
(As Unicast)
[contains Rank]

Destination Advertisement Object
Uni

(forwarded to border router)

Neighbour Registration (RPL)

Destination Advertisement Object ACK
(As Unicast)
(sent from border router)




6LoWPAN - shrnuti

* Sitova vrstva schopnd vytva¥et samoorganizujici mesh sité (navic $kalovatelné)
® Ur&ena i pro sité typu hvézda (v tom p¥ipadé je edge router shodny s routerem)

® PouZivd malé datové ramce a zjednoduSeny model adresovan{

Schopnd detekce duplicitnich adres



Fyzické a logické vrstvy pro loT — X10

® X10 je protokol pro komunikaci mezi elektronickymi zafizenimi pouZivanymi pro domaci
automatizaci. K signalizaci a ovladani vyuziva predevdim vedeni elektrického proudu.

e Ridici jednotky X10 vysilaji signaly po stavajicim vedeni st¥idavého proudu do p¥ijimacich
moduld.

* Technologie X10 p¥endsi bindrni data pomoci techniky amplitudové modulace (AM).

® Data jsou zakéddovana na nosné frekvenci 120 kHz, ktera je pfendsena v sériich béhem
vysilani. relativné tichych pfechodi nulou st¥idavého proudu o frekvenci 50 nebo 60 Hz.
proudu. PY¥i kazdém p¥echodu nuly se p¥enasi jeden bit.



Fyzické a logické vrstvy pro loT — Z-Wave (ITU-T G.9959)

® Bezdritovy komunikaéni protokol s nizkou spotfebou energie pro sité domaci
automatizace (HAN).

® Protokol pokryva peer-to-peer komunikaci na vzdalenost p¥iblizné 30 metri a je uréen pro
aplikace, které vyZaduji pfenos drobnych dat, jako je ovladani osvétleni, ovladani
domdcich spotfebill, inteligentni energetika a HVAC, kontrola p¥istupu, ovladani
nositelné zdravotni pée a detekce poZaru. Systém Z-Wave pracuje v pasmech ISM
(kolem 900 MHz) a umoZiiuje pfenosovou rychlost 40 kb/s.

* Nejnov&jsi verze podporuji také rychlost az 200 kb/s. Jeji vrstva MAC vyuZiva
mechanismus pro zamezen{ kolizi. Spolehlivy p¥enos je v tomto protokolu mozny pomoci
volitelnych zprav ACK.

* V jeho architektufe existuji ¥idici a pod¥izené uzly. Radite ¥idi podfizené uzly vysildnim
ptikazli na pfikaz. Pro Gcely smérovani vede ¥adi¢ tabulku topologie celé sité.
Smérovani v tomto protokolu je provddéno metodou zdrojového smé&rovani, p¥i niz ¥adi¢
predklada cestu uvnitf paketu.



Fyzické a logické vrstvy pro loT — HomePlug (IEEE 1901)

e |[EEE 1901 je standard pro vysokorychlostni (az 500 Mbit/s na fyzické vrstvé)
komunika&ni za¥izeni po elektrickych vedenich, &asto nazyvany Sirokopasmové ptipojeni
po elektrickych vedenich (BPL). Norma pouZiva pt¥enosové frekvence niz&i nez 100 MHz.

® HomePlug 1.0

® HomePlug AV

®* HomePlug AV2

® HomePlug Green PHY (Energy efficient)

* Convergence Digital Home (IEEE 1905.1)

® UmoZiiuje spolupréci protokold domaci automatizace pro bezdratovou komunikaci a
komunikaci po elektrickém vedeni.



Fyzické a logické vrstvy pro loT — BACnet (ISO 16484-5)

® BACnet — building automation and control networks.

® BACnet byl navrZen tak, aby umoZioval komunikaci systém automatizace a ¥izeni budov
pro aplikace, jako jsou napt. Fizeni vytapéni, vétrani a klimatizace, ¥izeni osvétleni, Fizeni
pFistupu, systémy detekce pozaru a dalsi. jejich p¥idruzena za¥izeni.



Fyzické a logické vrstvy pro loT — ModBus, FieldBus, IE

e Otevfeny datovy komunikaéni protokol Siroce pouZivany pro pfipojeni priimyslovych
elektronickych zafizent.
® otevfenda struktura, flexibilni, Siroce znamy
* Dodévan mnoha softwary SCADA (Supervisory Control And Data Acquisition)
e 2 rezimy sériového prenosu:
e ASCII
® RTU (binarni)
e Komunikaéni rozhrani
* RS-232/485
® Ethernet (TCP/IP)
¢ Dalsi protokoly pro priimyslovou automatizaci:

* FieldBus (IEC 61158).
® Primyslovy Ethernet (robustni Ethernet)



RFID - ISO/IEC 18000

e |SO/IEC 18000 je mezindrodni norma, kterd popisuje ¥adu riiznych technologii RFID, z
nichZ kazd3a vyuziva vlastni frekvenéni rozsah
® 18000-1: obecné vlastnosti a popis technologie
18000-2: méné nez 135 kHz
18000-3: HF 13,56 MHz
18000-4: 2,42 GHz
18000-6: UHF 860-960 MHz
18000-7: 433 MHz

* NFC je odnoZ vysokofrekven¢ni (HF) RFID, kterad pracuje na frekvenci 13,56 MHz. NFC
je navrzeno jako bezpetna forma vymény dat a zafizeni NFC maZe byt jak ¢te¢kou NFC,
tak znatkou NFC. Tato jedine€na vlastnost umoZiiuje za¥fizenim NFC komunikovat mezi
sebou.



IEEE 802.15.4 LR-WPAN (ZigBee)

* Technologie ZigBee je jednodussi (a levngjsi) nez Bluetooth.

® Hlavnim cilem LR-WPAN, jako je ZigBee, je snadna instalace, spolehlivy pfenos dat,
provoz na kratkou vzdalenost, extrémné nizké naklady a moznost ptipojeni k siti
pFiméFend Zivotnost baterii p¥i zachovani jednoduchého a flexibilniho protokolu.

* P¥iblizna rychlost pfenosu dat je dostate€n& vysokad (maximaln& 250 kbit/s) pro
ndro¢né&jsi aplikace jako jsou interaktivni hracky, ale je také skdlovatelnd aZ na udroven pro
potteby senzorli a automatizace (20 kbit/s nebo méng).

e Sit&€ LR-WPAN se mohou (&astnit dva riizné typy zatizeni:

® PIn& funkeni zafizeni (FFD, Full-function devices) mohou pracovat ve t¥ech reZimech: jako
koordinator osobnf sit& (PAN), koordinator nebo zatizen.

® Za¥izeni s omezenou funkci (RFD, Reduced-function devices) jsou ur€ena pro aplikace, které
jsou extrémné& jednoduché.

® Zatizeni FFD miZe komunikovat se zafizenimi RFD nebo jinymi zafizenimi FFD.

e Zatizeni RFD miZe komunikovat pouze se zaFizenim FFD.



Topologie

* Dvé& nebo vice zaFizeni komunikujicich na stejném fyzickém kandlu tvo¥i sit WPAN. Sit
WPAN musi obsahovat alespoii jedno FFD, které funguje jako koordinator PAN.

e Koordindtor PAN zahajuje, ukonéuje nebo sméruje komunikaci v siti. Koordindtor PAN je
primarni Fidici jednotkou sité€ PAN.
e Sit WPAN miZe fungovat v jedné ze dvou topologii:
® hvézdicova
® Po prvni aktivaci FFD miiZe vytvo¥it vlastni sit a stat se koordindtorem PAN.
® Koordinator PAN miZe ostatnim za¥izenim povolit pfipojit ke své siti.
® peer-to-peer
® V siti peer-to-peer je kazdé FFD je schopen komunikovat s jakoukoli s jinym FFD v ramci své
radiové sféry vlivu. Jedno FFD bude nominovano jako koordiniator PAN.
® Sit typu peer-to-peer miiZze byt ad hoc, samoorganizujici se a samoopravujici se, a miZe
kombinovat za¥izeni pomoci sitové topologie mesh.



Parametry ZigBee

Topologie Ad-hoc (centralni PAN koordindtor)
RF pasmo 2,4 MHz
RF kanaly 16 kanall s rozestupy 5 MHz
Spreading DSSS (Direct Sequence Spread Spectrum, 32 chips/4bity)
Chip rate 2 Mchip/s
Modulace Offset QPSK
P¥istup CSMA/CA

CSMA/CA

® Pokazdé, kdyz chce za¥izeni pfenést datové ramce nebo prfikazy MAC, musi po¢kat po
ndhodnou dobu. Pokud se zjisti, Ze kanal je necinny, po uplynuti této doby zaFizeni
prenese sva data. Pokud je zjisté€no, Ze kanal je obsazeny, za¥izeni vy¢ka ndahodnou dobu,
nez se znovu pokusi ziskat pFistup ke kanalu.

® Potvrzovaci rdmce se posilaji bez pouZiti mechanismu CSMA-CA.



Protokoly vysSich vrstev vs. loT

® Pouziti HTTP protokolu je pro loT problematické
* Omezené moznosti loT prostiedi (zejména konektivita)
® HTTP hlavi¢ka reprezentuje nejméné 71B

Problémy s firewally

Skryty zdroj zpravy pt¥ichozi z NAT siti
® v loT sitich ale potfebujeme védét, kdo data posila

Dokumenty zaloZenné na XML jsou pf¥ili§ objemné



MQTT (Message Queue Telemetry Transport Protocol)

® Protokol aplikaéni vrstvy
® ve skutenosti droveii ISO/OSI 5-7: aplika¢ni, prezentalni a rela&ni vrstva

® Je jednoduchy a lehky

® Navrzen pro zafizeni s omezenou $itkou pasma, nespolehlivou konektivitou a sité s
vysokou latenci

® PouZivd model Public-subscribe

e Zajistuje spolehlivost

® Poskytuje nékteré mechanismy pro zajisténi doruéenfi
* Je ur&en pro sit&¢ TCP/IP (pouzivd TCP)

® Pro sité bez TCP existuje implementace MQTT-SN



Architektura MQTT

® Vydavatelé a odbératelé vystupuji
vidi zprostfedkovateli jako klienti.

e Zprostfedkovatel je mimo firewally

Broker

e Zprostfedkovatel je centralnim
bodem a je kritickou soulasti sité

® Vydavatelé, zprostfedkovatel a
odbératelé byvaji oddé&lena zaf¥izeni
a/nebo software

® Vydavatel miiZze soucasné piisobit
jako odbératel.



MQTT broker

Broker je vlastné server pro ob& &asti (vydavatele a odb&ratele).
Zaji$tuje QoS

MiiZe uchovavat zpravy (data)

Vydavatel rozhoduje o tom, zda si broker zprdvu ponecha.

V tomto pfipadé kazdy odbératel p¥i odb&ru automaticky obdrZi nejnovéjsi hodnotu,
takZe Broker udrzuje jakysi "stav".
PY¥edava obsah zdjemciim z ¥ad odbé&rateli (obsah pochazi od vydavateli)



MQTT data

* MQTT je textovy protokol a je datové agnosticky.

® Zpravy (obsah) jsou uspotradany do témat ve formé& stromové struktury (jako je
adresafova cesta)
® Oddélovatem je / (lomitko)
® Odbé&ratel se miZe p¥ihlasit k odb&ru konkrétniho tématu nebo miZe pouZit zastupny
vzor pro odbér rliznych témat:
# znamena celou vétev
-+ znamend jednotroviiové
* Ptiklad
® Vydavatel vydava nap¥: CVUT/FEL/209/Sensor/Temperature
® QOdbé&ratel se pfihlasi k odbéru: CVUT/FEL/+/Senzor/#
® Odbératel pak bude upozorné&n vzdy, kdyz za¥izeni odesle informaci o jakémkoli mé&feni (tj.

teploty, ale také vlhkosti a znetisténi vzduchu) provedeném /Senzor/ n&kde v budové
CVUT/FEL (mdZe to byt mistnost, ale také tfeba chodba)



MQTT QoS

® Neuznana sluzba
® Doruleno kazdému odbérateli maximalné jednou
e Uznavani sluzba
® Zajigtuje doru&eni zprdvy alespofi jednou.
® Broker oekdva potvrzeni, jinak zpravu znovu odesle
e Zajisténa sluzba
® Dvoustupiiové doruceni
® Zajistuje, e zpriva je kazdému G&astnikovi doru€ena presn& jednou



Vlastnosti MQTT

* P¥iznak &isté relace (volitelny) - trvanliva pfipojent:
® Pokud je true, Broker odstrani v8echny klientské odbéry p¥i odpojeni klienta.
* Pokud je false, spojeni ziistane netinné a viechny zprévy se shromazduji (QoS v zavislosti na
typu pFipojeni) a dorugeny, jakmile je p¥ipojeni obnoveno.

* Klient miZe brokerovi nafidit, aby ho nechal odeslat konkrétni téma (nebo témata), kdyz
se objevi neotekavané spojeni.
® Zjist&ni selhdni/havdrie: vhodné nap¥. pro kritické a bezpetnostni systémy
® Bezpelnost

® Slaba — uZivatelskd jména a hesla zasildna v prostém textu
® Lze vyuZit zabezpeteny kandl (SSL/TLS)



Format MQTT zpravy

14 Vi Ei it D ti
Y 2 B h IaV|Cka Inemonic numeration escription
Reserved 0 Reserved
bit 7 | 6 | 5 | 4 3 2 1 0 CONNECT q ghenl request to connect to
byte 1 M T DuP QoSlevel  [RETAIN e
e essage Type flag 0o leve [CONNACK 2 Connect Acknowledgment
byte 2 Remaining Length PUBLISH 3 Publish message
PUBACK 4 Publish Acknowledgment
PUBREC 5 Publish Received (assured
delivery part 1)
PUBREL 6 Publish Release (assured
delivery part 2)
PUBCOMP 7 Publish Complete (assured
delivery part 3)
|[SUBSCRIBE 8 Client Subscribe request
[SUBACK 9 [Subscribe Acknowledgment
UNSUBSCRIBE 10 Client Unsubscribe request
Unsubscribe
UNSUBACK " [Acknowledgment
PINGREQ 12 PING Request
PINGRESP 13 PING Response
DISCONNECT 14 Client is Disconnecting
Reserved 15 Reserved




MQTT vs HTTP

MQTT HTTP

Design Orientation Data Centric Document Centric

Pattern Publish / Subscribe Request / Response

Complexity Simple More Complex

Message Size Small, with a compact binary Larger, partly because status detail
2-byte header is text based

Service Levels Three quality of service settings All messages get same level of

service

Extra Libraries Libraries for C (30 kB) and for Depends on the application (JSON,
JAVA (100 kB) XML). Not small

Data Distribution Supports 1to 0, 1to1,and 1ton | 1to 1 only




MQTT je vynikajici... ale pot¥ebuje TCP :~(



CoAP (Constrained Application Protocol) 1/2

Protokol zaloZeny na modelu REST
® Manipuluje se zdroji pomoci stejnych metod jako HTTP: GET, PUT, POST a DELETE.
Vyuzivd UDP transportni protokol
® ReZie protokolu TCP je p¥ili§ vysoka a jeho Fizeni toku neni vhodné pro kratkodobé transakce.
® UDP ma niZ3i reZii a podporuje vicesmé&rové vysilani, ale datagramy
® se mohou ztratit
® mohou byt duplikovany
® mohou dorazit v nesprdvném poradi
Cty¥i typy zprav:
® S potvrzenim (confirmable)— vyZaduje ACK
® Bez potvrzeni (non-confirmable) — neni tfeba ACK
® Potvrzeni (acknowledgement) — potvrzuje zprdvu
® Reset — indikuje, Ze byla pFijata zprava, ale chybi kontext pro zpracovani
® Prazdna — pouze hlavi¢ka o velikosti 4B
CoAP umoZiiuje asynchronni komunikaci
® napf. kdyZ CoAP server obdrzi pozadavek, ktery nemiZe okamZité vy¥idit, nejprve potvrdi
pijeti zpravy a off-line odesle zp&t odpovid.



CoAP (Constrained Application Protocol) 2/2

- REST »

The Internet Constrained Environments



DDS (Data Distribution Service) 1/2

* Data Distribution Service (DDS) pracuje na principu publish-subscribe pro M2M v
redlném Case.

® Na rozdil od jinych publish-subscribe aplikagnich protokold, jako je MQTT, DDS spoléha

na architekturu bez zprostfedkovatele a vyuzivd multicasting, ktery p¥finasi vynikajici
kvalitu sluzeb (QoS) a vysokou spolehlivost svych aplikaci.

® Architektura publish-subscribe bez zprostfedkovatele dobfe vyhovuje omezenim redlného
¢asu pro komunikaci loT a M2M.

AN

e DDS podporuje 23 politik QoS, pomoci kterych miZe vyvoja¥ ¥esit riiznd kritéria
komunikace, jako je bezpetnost, naléhavost, priorita, trvanlivost, spolehlivost.



DDS (Data Distribution Service)

2/2

DDS Domain

DDS

(_

Subscriber

- Receiver

4+ Subscriber

disseminatjon—




AMQP (Advanced Message Queuing Protocol)

* Na rodil od MQTT vytva¥Fi fronty zprav, kde zprava ¢ekd, dokud ji odbératel neptette

/KVMQP Broker Queues \\

Subscriber




