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Logicky design loT systému

® Logicky ndvrh systému loT
se tyka abstraktniho
reprezentace entit a proces,
bez ohledu na nizkodroviiova
specifika implementace.

e Systém loT se skldda z ¥ady
funkénich blokl které
systému poskytuji moZnosti
identifikace, snimani,
ovladani, komunikaci a
Fizeni.




Komunikaéni model Request-Response

¢ Request-Response je komunikaéni model, ve kterém klient posild pozadavky server na
tyto poZadavky odpovida.

® Kdyz server obdrzi pozadavek, rozhodne se, jak odpovi, natte data, nacte zdroj
reprezentace (nap¥. %ablona odpovédi), p¥ipravi odpovéd a poté odedle odpovéd klientovi.
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Komunika¢ni model Publish-Subscribe

* Publish-Subscribe je model, ktery zahrnuje vydavatele (publish), zprostfedkovatele
(broker) a spotfebitele (consumer) informace.

® Zdrojem dat je vydavatel, ktery posild data v rdmci téma (topic), které spravuje
zprostfedkovatel. Vydavatel nevi nic o spottebiteli.

* Spottebitel se p¥ihladuje k odb&ru (subscribe) téma

e Zprosttedkoval pteposila data od vydavatele vem pFihlaSenym spot¥ebitelim
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Komunikaéni model Push-Pull

¢ Push-Pull je komunikaéni model, ve kterém producenti dat odesilaji data do front a
konzumenti je z front odebiraji. Producenti nemusi védét o konzumentech.

® Fronty pomahaji oddélit zasilani zprdv mezi producenty a spottebiteli.

* Fronty také funguji jako vyrovndvaci pamé&t, kterd pomaha v situacich, kdy dochdzi k
vypadkim z divodu nesouladu mezi rychlosti, kterou producenti odesilaji data, a
rychlosti, kterou spot¥ebitelé data stahuji.
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Komunikaéni model Exclusive Pair

® Exclusive Pair je obousmérny,

Request to setup Connection

plné duplexni komunikaéni

mOdely kter}ll POUil’Va’ trValé Response accepting the request
spojeni mezi klientem a
serverem. Gileri Message from Client to Server

L Jakmlle je Spojenll nastaveno Message from Server to Client

zlustane otevfené, dokud klient

Connection close request

odesle poZadavek na ukoné&eni.

Connection close response

e Klient a server mohou posilat si
navzajem posilat zpravy po
navazani spojeni.

Server




Komunikaéni rozhrani REST

® Representational State HTTP Client
Transfer (REST) je
. - o ) REST-
soubor principd pro navrh Aware

HTTP Client

webovych sluzeb a jejich
rozhrani (API)

® REST je zamé&¥en na
zdroje systému
(resources) a na to, jak
jsou stavy zdroji
adresovany a prenaseny.

® Rozhrani APl REST se
Fidi principy modelu
Request-Response.
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Komunikaéni rozhrani WebSocket

‘Server
Request to setup WebSocket Connection
L Initial Handshake
2 Response accepting the request (over HTTP)
Data frame
Data frame
Bidirectional Communication
Data frame [ (over persistent
> WebSocket connection)
Data frame
Connection close request
. —  Closing Connection
Connection close response




Komponenty loT systémii

e Zatizeni: umoZziiuje identifikaci, vzdalené snimani, ovladani a vzdalené monitorovani.

e Zdroje: softwarové komponenty v zaFizeni loT pro pfistup k informacim ze senzordl, jejich
zpracovani a ukladani nebo pro ovladani akénich €lenl pfipojenych k zafizeni. Zdroje
zahrnuji také softwarové komponenty, které umoziuji p¥istup zaf¥izeni k siti.

e Sluzba ¥idici jednotky: nativni sluzba, kterd b&Zi v za¥izeni a komunikuje s webovymi
sluZbami — odesild data ze zafizeni do webové sluzby a p¥ijima p¥ikazy z aplikace
(prost¥ednictvim webovych sluzeb) pro ovladani za¥izeni.

e Databaze: lokalni, nebo v cloudu, ukladd data generovand zafizenim loT.

® Webova sluzba: propojeni mezi zafizenimi loT, aplikaci, databazi a analytickymi
komponentami, typicky implementovdana pomoci protokolu HTTP a principi REST.

® Analyticka slozka: analyza a generovani vysledkl ve formé, kterd je pro uZivatele
srozumitelna a snadno dostupna.

® Aplikace: poskytuji rozhrani, které mohou uZivatelé pouzivat k ovladani a sledovéni loT
systému a prohliZeni zpracovanych dat.



loT — droveni 1

® |oT systém drovn& 1 m3 jeden Logl | Cloud
uzel /zafizeni, ktery provadi snimani App
a/nebo provadi ginnost pomoci
L, Lo, L, REST/WebSocket
aktudtoru a uklada data, provadi Communication
analyzu a je hostitelem aplikaci REST/WebSocket
, , ) , Services
® |oT systémy trovn& 1 jsou vhodné C:—_A[_ =
pro modelovani nizkondkladovych | Databose |

¥eeni s nizkou sloZitosti, kde jsou
Controller Service

data nejsou nijak velkd a pozadavky ‘
na analyzu nejsou vypocetné& naroné.
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Monitoring Node
performs analysis, stores data



loT — droven 2

Device

|
® |oT systém trovn& 2 ma jeden uzel, Local | Cloud
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loT — aroverni 3

® |oT systém (rovn& 3 ma jeden uzel.
Data jsou uloZena a analyzovédna v
cloudu a aplikace je zaloZena na
cloudu.

® Vhodné pro feSeni v aplikacich, kde

senzor produkuje velkd data a analyza

je vypocetné naro¢na.
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loT — droven 4

® Systém loT 4. drovn& ma
vice uzll, které provadéji
mistni analyzu. Data jsou
uloZena v cloudu a aplikace
je zaloZena na cloudu.

e Uroveti 4 obsahuje mistni a
cloudové pozorovaci uzly,
které mohou pFihlasit k
odbéru a pfijimat informace
shromaZdéné v cloudu ze
zafizeni internetu véci.

® Vhodné pro Feseni, kde se
pouziva vice uzl{, p¥icemz
data jsou velkd a analyza je
vypocetné ndro¢na.
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loT — droven 5

® |oT systém 5. (rovné
ma vice koncovych
zafizeni a jeden
koordina¢ni uzel.

® Koordinaéni uzel
shromazduje data z
koncovych zafizeni a
odesild je do cloudu.

® Data se ukladaji a
analyzuji v cloudu

® Typicky bezdratové
senzorové sité, kde jsou
velkd data a analyza je
vypocetné ndro¢na.
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loT — droveri 6

Local

|
* loT systém 6. Grovn& } Cloud
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Databaze

Databaze je misto, kam lze uklddat data a definovat operace, které s nimi lze provadét.
Zdroje dat vhodné k ukladani
® Logy webovych/emailovych serveri, routerd, ...
® Sit& senzori
® Internet véci
® Stroje ovladané potitadi

Nap¥. jeden zamof¥sky let Boeingu 777 vygeneruje odhadem 640TB dat

Relaéni databazové systémy
® ZaloZeny na relaénim modelu dat a rela&ni algebte
® Pro manipulaci s daty se nej¢astgji vyuziva jazyk SQL & (Structured Query Language)
® Zarulena konzistence dat
NoSQL
® Zaméreni na vykon a rychlost zpracovani

® Vysokd skalovatelnost, schéma spravovanych dat se mlize ménit
® P¥ipousti do¢asnou nekonzistenci


https://cs.wikipedia.org/wiki/SQL

Relaéni databaze

e Zakladem relaénich databazi jsou databdzové tabulky, které jsou na sebe uréitym
zpiisobem zavislé — existuje mezi nimi jistd logickd vazba (relace).
® Poprvé je definoval v roce 1970 Edgar Codd (IBM Research Lab)
® Tabulky jsou téZ nazyvany entitami — jsou chdpany jako prvek redlného svéta.
e Kazda tabulka je tvofena sloupci a Fadky, sloupce reprezentuji vlastnosti této entity.
® Kazdy sloupec musi mit jedine¢ny nazev a ureny datovy typ podle toho, jakad data jsou
vném uloZena (&islo, text, logickd hodnota, atd.).
® Rédky tabulky reprezentuji samotné zaznamy (objekty) v databdzové tabulce
e Kazdy fadek by mél mit svij jedine¢ny identifikator, podle kterého bude mozné uréit
prislusny zdznam — kli¢.
® Primarni klite slouZi jako jednozna&ny (unikatni) identifikdtor zdznamu (¥ddku) tabulky.
 Cizi klite slouZi k vyjad¥eni vztahl (relaci) mezi jednotlivymi tabulkami



SQL

® Standardizovany jazyk rela¢nich databazi, vytvofeny po predstaveni rela¢niho modelu

® Neproceduralni jazyk — je tfeba zadat, jaké informace pozadujeme, nikoli jak je ziskat

® Ve skutecnosti nejde o jeden jazyk, ale o riizné dialekty rliznych databazovych systémi
(ORACLE, MS SQL, MySQL, ...)

SQL prikazy

* DML (Data Manipulation Language) — mnoZina p¥ikazi pro manipulaci s daty.

* DDL (Data Definition Language) — mnoZina p¥ikazl pro definici dat.

* DCL (Data Control Language) — mnoZina p¥ikaz( pro definici ¥izeni p¥istupovych prav.

® TCL (Transaction Control) — mnoZina p¥ikazl pro ¥izeni transakci.



DML - prikazy pro manipulaci s daty

SELECT - vybira data z databaze.

INSERT — vkldda data do databaze.

UPDATE - edituje data v databazi.

DELETE - odstraniuje data z celych tabulek nebo ¥adky tabulek odpovidajici podmince.

CALL - vola uloZené procedury.
LOCK TABLE — zamyka celé tabulky:
® zamky &teni (READ)
® zamky zapisu (WRITE)



DDL - prikazy pro definici dabazovych struktur

* CREATE - vytvéFi objekty databdze (i databazi samotnou).
ALTER — méni strukturu databazovych objekta.
DROP — odstraiiuje objekty databaze (tabulky, indexy, databaze).

TRUNCATE - odstrani v8echny zaznamy z tabulky, pfi¢emZ zachova strukturu tabulky
(objekt tabulky).

COMMENT - umozni p¥iddvat komentafe k objektiim databaze.
RENAME — zména ndzvu objektu databdze



DCL - prikazy pro Fizeni uzivatelskych prav

® GRANT - nastavuje uZivatelskd prava k tabulkdm databaze.
e REVOKE - odebira pt¥istupova prava pridélend p¥ikazem GRANT.



TCL - pf¥ikazy pro fizeni transakci

* COMMIT - potvrzeni provedeni transakce.

e SAVEPOINT - definuje zachytny bod transakce, ke kterému se lze b&éhem provadéni
transakce vratit.

® ROLLBACK — rusi transakci a vraci se zpét ke stavu pivodnimu.
* START TRANSACTION — zahajuje blok transakce.

e SET TRANSACTION — umoZiiuje zménit level izolace transakce globalné nebo pro
aktualni session.



Tabulky

Table: characters

Table: appearance

id name home

1 John Winterfell

2 Tyrion Casterly Rock
3 Daenerys Dragon Stone

episode character_id appeared
1 1 10
1 1 5
1 1 7
2 1 5
2 2 5
2 3 9
3 1 10
3 2 2




Zakladni datové typy

* Integer (INT) — celé &islo

* Float (REAL) — radlna &isla

* Varchar (VARCHAR) — kratky ¥et&zec do 255 znaki

* Text (TEXT) — del3i text

* Binarni data (BLOB) — obecnd data, nap¥. obrazky

* Boolean (BOOLEAN) — logicka hodnota

* Date (DATE) — datum ve formatu YYYY-MM-DD

* Time (TIME) — ¢as ve formatu HH:mm:ss

* Timestamp (TIMESTAMP) — €asova znatka ve formatu YYYY-MM-DD HH:mm:ss



SQL — vytvaFeni, zména a ruSeni tabulek

CREATE TABLE characters
(

id PRIMARY KEY,

name (255),

home (255)

);

ALTER TABLE characters MODIFY name (100) NOT NULL;

DROP TABLE IF EXISTS characters;



SQL - vkladani, mazani a zména fadku
INSERT INTO characters id — T
J J J 2 J .
VALUES (1, ’John’, ’Winterfall’); 1 John Winterfall
2 Tyrion Casterly Rock
INSERT INTO characters 3 D D St
VALUES (2, ’Tyrion’, ’Casterly Rock’}s acnerys ragon >Tone
INSERT INTO characters
VALUES (3, ’Daenerys’, ’Dragon Stone’);
id name home
DELETE FROM characters 2 Tyrion Casterly Rock
WHERE name = ’John’ OR id = 3;
id name home
UPDATE characters SET 1 John Winterfell

home = ’Winterfell’ WHERE id =

1




SQL — dotaz v jedné tabulce

SELECT id, name FROM characters
WHERE id < 3;

SELECT * FROM characters
WHERE id < 3;

id name

1 John

2 Tyrion

id name home

1 John Winterfell

2 Tyrion Casterly Rock




SQL — dotaz ve vice tabulkach, agregace

SELECT name, episode, appeared name episode appearance
FROM c?aracters, appeérance john 1 5
WHERE id = character_id daenerys 1 7
AND episode =1

AND appeared < 10

SELECT name, sum(appeared) as sum name 0T

FROM characters, appearance John 20

WHERE id f character_id Tyrion 5

GROUP BY 1d Daenerys 16




Transakce

Konzistence dat v databazi je zajisténam pomoci transakci. U relaénich databdzi se jednd o
princip ACID — Atomicity (atomicita), Consistency (konzistence), Isolation (nezavislost),
Durability (trvanlivost).

Atomicita Transakce musi probéhnout vcelku. Vyskytne-li se néjaka chyba v priibéhu
transakce, pak je celd transakce zrusena.

Konzistence ransakce pfevede databazi z jednoho konzistentniho stavu do jiného. Dojde k
zapisu pouze platnych dat, které dodrzuji integritni omezeni

Nezavislost Je-li spusténo vic transakci v jednom okamZiku, tyto transakce se navzdjem
neovliviiuji. To znamena, Ze provedenim &astecné zmény v databazi v pribéhu
transakce se projevi aZz po dokondeni transakce.

Trvanlivost dokon&eni ispé&sné transakce jsou data uloZena v databazi natrvalo.



Skalovani

e Skalovani je schopnost systému, sité nebo procesu zvladnout narlstajici mnoZstvi operaci
nebo objemu dat.

* P¥i skalovani databazi existuji dva pFistupy:

vertikalni
® P¥idani dal3ich zdroji v ramci stejné logické jednotky
® Dalsi CPU, rozsiteni RAM, HDD

horizontdlni
® PYidani dalSich logickych jednotek zdrojii — distribuované systémy
® Tradi¢ni model vyvaZovani zaté&Ze, zaklad cloudu
® Schopnost distribuovat jak data, tak zatizeni jednoduchych operaci na mnoha serverech bez
sdileni RAM nebo diskového prostoru.
® Horizontalni skdlovani je povaZovdno za modernéjsi pF¥istup.



Index

* Umoziiuji rychlejsi vyhleddvani v tabulce a nalezeni odpovidajiciho objektu (fadku)

Tabulka miZe obsahovat vice kli¢i
Nevyhodou je zpomaleni aktualizace a misto potfebné pro strukturu indexd.

e Existuji ¢tyfi zakladni typy indexi:

Index Nékdy oznalovan jako sekundarni. Je vytvaten ve sloupcich, kde se nenachazi
primarni kli¢. SlouZi k efektivnimu hleddni zdznamd, které jsou jiné nez
primarni kli¢.

Primarni Tento index se vytvaFi ve sloupci, ve kterém se nachazi primarni kli¢. V tomto
sloupci je kaZdad hodnota unikatni a Zddna hodnota neni neznama.

Unikatni Jedine¢ny index zaji$tuje dostupnost pouze neopakujicich se hodnot, a proto
je kazdy ¥adek jedinecny.

Fulltextovy Podporuje efektivni vyhledavani slov v fetézcovych datech.



Architektura databazovych systémii

® Aplika¢ni vrstva nebo vrstva uZivatelského rozhrani ptedstavuje rozhrani pro vSechny
uZivatelé

* Logicka vrstva obsahuje zakladni funkce ¥idiciho systému relaéni databidze (RDBMS).
Tato &ast systému obsahuje celou ¥adu implementaci specifickych pro dodavatele.
Vztahuje se ke konkrétnimu databdzovému modelu a pouziva jeho konstrukéni dotazovaci
a manipulaéni prostfedek.

® Datové soubory, které uchovavaji uzivatelska data.

® Indexy, které poskytuji rychly pfistup k datovym polozkam, které obsahuji ur&ité hodnoty.

® Statistické (daje, které uchovavaji statistické informace o datech v databdzi. Je pouZivan
dotazovacim procesorem, k vyb&ru efektivnich zplsobl provedeni dotazu.

® Logy, které se pouZivaji ke sledovani provedenych dotazi. Tyto data mohou byt vyuZita
tfeba p¥i obnoveni databdze v p¥ipadé selhani systému.



P¥iklad relaénich databaze — SQLite

* Jednoduchd databdze 7, kterd ukldda data v bindrni form& na lokaIni pam&tové médium
e PodmnoZina SQL jazyka

Radkovy klient, podpora v ¥Yad& progamovacich jazyki véetng& C, C++, Python, ...

UZivatelsky profil v prohlize¢i Mozilla, lokaIni storage v Androidu, ...
Celd ¥ada GUI nastroji: SQLiteStudio 7 SQLite Database Browser o7


https://www.sqlite.org
https://sqlitestudio.pl/
https://sqlitebrowser.org/

SQLite — vytvoreni databaze

import sqlite3
from sqlite3 import Error
def create_connection(db_file):
""" create a database connection to a SQLite database """
conn = None
try:
conn = sqlite3.connect(db_file)
print("SQLite version: ", sqlite3.version)
except Error as e:
print ("Error: ", e)
finally:
if conn:
conn.close()

if __name__ == ’__main__"’:
create_connection("iot.db")




SQLite — vytvoreni databaze

10

12

13

14

15

16

def db_exec(conn, sql):

""" execute a SQL comman
:param conn: Connection object
:param sql: SQL statement
nun
try:
¢ = conn.cursor()
c.execute(sql)
except Error as e:
print(e)

sql_create_projects_table = """ CREATE TABLE IF NOT EXISTS values (
id INTEGER PRIMARY KEY,
timestamp DATETIME NOT NULL,
temperature REAL NOT NULL,
humidity REAL NOT NULL); """



SQLite — SQL dotazy

VloZeni dat
insert into Si7021 ( , temperature, humidity)
values (datetime(), 12.2, 65.5);
Ziskani dat
‘ select * from Si7021
Formatovani dat

select
strftime (’%Y-Ym-%d %H:%M:%S’, datetime()),
temperature,
humidity

from Si7021



SQLite — vlozeni dat v Pythonu

1 | def db_insert(conn, data):
nnn

3 Create a new record

4 :param conn:

5 :param data:

6 :return:

. Wi

9 sql = """ insert into Si7021 (timestamp, temperature, humidity)
values (datetime(), 7, ?7); """

10 cur = conn.cursor()

1 cur.execute(sql, data)

12 conn.commit ()

14 return cur.lastrowid




SQLite — ziskani dat v Pythonu

def db_fetch (conn):

Fetch data from table

:param conn: the Connection object
:return:

cur = conn.cursor()
cur.execute("SELECT * FROM Si7021")

rows = cur.fetchall()

for row in rows:
print (row)



NoSQL databaze — vznik

® Vzriistajici objem dat

® Rostouci propojitelnost dat

e Ztrata predvidatelné architektury

e Soulasnd architektura aplikaci

e ACID zbyte&né restriktivni

® Nezname dopfedu pfesnou strukturu dat

* Vypadek je normdlni a umime na né&j reagovat
Kdy nepouzivat NoSQL
® Pottebuji-li transakce

* Chci mit pevnou strukturu (schéma)

® Potfebuji spojovat tabulky



Rozdéleni NoSql databazi

* Dokumentové databaze (Document stored)

® misto s Fadkem pracuji s dokumentem
® CouchDB, MongoDB

* Databaze kli¢ — hodnota (Key-value)

® dliraz na rychlost
® Memcached, Riak, Redis, Cassandra

* Sloupcové databaze (Column)

® data se ukladaji do sloupct, Ize je pfidavat, vhodné pro datové sklady
* Grafové (Graph database)

¢ uzly a hrany — vztahy mezi sousedy — nalezeni souvislosti



Key-value databaze

® Asociativni pole nebo hashovaci tabulka s uklddanim hodnot podle unikdtniho klice;
jmenné prostory pro oddéleni dat

* Serializovana data (protokoly Apache Thrift, Protocol Buffers...)
® Rychlé vytvoreni, rychlost prace s daty
® Zakladni APl — operace GET, PUT, DELETE



Dokumentové databaze

® Datovy model dokument — datovd struktura se samopopisnym charakterem
¢ Dokumenty pouZivaji pro ukladani dat i pro komunikaci s klienty
® Relagni i objektové mapovani

® Vhodné pro tlohy, kde je vazba na redlné ménici se dokumenty

Pojmy
® MapReduce — algoritmus k vypoltu pohledu, klient-server, dotazy
® B-tree — struktura

* JSON (JavaScript Object Notation) — zépis kratkych strukturovanych zprav pro vyménu
dat mezi aplikacemi (alternativa k XML)

* BSON — Binary JSON (http://bsonspec.org/)



JSON - JavaScript Object Notification

* Kolekce parti nazev/hodnota.

* 4 datové typy (Fetézec, &islo,
logickd hodnota, null) a dva
strukturované (objekt, pole)

® Rychld prace s velkym objemem
dat

® Jednoduchost; knihovny pro riizné
jazyky

{ "users":[

1}

{

"firstName":"Ray",

"lastName":"Villalobos",

"joined": {
"month":"January",
"day":12,
"year":2012

"firstName":"John",

"lastName":"Jones",

"joined": {
"month":"April",
"day":28,
"year":2010



BSON

JSON:
{
L all ' 3 ,
Il'bll . "Xyz"
}
o0 npt Nxx’zl
BSON: )
| 23 |\.xL-ﬂ]a le 3 I\xozlb Qﬁl 4 lx Y Z Z]Qﬁl
{ |-> key L) value { |-) key L) value length |-> value
> value type (int32) > value type (utf-8 string)
> document length

44/44



