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Predmét a lidé

Webové stranky predmétu
https://cw.fel.cvut.cz/wiki/courses/b0b37nsi
PY¥ednasejici, cvidici a garant pfedmétu
® Stanislav Vitek, viteks@fel.cvut.cz

http://mmtg.fel.cvut.cz/personal/vitek/ &7

Rozsah 2P + 2L + 2D

Studijni vysledky
® Zapolet — priibézna prace v semestru, vlastni projekt + prezentace
® Zkouska — test v poslednim tydnu semestru

Konzultace

® osobn& / MS Teams, individudln& / skupinov&
® idedln& patek 9:00-11:00


https://cw.fel.cvut.cz/wiki/courses/b0b37nsi
http://mmtg.fel.cvut.cz/personal/vitek/
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Uvod do loT, pojmy, prvky (v&ci), motivace 14.2.
Mikrokontroléry v loT. Architektury, vnit¥ni periferie. P¥erugeni. 21.2.
Vngjsi periferie mikrokontrolér(i, senzory, aktudatory. 28.2.
P¥istrojové sbérnice. 7.3.
Algoritmy zpracovani dat v mikrokontrolerech. 14.3.
Architektury loT systémi 21.3.
P¥enosové protokoly a rozhrani pro komunikaci s loT sluzbami 28.3.
Proudové zpracovani dat 4.4,
Sluzby pro loT - vizualizace, datové struktury, podplirné sluzby 11.4.
Deployment a testovani HW, CI/CD ve svété loT 25.4.
Bezpelnost v loT a distribuovanych systémech 2.5.
Case studies: smart home, smart city, industry 4.0 (vyzvana p¥ednaska) 9.5.
Zkouskovy test 16.5.
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P¥iklad loT zatizeni — chytra lednicka
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P¥iklad loT zatizeni — chytra lednicka

uZivatel odchdzi z domova — jaky je pouZit senzor?
* Rozpoznani ¢lena domdcnosti (rodi¢ — dité)
¢ |dentifikace divodu, pro¢ uZivatel odchazi
* |dentifikace kontextu (nap¥. oteviraci hodina obchodu)
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P¥iklad loT zatizeni — chytra lednicka

uZivatel odchdzi z domova — jaky je pouZit senzor?
* Rozpoznani ¢lena domdcnosti (rodi¢ — dité)
¢ |dentifikace divodu, pro¢ uZivatel odchazi
* |dentifikace kontextu (nap¥. oteviraci hodina obchodu)
objekt vi, Ze doslo mléko — jaky je pouZit senzor?
® Je mléko potteba?
* Miléko zcela doslo nebo jen mélo zbyva? (predikce)
processing pomaha s rozhodovanim — kde je procesor?
® Jaka jsou pravidla?
* Pravidla jsou statickd nebo dynamicka (ucenf)
notifikace upozorfiuje uZivatele — jak a kdy?

® Soukromi?
® Detailnost informace?
® P¥emira informaci?



Internet véci 1/2

Internet véci (loT) pFedstavuje propojeni zafizeni (v&ci) / systémi s internetem

* Propojeni zafizeni by mélo byt pfedeviim bezdriatové a mélo by p¥inést nové moznosti
vzdjemné interakce nejen mezi jednotlivymi systémy, ale také nové moZnosti jejich
kontroly, monitorovani, zabezpeéeni a pokrocilych sluzeb

* Termin vytvo¥il britsky podnikatel Kevin Ashton (MIT Auto-ID Labs)

¢ Oznatoval (a predstavoval) budouci globdlIni sit objektl propojenych pomoci RFID

® Uplnd automatizace sb&ru dat
® Prvni ¢lanek o internetu véci v roce 2004 z MIT nazvany " Internet 0"

https://dspace.mit.edu/handle/1721.1/28866

® Souvisejici oblasti
® Vestavné (embedded) systémy: nejsou nezbytn& pfipojeny k internetu
® Senzorové sité: soubor senzorovych zatizeni propojenych bezdratovymi kandly
® Kyberneticko-fyzikaIni systémy: interakce mezi fyzickymi a kybernetickymi systémy
® Systémy redlného €asu: diliraz na asovd omezeni
® Pervasivni / viudyp¥itomnd vypocetni technika


https://dspace.mit.edu/handle/1721.1/28866

Internet véci 2/2

® Propojeni zafizeni, systémi a sluZeb za ulelem poskytnuti dat, které mohou byt
ptevedeny na informace a tyto informace na znalosti, které je moZzné uZite¢nym
zplisobem vyuZit
® Zatizeni mohou
® vymé&iovat data s jinym p¥ipojenym zafizenim nebo aplikaci (pfimo nebo nep¥imo), nebo
® sbirat data z jnych zaFizeni a zpracovévat je lokadlng&, nebo
® posilat data do centralnich server nebo cloudovych aplikaci, nebo
® realizovat n&které ulohy lokdIné a n&které v ramci loT architektury v zavislosti na aktualnich
podminkach.
® Zjednoduseni kazdodenniho Zivota CloT Consumer loT — spotfebitelsky internet véci
® automatizace domdcnosti, smart za¥izeni, nositeln3 elektronika (wearables)
e Zefektivnéni vyuZiti zdrojd IloT Industrial loT — primyslovy internet véci

® vychdzi z M2M (machine to machine) komunikace, kterou rozsifuje o moZnost zpracovani dat

® primyslovd automatizace, doprava, energetika, zdravotnictvi

® sniZeni provoznich nikladd, zvySeni produktivity a bezpe&nosti pracovnikil, pfedchazeni
vypadkl pomoci monitoringu a v&asné (drzby



THE INTERNET OF THINGS

Connected devices (billions)
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BILLIONS OF DEVICES

L

THE INTERNET OF THINGS

AN EXPLOSION OF CONNECTED POSSIBILITY

284 BILLIOK

YEAR



o Internet of Internet of Internet of Internet of
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“Human to human”

= Fixed and mobile

telephony
« SMS

A

+smart
networks

“WWW* “Web 2.0" “Social media” “Machine to machine”
e-mail = e-productivity « Skype « Identification, tracking,
Infarmation = e-commerce « Facebook monitoring, metering, ...
Entertainment . * YouTube + Automation, actuation,

.- payment, ...
+smart +smart +smart +smart
IT platforms phones and devices, Data and
and services applications objects, data ambient context



Architektura loT systému 1/2
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Architektura loT systému 2/2

® PoZadavky na architekturu

® Sbér, uloZeni, analyza a sdileni dat / informaci / znalosti

® Zpracovani velkého objemu dat — big data

® Dynamika, adaptace, automaticka konfigurace

® Interoperabilni a efektivni p¥enos a sdileni dat — volba vhodného p¥enosového standardu
® |ntegrovatelnost do informac&nich systémi

® Bezpelnost

e Zakladni stavebni bloky

® Hardware — fyzicka zatizeni generujici data, komunikacni a vypoletni infrastruktura, datova
Ulozisté

® Middleware — programové vybaveni pfekryvajici heterogenitu aplikaci, operaénich systémi a
hardware tim, Ze poskytuje jednotné rozhrani; umoZiiuje sb&r, uloZeni a sdileni dat

® Software — analyza a kombinace velkého mnoZstvi heterogennich dat a vytvafeni informaci a
znalosti (datova flize); vysledky fiize mohou vést k ovlivn&ni podminek nebo k jako podpora
rozhodovacich a organiza¢nic procesi



Microsoft Azure loT services

Event Hubs

Service Bus

External Data
Sources

SQL Database

Table/Blob
Storage

DocumentDB

External Data
Sources

Machine
Learning

Stream
Analytics

HDInsight

Data Factory

App Service

Power Bl

Notification
Hubs

Mobile Services

BizTalk Services
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Zpisoby propojeni v ramci loT architektury

® Propojeni mezi prvky loT bude vzdy zavislé na uréeni systému
e Komunikace vétSinou probiha
® Mezi za¥Fizenimi
® Mezi zafizenimi a cloudem
® Mezi cloudy

Thousands

CLOUD | Data Centers

FOG | Nodes

EDGE | Devices




Zpisoby propojeni mezi zatizenimi

* Komunikaci mezi zafizenimi (v&cmi) bude pouZitd v systémech, kde vyuZiti cloudu pro
uklddani, vyhodnocovani a sdileni dat neni pro dané YeSeni vyhovujici
® MiiZe to byt naptiklad v p¥ipadech, kdy neni dostate¢na kapacita linky pro zaslani veskerych
dat, nebo by to bylo finan&n& naro&né
® Nékdy je nutné, aby loT systém fungoval i s omezenym nebo dokonce Zaddnym pf¥ipojenim do
cloudu
® V RT systémech je doba nutna pro poslani dat do cloudu a zpét nepf¥ijatelnd
® Pro nékteré systémy je lepsi vyuZivat decentralizovany Fog computing
® Zpracovani dat bliZze zaFizenim (p¥edzpracovani)
® Peer-to-peer komunikace
® Lepsi skalovatelnost, spolehlivost, rychlejsi odezva, snizeni nakladi
® Obvyklé v Industrial 10T, kde je kladen diiraz na spolehlivost

e Komunikace ze zafizeni do cloudu je obvykld v Consumer loT

® Komunikace mezi cloudy se pouzivd p¥i sdileni dat mezi doménami, nap¥. mezi privatnim
a vefejnym cloudem
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ZlepSovani

Zivota novymi vécmi

® Smart City
® Smart Car
® Smart Home
® Smart Me

Waste Management Smart IT & Communications

Smart Care
Smart ‘; ﬁ _—
Home
Smart Society Smart Mobility Smart Education
@ 28 = -l
Smart Building ? Smart Energy
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P¥iklad: smart city

® Sledovani po&asi
® Sbé&r dat z n&kolika senzorii (teplota, vlhkost, tlak atd.)
¢ QOdesilani dat do cloudovych aplikaci a dloZist.
® Monitorovani znelisténi ovzdusi
® Monitorovani emisi gkodlivych plynd (CO2, CO, NO, NO2 atd.)
® Integrace s mikrokontrolérem, n&kolika senzory zne&i$téni ovzdudi, komunikace a GPS
® Monitorovani hlukového znedisténi
® Vyuziti ¥ady stanic pro monitorovani hluku
® Generovani hlukovych map ze shromazdénych dat
Detekce lesnich pozari
® Vyuziti nékolika monitorovacich uzli rozmist&nych na riiznych mistech v lesich.
® VyuZivaji teplotu, vlhkost, troveii osvétleni atd.
® V&asné varovani pred potencidlnim lesnim poZzarem, odhad rozsahu a intenzity
Detekce ¥i¢nich povodni
® Monitorovéni vodni hladiny (pomoci ultrazvukovych senzoril) a pritoku (pomoci senzorii
rychlosti proud&ni).
® Vystraha pf¥i zjisténi rychlého nardstu hladiny vody a rychlosti proudéni



P¥iklad: chytra doprava

1/3

* Statistiky USA (2012): B Under the bonnet
How a self-driving car works
56 mil havarii Signals from GPS (glabal positioning system)

satellites are combined with readings from
, altimeters.

31.000 mrtvych

1,6 mil zranénych

ekonomické ztraty

zpozdéni dopravy

position of abjects very
close to the vehicle,
such as curbes and other
wehicles when parking

formal and informal.

Lidar (light detection and ranging)
sensors bounce pulses of light off the
surreundings. These are analysed to
identify lane markings and the

Video cameras detect traffic L
read road sigrs, hmmd:of
position of other vehicles and look
mmf\:pedewhnn obstacles
on

Radar sensors monitor the position of other
vehicles nearby. Such sensors are already used
in adaptive eruise-control systems
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P¥iklad: chytra doprava — logistika 3/3

® Generovani a pldnovani tras

® Generovani tras od konce ke konci pomoci kombinace vzor( tras
® Poskytovani dotaz( na generovani tras
® MiiZe byt 8kdlovan pro obsluhu rozsahlé dopravni sité

¢ Sledovani vozového parku

® Sledovani polohy vozidel v redlném &ase

¢ Upozornéni na odchylky v pldnovanych trasidch
e Sledovani zasilek

® Monitorovani podminek uvnit¥ kontejner(i
® VyuZiti &del (teplota, tlak, vlhkost)
® Detekce kaZeni potravin
e Dalkova diagnostika vozidel
® Detekce zdvad na vozidle
® Upozornéni na hrozici zavady
* 10T shroma¥duje tidaje o vozidle (rychlost, otd¢ky motoru, teplota chladici kapaliny).
® Vystrahy a ndvrh ndpravnych opatfen{



P¥iklad: chytra vyroba 1/2

IoT Sensors Modular
for Supply Chain Equipment
Management Unmanned
— Trucks
Industrial Cc\!{mputer
Augmented ision

Predictive
Machine
Analytics

Blockchain for

Enterprise Resource Planning
and Supply Chain Management ERCENSIGHTS
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P¥iklad: chytra vyroba 2/2

¢ Diagnostika stroji
® Senzory ve stroji monitoruji provozni podminky
® Napfiklad: teplota a drovefi vibraci
® Sbér a analyza dat ze senzor( stroji v obrovském mé&Fitku
® Analyza spolehlivosti a predikce poruch ve strojich
® Monitorovani kvality vzduchu ve vnit¥nich prostordch
® Pouziti rliznych senzor(i plyni
® Monitorovéni skodlivych a toxickych plyni (CO, NO, NO2 atd.)
® Mé&Feni parametr(i prostfedi k uréeni kvality vzduchu v interiéru.
® Teplota, vlhkost, plynné znetistujici latky, aerosol



P¥iklad: chytra a propojené budovy

Energeticky management
Osvétleni

Bezpeénost

Vytdpéni, vé&trani

Automatizace

_r~_ 5 AM Manager arrives Sensors detect Security system
for a global call car and exterior grants access
So early! light:
g 150 aatly:y A Lights on '
o HVAC system
D —l % E] adjusts airflow
+ temperature
OVERNIGHT 10 AM

When nobody is Meeting in the
in the building, L aay inthe ifg o, conference room
d Fa

BHonayweiBuad W
Hore: wilcom/Bulidingintel

HVAC, lights + Lights on when

security all setback B U I L D I N G people arrive

¢ Temperature
LS adjusts, depending

on the number

of people

8

6 PM
Most of the

building is empty Q

Following a 1PM
schedule, lights

Sun pours in through
off, except where N | p: south-facing windows
occupancy is ' .

| s

detected (Don't Daylight harvesting
work too latel) dims lighting



P¥iklad: chytra ... krava — zemédélstvi

1/2

The connected cow

Necklace

Connecterra, a Dutch company, makes Fitbit-style necklaces that
monitor a cow’s movement and feeding habits. The sensor can be
used to detect health problems and to tell when the cow is in heat, so
that insemination can happen at an optimum time.

Pedometer
Afimilk, based in Israel, makes a
pedometer for cows. Cows typically
increase their walking as they come
into oestrus, so the pedometer
alerts farmers to the best time for
insemination.

‘One of the most important
issues is to control and
increase the quality of milk
through loT’

Picture: iStock

Acid monitor
Well Cow, a British company, has
developed a bolus that is inserted
into the cow’s rumen to monitor
acidity levels. This helps detect
digestive problems.

Tail movements
Moocall, an Irish
company, makes a
birthing sensor that
attaches to the tail. It
measures tail
movements triggered
by labour contractions,
and sends a farmer an
SMS alert approximate-
ly one hour before a
cow is due to calve.

Udder sensors
Automatic milking systems,
such as US-based Lely's
Astronaut, can be equipped
with sensors to monitor the
quality of the milk and
check for signs

of mastitis.




P¥iklad: chytré zemédélstvi 2/2

e Chytré zavlazovani

® Pomoci senzor(i uréete mnozstvi vlhkosti v pdé.
¢ uvolnéni priitoku vody
® pouZivani pfedem definovanych trovni vlhkosti
® Planovani zavlazovani
* Rizenf skleniki
® Automatické Fizeni klimatickych podminek uvnit¥ skleniku
® VyuZiti nékolika senzori ke sledovani
® VyuZiti ovladacich zafizeni k ¥izeni
® ventily pro vypousténi vody a spinae pro ovladani ventilatord
¢ Udrzba zem&dlské produkce



Priklad: smart grid 1/2

A vision for the future — a network Can shut off = response to
of integrated microgrids that can frequency lluctuations. ) Use can be shifted Lo off-
maonitor and heal itself, ¢ L1 J peak limes 10 sane maoney.

-’,'(, Disturbance
/' inthe grid

yensors =

Detect fluctuations and
dturbances, and can signal
for areas to be isolated

-
S Energy ganerdted »
peak times could be stored
i batteckes for later use.
Central power

Energy lom small generalorns ant
and solar panels can reduce ~ P

Wind farm

everall demand on the grd,

N

N



P¥iklad: smart grid 2/2

e Chytré sité
® Sbé&r dat o vyrobg, spotfebg, skladovani (pfemé&na energie na jiné formy), distribuci, ddaje o
stavu zatizeni.
® Rizeni spotfeby elektfiny
® Délkové vypinani dodavek
e Systémy obnovitelné energie
® Mé&eni elektrickych veli¢in
® Mé&Feni mnoZstvi energie doddvané do sité
® Prognostika
* Predpovéd vykonu strojii nebo energetickych systémi
® Shér a analyza dat ze snimac&i



P¥iklad: smart home, automatizace domacnosti
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APPLIANCES



Priklad: smart home, automatizace domacnosti 2/2

Chytré osvétleni
® Ovladéani osvétleni na délku (mobilni nebo webové aplikace)
® Philips Hue 7 Nanoleaf Elements 7
¢ Chytré spotfebile
® Poskytovani informaci o stavu uZivatelim na dalku
® Detekce naruseni
® Vyuziti bezpe&nostnich kamer a senzorii (PIR senzory a dve¥ni senzory)

® Detekce naruseni a vyvoldni vystrahy
® Forma vystrah: IM, SMS nebo e-mail zaslany uZivateli

Detektory koute/plynu
® Pouzivaji optickou detekci, ionizaci nebo techniky odbé&ru vzorki vzduchu k detekci koute.
® Detektory plyni mohou detekovat skodlivé plyny: CO, LPG
® Vyvolavaji vystrahy pro uZivatele nebo mistni oddéleni poZarni ochrany


https://www.philips-hue.com/cs-cz
https://nanoleaf.me/en-EU/products/nanoleaf-elements/

Dalsi véci: chytra zatka

Datum lahvovani

Druh hrozni

Cukernatost

Procento alkoholu

e Vini¢nf trat
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