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1. Informace o p̌redmětu, internet věćı
B0B37NSI – Návrh systémů IoT

Stanislav V́ıtek

Katedra radioelektroniky
Fakulta elektrotechnická

České vysoké učeńı v Praze
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Část I

Organizace p̌redmětu
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Předmět a lidé

● Webové stránky p̌redmětu
https://cw.fel.cvut.cz/wiki/courses/b0b37nsi

● Přednášej́ıćı, cvič́ıćı a garant p̌redmětu
● Stanislav V́ıtek, viteks@fel.cvut.cz

http://mmtg.fel.cvut.cz/personal/vitek/

● Rozsah 2P + 2L + 2D
● Studijńı výsledky

● Zápočet – pr̊uběžná práce v semestru, vlastńı projekt + prezentace
● Zkouška – test v posledńım týdnu semestru

● Konzultace
● osobně / MS Teams, individuálně / skupinově
● ideálně pátek 9:00-11:00

https://cw.fel.cvut.cz/wiki/courses/b0b37nsi
http://mmtg.fel.cvut.cz/personal/vitek/
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Přehled p̌rednášek

1. Úvod do IoT, pojmy, prvky (věci), motivace 14.2.

2. Mikrokontroléry v IoT. Architektury, vniťrńı periferie. Přerušeńı. 21.2.

3. Vněǰśı periferie mikrokontrolér̊u, senzory, aktuátory. 28.2.

4. Př́ıstrojové sběrnice. 7.3.

5. Algoritmy zpracováńı dat v mikrokontrolerech. 14.3.

6. Architektury IoT systémů 21.3.

7. Přenosové protokoly a rozhrańı pro komunikaci s IoT službami 28.3.

8. Proudové zpracováńı dat 4.4.

9. Služby pro IoT - vizualizace, datové struktury, podpůrné služby 11.4.

10. Deployment a testováńı HW, CI/CD ve světě IoT 25.4.

11. Bezpečnost v IoT a distribuovaných systémech 2.5.

12. Case studies: smart home, smart city, industry 4.0 (vyzvaná p̌rednáška) 9.5.

13. Zkouškový test 16.5.
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Část II

Internet věćı



6/32

Př́ıklad IoT zǎŕızeńı – chytrá ledńıčka
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Př́ıklad IoT zǎŕızeńı – chytrá ledńıčka

uživatel odcháźı z domova – jaký je použit senzor?

● Rozpoznáńı člena domácnosti (rodič – d́ıtě)
● Identifikace důvodu, proč uživatel odcháźı
● Identifikace kontextu (nap̌r. otev́ıraćı hodina obchodu)

objekt v́ı, že došlo mléko – jaký je použit senzor?

● Je mléko poťreba?
● Mléko zcela došlo nebo jen málo zbývá? (predikce)

processing pomáhá s rozhodováńım – kde je procesor?

● Jaká jsou pravidla?
● Pravidla jsou statická nebo dynamická (učeńı)

notifikace upozorňuje uživatele – jak a kdy?

● Soukroḿı?
● Detailnost informace?
● Přeḿıra informaćı?
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● Identifikace kontextu (nap̌r. otev́ıraćı hodina obchodu)
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● Přeḿıra informaćı?
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Internet věćı 1/2

● Internet věćı (IoT) p̌redstavuje propojeńı zǎŕızeńı (věćı) / systémů s internetem

● Propojeńı zǎŕızeńı by mělo být p̌redevš́ım bezdrátové a mělo by p̌rinést nové možnosti
vzájemné interakce nejen mezi jednotlivými systémy, ale také nové možnosti jejich
kontroly, monitorováńı, zabezpečeńı a pokročilých služeb
● Terḿın vytvǒril britský podnikatel Kevin Ashton (MIT Auto-ID Labs)

● Označoval (a p̌redstavoval) budoućı globálńı śı̌t objekt̊u propojených pomoćı RFID
● Úplná automatizace sběru dat
● Prvńı článek o internetu věćı v roce 2004 z MIT nazvaný ”Internet 0”

https://dspace.mit.edu/handle/1721.1/28866

● Souvisej́ıćı oblasti
● Vestavné (embedded) systémy: nejsou nezbytně p̌ripojeny k internetu
● Senzorové śıtě: soubor senzorových zǎŕızeńı propojených bezdrátovými kanály
● Kyberneticko-fyzikálńı systémy: interakce mezi fyzickými a kybernetickými systémy
● Systémy reálného času: důraz na časová omezeńı
● Pervasivńı / všudyp̌ŕıtomná výpočetńı technika

https://dspace.mit.edu/handle/1721.1/28866
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Internet věćı 2/2

● Propojeńı zǎŕızeńı, systémů a služeb za účelem poskytnut́ı dat, které mohou být
p̌revedeny na informace a tyto informace na znalosti, které je možné užitečným
způsobem využ́ıt
● Zǎŕızeńı mohou

● vyměňovat data s jiným p̌ripojeným zǎŕızeńım nebo aplikaćı (p̌ŕımo nebo nep̌ŕımo), nebo
● sbirat data z jných zǎŕızeńı a zpracovávat je lokálně, nebo
● pośılat data do centrálńıch server nebo cloudových aplikaćı, nebo
● realizovat některé úlohy lokálně a některé v rámci IoT architektury v závislosti na aktuálńıch

podḿınkách.

● Zjednodušeńı každodenńıho života CIoT Consumer IoT – spoťrebitelský internet věćı
● automatizace domácnosti, smart zǎŕızeńı, nositelná elektronika (wearables)

● Zefektivněńı využit́ı zdroj̊u IIoT Industrial IoT – pr̊umyslový internet věćı
● vycháźı z M2M (machine to machine) komunikace, kterou rozšǐruje o možnost zpracováńı dat
● pr̊umyslová automatizace, doprava, energetika, zdravotnictv́ı
● sńıžeńı provozńıch nákladů, zvýšeńı produktivity a bezpečnosti pracovńık̊u, p̌redcházeńı

výpadk̊u pomoćı monitoringu a včasné údržby
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Architektura IoT systému 1/2
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Architektura IoT systému 2/2

● Požadavky na architekturu
● Sběr, uložeńı, analýza a sd́ıleńı dat / informaćı / znalost́ı
● Zpracováńı velkého objemu dat – big data
● Dynamika, adaptace, automatická konfigurace
● Interoperabilńı a efektivńı p̌renos a sd́ıleńı dat – volba vhodného p̌renosového standardu
● Integrovatelnost do informačńıch systémů
● Bezpečnost

● Základńı stavebńı bloky
● Hardware – fyzická zǎŕızeńı generuj́ıćı data, komunikačńı a výpočetńı infrastruktura, datová

úložǐstě
● Middleware – programové vybaveńı p̌rekrývaj́ıćı heterogenitu aplikaćı, operačńıch systémů a

hardware t́ım, že poskytuje jednotné rozhrańı; umožňuje sběr, uložeńı a sd́ıleńı dat
● Software – analýza a kombinace velkého množstv́ı heterogenńıch dat a vytvá̌reńı informaćı a

znalost́ı (datová fúze); výsledky fúze mohou vést k ovlivněńı podḿınek nebo k jako podpora
rozhodovaćıch a organizačńıc proces̊u
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Microsoft Azure IoT services
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Zp̊usoby propojeńı v rámci IoT architektury

● Propojeńı mezi prvky IoT bude vždy závislé na určeńı systému
● Komunikace věťsinou prob́ıhá

● Mezi zǎŕızeńımi
● Mezi zǎŕızeńımi a cloudem
● Mezi cloudy
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Zp̊usoby propojeńı mezi zǎŕızeńımi

● Komunikaci mezi zǎŕızeńımi (věcmi) bude použitá v systémech, kde využit́ı cloudu pro
ukládáńı, vyhodnocováńı a sd́ıleńı dat neni pro dané řešeńı vyhovuj́ıćı
● Může to být nap̌ŕıklad v p̌ŕıpadech, kdy neńı dostatečná kapacita linky pro zasláńı veškerých

dat, nebo by to bylo finančně náročné
● Někdy je nutné, aby IoT systém fungoval i s omezeným nebo dokonce žádným p̌ripojeńım do

cloudu
● V RT systémech je doba nutná pro posláńı dat do cloudu a zpět nep̌rijatelná

● Pro některé systémy je lepš́ı využ́ıvat decentralizovaný Fog computing
● Zpracováńı dat bĺıže zǎŕızeńım (p̌redzpracováńı)
● Peer-to-peer komunikace
● Lepš́ı škálovatelnost, spolehlivost, rychleǰśı odezva, sńıžeńı nákladů
● Obvyklé v Industrial IoT, kde je kladen důraz na spolehlivost

● Komunikace ze zǎŕızeńı do cloudu je obvyklá v Consumer IoT

● Komunikace mezi cloudy se použ́ıvá p̌ri sd́ıleńı dat mezi doménami, nap̌r. mezi privátńım
a věrejným cloudem
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Zlepšováńı života novými věcmi

● Smart City

● Smart Car

● Smart Home

● Smart Me
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Př́ıklad: smart city

● Sledováńı počaśı
● Sběr dat z několika senzor̊u (teplota, vlhkost, tlak atd.)
● Odeśıláńı dat do cloudových aplikaćı a úložǐšt.

● Monitorováńı znečǐstěńı ovzduš́ı
● Monitorováńı emiśı škodlivých plynů (CO2, CO, NO, NO2 atd.)
● Integrace s mikrokontrolérem, několika senzory znečǐstěńı ovzduš́ı, komunikace a GPS

● Monitorováńı hlukového znečǐstěńı
● Využit́ı řady stanic pro monitorováńı hluku
● Generováńı hlukových map ze shromážděných dat

● Detekce lesńıch požár̊u
● Využit́ı několika monitorovaćıch uzl̊u rozḿıstěných na r̊uzných ḿıstech v leśıch.
● Využ́ıvaj́ı teplotu, vlhkost, úroveň osvětleńı atd.
● Včasné varováńı p̌red potenciálńım lesńım požárem, odhad rozsahu a intenzity

● Detekce ř́ıčńıch povodńı
● Monitorováńı vodńı hladiny (pomoćı ultrazvukových senzor̊u) a pr̊utoku (pomoćı senzor̊u

rychlosti prouděńı).
● Výstraha p̌ri zjǐstěńı rychlého nár̊ustu hladiny vody a rychlosti prouděńı
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Př́ıklad: chytrá doprava 1/3

● Statistiky USA (2012):

● 5,6 mil haváríı

● 31.000 mrtvých

● 1,6 mil zraněných

● ekonomické ztráty

● zpožděńı dopravy
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Př́ıklad: chytrá doprava 2/3
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Př́ıklad: chytrá doprava – logistika 3/3

● Generováńı a plánováńı tras
● Generováńı tras od konce ke konci pomoćı kombinace vzor̊u tras
● Poskytováńı dotaz̊u na generováńı tras
● Může být škálován pro obsluhu rozsáhlé dopravńı śıtě

● Sledováńı vozového parku
● Sledováńı polohy vozidel v reálném čase
● Upozorněńı na odchylky v plánovaných trasách

● Sledováńı zásilek
● Monitorováńı podḿınek uvniťr kontejner̊u
● Využit́ı čidel (teplota, tlak, vlhkost)
● Detekce kažeńı potravin

● Dálková diagnostika vozidel
● Detekce závad na vozidle
● Upozorněńı na hroźıćı závady
● IoT shromažďuje údaje o vozidle (rychlost, otáčky motoru, teplota chladićı kapaliny).
● Výstrahy a návrh nápravných opaťreńı
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Př́ıklad: chytrá výroba 1/2
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Př́ıklad: chytrá výroba 2/2

● Diagnostika stroj̊u
● Senzory ve stroji monitoruj́ı provozńı podḿınky
● Nap̌ŕıklad: teplota a úroveň vibraćı
● Sběr a analýza dat ze senzor̊u stroj̊u v obrovském mě̌ŕıtku
● Analýza spolehlivosti a predikce poruch ve stroj́ıch

● Monitorováńı kvality vzduchu ve vniťrńıch prostorách
● Použit́ı r̊uzných senzor̊u plynů
● Monitorováńı škodlivých a toxických plynů (CO, NO, NO2 atd.)
● Mě̌reńı parametr̊u prosťred́ı k určeńı kvality vzduchu v interiéru.
● Teplota, vlhkost, plynné znečǐštuj́ıćı látky, aerosol
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Př́ıklad: chytrá a propojené budovy

● Energetický management

● Osvětleńı

● Bezpečnost

● Vytápěńı, větráńı

● Automatizace
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Př́ıklad: chytrá ... kráva – zemědělstv́ı 1/2
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Př́ıklad: chytré zemědělstv́ı 2/2

● Chytré zavlažováńı
● Pomoćı senzor̊u určete množstv́ı vlhkosti v půdě.
● uvolněńı pr̊utoku vody
● použ́ıváńı p̌redem definovaných úrovńı vlhkosti
● Plánováńı zavlažováńı

● Ř́ızeńı skleńık̊u
● Automatické ř́ızeńı klimatických podḿınek uvniťr skleńıku
● Využit́ı několika senzor̊u ke sledováńı
● Využit́ı ovládaćıch zǎŕızeńı k ř́ızeńı
● ventily pro vypouštěńı vody a sṕınače pro ovládáńı ventilátor̊u
● Údržba zemědělské produkce
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Př́ıklad: smart grid 1/2
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Př́ıklad: smart grid 2/2

● Chytré śıtě
● Sběr dat o výrobě, spoťrebě, skladováńı (p̌reměna energie na jiné formy), distribuci, údaje o

stavu zǎŕızeńı.
● Ř́ızeńı spoťreby elekťriny
● Dálkové vyṕınáńı dodávek

● Systémy obnovitelné energie
● Mě̌reńı elektrických veličin
● Mě̌reńı množstv́ı energie dodávané do śıtě

● Prognostika
● Předpověď výkonu stroj̊u nebo energetických systémů
● Sběr a analýza dat ze sńımač̊u
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Př́ıklad: smart home, automatizace domácnosti 1/2



31/32

Př́ıklad: smart home, automatizace domácnosti 2/2

● Chytré osvětleńı
● Ovládáńı osvětleńı na dálku (mobilńı nebo webové aplikace)
● Philips Hue Nanoleaf Elements

● Chytré spoťrebiče
● Poskytováńı informaćı o stavu uživatel̊um na dálku

● Detekce narušeńı
● Využit́ı bezpečnostńıch kamer a senzor̊u (PIR senzory a dvěrńı senzory)
● Detekce narušeńı a vyvoláńı výstrahy
● Forma výstrah: IM, SMS nebo e-mail zaslaný uživateli

● Detektory koǔre/plynu
● Použ́ıvaj́ı optickou detekci, ionizaci nebo techniky odběru vzork̊u vzduchu k detekci koǔre.
● Detektory plynů mohou detekovat škodlivé plyny: CO, LPG
● Vyvolávaj́ı výstrahy pro uživatele nebo ḿıstńı odděleńı požárńı ochrany

https://www.philips-hue.com/cs-cz
https://nanoleaf.me/en-EU/products/nanoleaf-elements/
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Daľśı věci: chytrá zátka

● Datum lahvováńı

● Druh hroznů

● Cukernatost

● Procento alkoholu

● Viničńı trať
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