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2 Sité na bazi IP a jejich bezpecnost(2/2)

2.1 Jak se bezpecné pripojit k Internetu?

Dnes je jiz obecné vzilo, Zze LAN nesmi prochazet jinym tzemim
nez uzemim vlastni firmy. AvSak na LAN data nebyvaji nikterak
zabezpecena, takze je-li vice zaméstnancu na jednom segmentu
Ethernetu, pak si vzajemé mohou odchytit hesla v pripadé, Ze
pouZzivaji napr. protokoly TELNET, FTP, POP3, HTTP atd.
Odchytavani hesel Ize znacné ztizit pouzitim prepinanych
(switched) LAN, tj. kazdy uzivatel ma svij segment LAN a data
se opakuji jen na ty segmenty, kde je to bezpodminecnée nutne.

Na aktivnich prvcich strukturovaneé kabélaze Ize také nastavit
komunikaci tak, aby spolu mohly na linkové vrstve komunikovat
pouze konkrétni stanice.

Ovsem ani prepinané LAN nezabrani tomu, aby pfed budovou
nezaparkovala dodavka s odposlouchavacim zafizenim, ktere je
schpno monitorovat provoz na VaSi strukturované kabelazi a
ziskat tak napr. hesla. Takovéto odposlouchavani je zase
mozné ztizit pouzitim stinénych rozvodd strukturované kabelaze
atd. Samostatnym problemem je zabezpeceni bezdratovych siti.

Na sériovych linkach (WAN) se pro zabezpeleni dat cCasto
pouzivaji Sifratory, tj. zabezpecneni se provadi na fyzické vrstve.
Desni routery ale umi Sifrovat na IP-vrstvé coZz je v mnoha
pfipadech efektivnéjisi.

( Aplikace )

Aplikacni vistva
TCP/UDP
IP
Linkova vrstva |4—— Filtrace na HUBu

Fyzicka vrstva |lg4—  Sifratory
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Moznosti pripojeni sité do Internetu z hlediska bezpecCnosti:

. Zadné pfipojeni, tento typ pfipojeni se obecné& doporuduje
pro pfipojeni vojenskych, ale i vybranych priamyslovych
komplexu strategického vyznamu. Obsluha takovychto
zafizeni muze mit k dispozici Internet (napf. pro mail)
jediné na jiném pocitaci, ktery neni zadnym zpusobem
propojen se strategickou technologiji.

. PIné pripojeni do Internetu bez jakychkoliv bezpecnostnich

omezeni je druhym extréemem, se kterym se setkavame
napf. v akademické sfére.

. Propojeni intranetu s Internetem, tj. mame vybudovanou
vnitropodnikovou (privatni) sit na technologijich, které z
bezpelnostnich didvodld nesnesou pfimé pfipojeni intranetu
s Interentem. Pro oddéleni se pouziva filtrace, proxy,
wrappery a firewally. Specialnim problémem ja pak otazka
jak vyuzit Internetu k vytvoreni privatni sité, tj. vytvareni
tunell Internetem.

. PIné pfipojeni do Internetu s tim, ze pouzivame takové
technologie, které minimalizuji bezpeCnostni rizika
Internetu. Tj. na serverech nepouzivame sluzby jako
TELNET, FTP, NFS, HTTP atd., ale pouze "bezpecné"
sluzby: SSH, HTTPS, S/MIME atd.

2.2 Intranet

Intranet —vnitni sit' od Internetu izolovana pomoci:
. filtrace,
« proxy a gateway,
. skrytych siti,
. Wrapperu,
. firewallu,
. za vyuziti tunelu.
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2.2.1 Filtrace

Filtrace umozriuje oddélit intranet od Interentu pomoci filtrd na
pristupovém routeru, kterym je firma pfipojena do Internetu.
Filtrace je vlastnosti routert. Jako pfistupovy router mize byt
pouzit klasicky router (napf. CISCO), ale i pocCita se dvéma
sitovymi rozhranimi a operacnim systémem UNIX, Novell, NT
atd.

Internet

Priztuponwy router

Filtr
|

intranet

Filtraci je mozné docilit, aby se klienti z intranetu dostali na
servery v Internetu, ale aby uzivatelé Internetu neméli pfistup
(neohrozovali) servery intranetu. K dosazeni tohto cile je nutné
provadeét filtraci jak na urovni protokolu IP, tak sou€asné i fltraci
protokulou TCP (resp. UDP).

Filtr se rozhoduje na zakladé informaci ulozenych v zahlavi IP-
datagramu a zahlavi TCP-paketu (resp. UDP-paketu). Filtr
"nevidi" do aplika¢niho protokolu.

Docilit pomoci filtrace stavu, aby klienti vnitfni sité mohli na
servery v Internetu a klienti z Internetu nemohli na servery v
intranetu Ize snadno pro protokoly TELNET, HTTP, HTTPS,
POP, klienty News a nékolik dalSich. Problematicky je vSak
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provoz protokold FTP, SMTP a vSech aplika¢nich protokolu
vyuzivajicich UDP (tj. zejména DNS). Problém FTP se feSi
pomoci tzv. pasivninho FTP. Problémy s SMTP a DNS se feSi
tak, ze se povoli pouze komunikace mezi jednim konkrétnim
poCitaCem v Internetu a intranetem. Problémy s protokolem UDP
(tl. zejména DNS) se feSi tzv. aktivnimi filtry, {j. filtry, které
umoznuji odesilat datagramy z vnitrni sité do Internetu, ale
odpovéd je mozné pouze v urCitém kratkém Casovém intervalu.
Nevyzadané odpovédi se zahazuiji.

Terminologicka poznamka: Filtr filtrujici podle udaju ze zahlavi
IP-datagramu se nazyva Packet Filter. Filtr filtrujici na zakladé
udaju ze zahlavi TCP (resp. UDP) paketu se oznacduje jako
Circuit Filter.

( Aplikace )
Aplikaﬁtiwsm
TCP/UDP —— Circuit filter

IP — Facket filter
Linkova vrstva
Fyzicka vrstva

2.2.2 Proxy a gateway

Proxy se instaluje riznymi zGsoby. Klasickym zapojenim je
proxy se dvéma sitovymi rozhranimi (jedno do Internetu a druhé
do intranetu).

Proxy je aplikace, ktera je v klasickém pfipadé spusténa na
pocitaci, ktery lezi na rozhrani intranetu a Internetu. Pfitom obé
sité nejsou vzajemné primo dostupné. Pro pfistup z jedné sité
do druhé je nutné se nejprve pfihlasit na pocita€ s proxy.

Bez proxy bychom musleli mit na tomto pocitaci konto. Proxy je
aplikace, ktera spojeni mezi obéma sitémi zprostredkovava
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automatizované. Z hlediska klienta se proxy chova jako server, z
hlediska cilového serveru se chova jako klient.

Froxy
Serner kliemnt
=\

Konkrétné pro protokol HTTP:

GET http://server/cesta'soubor —» GET /cesta/soubor

Kategorizace:

. Genericka proxy - klient nemuze sdélit proxy jméno
cilového serveru (neumi to), proto je genericka proxy
natvrdo nasmérovana na jeden konkrétni cilovy server.
Genericka proxy se pouziva pro protokoly POP, ¢teni news,

firemni aplikace atd.

Yy

. Klasicka proxy - klient se nejprve pfihlasi k proxy, které
sdéli jméno cilového serveru, proxy jej pak propoji s
cilovym serverem. Klasicka proxy se pouziva zejména pro
protokoly FTP, TELNET, HTTP a HTTPS.

Sité na bazi IP a jejich bezpecnost

2/2)




X33DSP

. Transparentni proxy - klient adresuje pfimo cilovy server.
Transparentni proxy akceptuje spojeni na cilovy server a z
akceptovanych |IP-datagramu se dozvi adresu cilového
serveru, se kterym klientska Cast proxy okazité navazuje
spojeni. Z hlediska klienta se transparentni proxy jevi jako
router, tj. klient nevi, Ze na ceskté k serveru je néjaka
proxy. Transparentni proxy se pouziva zejména pro
protokoly TELNET a FTP.

. Transparentni genericka proxy. Zatimco gericka proxy
umoznuje riznym klientim pfipojeni na jeden konkrétni
server, tak transparentni genericka proxy umoznuje
riznym klientlim pfipojeni na rizné servery. Transparentni
genericka proxy je urena zejména pro firemni aplikace.

Proxy
Klient Server
f | ]
Aplik, Aplik. | Aplik, Aplik,
TCP TCP | TCP TCP
IP IP IP IP
Link. Link. | Link. Link.
Fyz. Fyz. Fyz. Fyz.

Proxy pracuje na aplika¢ni vrstvé, tj. proxy vidi do aplikaéniho
protokolu. Je mozné provadeét i filtraci pfi pfedavani mezi
serverovou a klientskou casti proxy. Jelikoz se jedna o filtraci na
aplikacni vrstvé, tak je mozné touto filtraci napf. v protokolu FTP
zakazat pouzivat fikaz PUT a povolit pouze GET. U protokolu
HTTP je pak mozné omezovat pfistup na nektera URL atp.
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( Aplikace

)

Aplikacni vrstva

— Froxy, gateway

TCF/UDP

IP

Linkova vrstva

Fyzicka vrstva

Gateway oproti proxy pfevadi jeden aplikaCni protokol na jiny.
Napf. klient pfistupuje na gateway pomoci protokolu HTTP a
gateway dale predava pozadavky v protokolu FTP:

Protokol HTTP Protokol FTP
- > «——»

Klient Gateway Server
GET ftp://server/cestasoubor —» fip —

ftp> open server cesta‘soubor

ftp> get /cesta/soubor

Yy
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V soucCasné dobé je velmi oblibena kombinace proxy s filtraci na
pristupovém routeru, ktery ma vice sitovych interfejsu:

Internet

\ . '
o, | ‘\ Pristupon router
“3  Filtr
Demilitarizovanazéna .- Ve g e
gL Extranet) .. — e AL
| s | » ! YA
\

WVRARAL PO Y L TSN T o f
FTP-proxy..., FTP-zerver, !

Prﬂx_y mail-zerver f fﬂff’ﬂﬂ 61'

N\ /

. .

Tato architektura je-li spravné nakonfigurovana pfinasi pro
podobny efekt jako firewall, avSak naklady na ni jsou
nesrovnatelné nizsi.

Klienti vnitfni sité nemaiji pfimy pristup do Internetu, pfistupuji na
proxy, ktera jejich jménem vyfizuje pozadavky v Internetu. Proxy
je z hlediska uzivatelu intranetu server, ktery vyfizuje jejich
pozadavky. Z hlediska serveru v Interentu se proxy jevi jako
pocita¢ s velkym mnozZstvim klientu (jakoby vSichni uzivatelé
intranetu sedéli pfimo na tomto pocitaci).

Na prfedchozim obrazku vznikl kromé intranetu a Internetu jesté
treti typ sité oznacCovany jako "demilitarizovana zéna" Ci
"Extranet". Na serveru v Extranetu je pfistup jak z Internetu, tak i
z intranetu. Je tedy mozné, aby aplikace nabizené uzivatelim
Internetu (bézici napf. na WWW-serveru v Extranetu)
pfistupovaly k datim v intranetu.
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2.2.3 Privatni (skryté) sité

Je-li mezi intranetem a Internetem proxy Ci gateway, pak se
navazuje samostatné spojeni mezi klientem a proxy a dalSi
samostatné spojeni mezi proxy a cilovym serverem. Neni tedy
nutné, aby intranet pouzival IP-adresy zname v Internetu.

Pro takovéto pouziti jsou vyhrazeny intervaly |IP-adres

10.0.0.0 az 10.255.255.255
172.16.0.0 az 172.31.255.255
192.168.0.0 az 192.168.255.255

Takovéto adresy pouzivaji intranety, tj. tyto adresy nejsou
jednoznacné, nelze je tedy v Internetu pouzit, takze pocitaCe
intranetu jsou tak chranény proti pfimému navazovani spojeni.

Neni-li na rozhrani mezi Internetem a intranetem proxy nebo
gateway, pak je mozné pouzit Network Adress Translator (NAT),
ktery je soucasti software pfistupovych routerut Ci je realizovan
softwareové. Ochrana pomoci NAT je obecné chapana jako
slabsi prostfedek.

2.2.4 WNrapper

Wrapper je program, ktery se automaticky spusti prfed tim, nez
se klientovi povoleno pfihlasit se k serveru. Wrapper provéruje
totoznost klienta. Je-li klient provéren, pak je mu teprve spustén
pozadovany server.

Wrapper se také ¢asto pouziva pro ovérovani totoznosti klienta
na serverovské strané proxy. V souCasné dobé nejpolularnéjsi
metodou ovérovani totoznosti jsou tzv. hesla na jedno pouziti
vytvarena pomoci riznych autentizaénich pomucek.
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2.2.5 Firewall

Firewall je dedikovany pocita¢ nebo soustava pocitacu, ktera
jako darkovy baliCek nabizi komplex sluzeb - filtraci, proxy,
autentizovanym uzivatelim pfistup z Interentu do vnitfni sité atd.

Dale firewall umoznuje zaznamenavat (logovat) akce provadéne
firewallem. Aktivni firewally umozniuji v pfipadé konkrétné
definovanych udalosti provadét napf.:

. Potencionalniho utoénika zaradit na ¢ernou listinu pocitacu,
se kterymi uz dale nekomunikuje.

. Uzavrit atakovanou sluzbu, popf. cely firewall.

. Spustit specifikovany program, ktery mize napf. odeslat
zpravu spravci firewallu atd.

. Sledovat systém, na kterém firewall bézi a v pfipadé
necekanych zmén systémovych soubort generovat
udalost.

Jelikoz jsou na jednopocitaCovy firewall kladeny velké
bezpecCnostni naroky, tak neni mozné, aby na ném béezely
aplikace, na které budou pfimo pfistupovat jednotlivi uzivatelé
(napf. WWW-server, mail server atd.). WWW-server se umistuje
na demilitarizovanou zénu a postovni server, interni WWW-
server do vnitini sité.

Interent
""" 1
' WWW firma.cz .
1
| II il
Internet |
P et Firewall |-------------~-~--—
i Intranet |
i |

1 MailServer
vhitini sité

| Firemni WAN
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2.3 Tunel

Tunel vytvafi spojeni mezi dvéma Ci vice stranami (portaly)

skrze jinou sit.

Tunel se vytvari bud Q
,w intranet

za ucCelem

transportu jiného ”

sitového protokolu /ﬁ

pres existujici sit

nebo za ucCelem

bezpecného spojeni

dvou lokalit pres Internet.

intranet

Neni ani vylouceno,
aby jedna lokalita Firewall

méla spojeni do
Zabezpeceni prenosu

Internetu.

dat muze byt provadéno na pristupovych routerech tak, ze v
kazdém prenaseném datagramu se ponecha IP-zahlavi a TCP-
zahlavi (resp. UDP) a datova Cast kazdého paketu se na vstupu
do Internetu Sifruje a na vystupu desifruje. Takto pracuji napf.
tunely realizované routery firmy CISCO.

Vzdalenou lokalitou
propojenou pres tunel
muUze byt sit, ale i
samostatny uzivatel.

intranet

Aplik Router Router Aplik
TCP TCP
IP IP P P
Link. Link. i Link. Link.
Fyz. Fyz. Fyz. Fyz.

Y, S
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Druhou eventualitou je pak cely IP-datagram zaSifrovat a vlozit
do nového TCP nebo UDP paketu jako data.

Toto feSeni pouziva napfr. OpenVPN. Vyhodou tohoto feSeni je,
Ze i vzdalena lokalita mlze pouzivat adresy pro skryté sité, {j.
napf. adresu sité 10. Vzdalena lokalita se tak stava integralni
soucasti intranetu.

(" Odesilael ) | (" Prijemee )

Aplikacni vrstva Aplikacni vrstva
TCP g TCP
P 5 1P
Virtualni Fyzicky Fyzicky Virtualni
interface interface | ! i | interface interface

2.4 Bezpecné sluzby

Pro autentizaci tyto nastroje pouzivaji asymetrickou kryptografii.
Pro pfenos vlastnich dat pak pouZzivaji symetrickou Sifru.

2.4.1 PGP

Program PGP je uren pro Sifrovani a elektronické podepisovani
souboru (davek). Takoto zaSifrovana zprava pak muze byt
prenasena elektronickou postou, na magnetickém médiu Ci jinym
zpusobem. Pfijemce zpravu jako davku deSifruje a nasledné
vyuzije (pfecte Ci data pocitaCové zpracuje).

2.4.2 SSH

SSH je tvofeno mj. programy:
. ssh (pro vzdalené prihlaseni)

. scp (pro pfenos soubort)

. program na generovani dvojice verejny/soukromy kliC

Sité na bazi IP a jejich bezpecnost (212) 12/18



X33DSP

Program ssh (resp. scp) je urCen pro interaktivni praci.
Nahrazuje "nebezpecné" programy: rlogin Ci telnet. Program scp
nahrazuje programy rcp Ci ftp. Programy pro vzdalené pfihlaseni
a pfenos souborl se pouzivaji pro praci na serveru. Dnes je
pouzivaji nejCastéji spravci systému Ci vyvojafi, tj. uzky okruh
uzivatell pro které neni na prekazku pfedat spravci serveru svuj
verejny Kli€C napf. na diskete.

2.4.3 Bezpe€ny mail

Pod pojmem bezpecny mail dnes rozumime takovy systém,
ktery zpravu zasSifruje (resp. elektronicky podepise €i oboji) a
odeSle béznym (nezabezpeCenym) elektronickym mailem, tj.
protokolem SMTP ¢Ci ESMTP. Vyhodou takovéhoto feSeni je, ze
nevyzaduje zadny zasah do stavajicich postovnich systém
Internetu.

Systémy, které se snazi nesifrovanou zpravu prenaset
bezpecnym kanalem (napf. SMTP Ci POP over SSL) se neujaly,
protoze by vyzadovaly zasahy do stavajiciho postovniho
systému Internetu.

Nejjednodussim mechanizmem je vyuziti PGP pro Sifrovani Ci
elektronické podepisovani. Tj. zpravu poridime textovym
editorem, zasSifrujeme PGP a odeSleme stavajici poStovnim
mechanizmem. Toto feSeni se nejevi jako perspektivni, protoze
se Spatné automatizuje (i kdyz i pro PGP se objevilo
MIME/PGP). Re$enim, které se asi prosasadi je S/IMIME.
S/MIME pfinesla firma Netscape. Vyhodou tohoto feSeni je m;. i
to ze je velmi podbné interaktivnimu SSL, takze oboji Ize FeSit
pomoci tyz knihoven, ¢ehoz firma Netscape i vyuziva.

S/MIME se orientuje na vyuziti certifikatl. Pro bezpecny mail
jsou vhodné i certifikaty certifikaCnich autorit tfidy 1 jejiz
certifikaty Ize ziskavat jednoduse bez osobni pfitomnosti
uzivatele na certifikacni autorité.

S/MIME je velice vhodné pro vesSkeré aplikace majici davkovy
charakter. Umoznuje autentizaci, Sifrovani i elektronicky podpis
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jednotlivych zprav (elektronicky podpis transakci neni napf. u
SSL zabezpecen).

MIME

Pridani
MIME-hlavi¢ek

Zprava PKCS-7 Odeslani

2.4.4SSL aHTTPS

SSL je "prezentracni vrstva" umistujici se mezi protokol TCP a
aplikaéni protokoly. SSL umozniuje prokazovat totoznost
serveru. V pfipadé neanonymnich serverll muze byt
pozZadovano prokazovani totoznosti klienta. SSL umozZznuje se
autentizované pfihlasit aniz by se siti pfenaselo heslo. Dale SSL
zabezpecuje Sifrovani a integritu pfenasenych dat.

WTTR |L 1 HTP
T SSL SSL 1‘
: TCP TCP :
' P IP '
O SRR I
lLInkDW protokol | | Linkovy prutukul'
Y ' Fyzicka vrstva | Fyzicka vrstva : ;
n.l. ...................................................... l.:
— I
L] [
LY s
LY ’f
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SSL se rovnéz orientuje na vyuzivani certifikatu.

SSL slouzi aplikaénim protokolim k zabezpelneni prenosu, .
bezpecnostni problému feSi za aplikacni protokoly. Podle toho
jaky aplika€ni protokol vyuziva SSL, pak hovofima napf. o

Secure LDAP (LDAP over SSL), HTTPS (HTTP over SSL) atd.

SSL bere data od aplikacniho protokolu a Sifrované je predava
protoklu TCP, tj. nevidi do aplikacnich dat. Neni tedy schopno
rozliSovat jednotlivé aplikaCni transakce (napf. prodej jedné
letenky) a jednotlivé transakce nemuze tedy ani elektronicky
podepisovat. Tento problém si musi fesit aplikace sama.
Otazkou pak ale je, ze kdyz si tento problém bude fesit aplikace
sama, tak uz si i sama vyreSi vSechny ostatni bezpecnostni
aspekty, tj. obejde se bez SSL.

SSL slouZzi pro autentizaci a pro zabezpec€eni dat mezi klientem
a serverem. Znemoznuje pfistup neautorizovanym uzivatelim,
dale zabezpecuje privatnost (Sifrovani) pfenasenych dat a
zabezpecluje integritu pfenasenych dat pomoci kontrolniho
souctu (nikoliv elektronického podpisu), ale nezabezpecuje
elektronicky podpis jednotlivych transakci.

Protokol SSL se vyuziva pro bezpecnou komunikaci s
internetovymi servery pomoci HTTPS,.po vytvofeni SSL spojeni
je komunikace mezi serverem a klientem Sifrovana.

Ustaveni SSL spojeni funguje na principu asymetrické $ifry*, kdy
kazda z komunikujicich stran ma dvojici Sifrovacich klicu —
vefejny a soukromy. Ustaveni SSL spojeni (SSL handshake)
probiha v principu nasledovné:

e Klient poSle serveru poZzadavek na SSL spojeni, spolu s
riznymi doplfujicimi informacemi (verze SSL, nastaveni
Sifrovani atd.).

e Server posle klientovi odpovéd na jeho pozadavek, ktera
obsahuje stejny typ informaci a hlavné certifikat serveru.

! Vefejny kli¢ je mozné zverfejnit a pokud timto kli€¢em kdokoliv zaSifruje néjakou zpravu, je zajisténo, ze
ji bude moci rozSifrovat jen majitel pouzitého verejného klice svym soukromym kli¢em.
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e Podle prijatého certifikatu si klient ovéfi autentiCnost
serveru. Certifikat také obsahuje verejny kli€ serveru.

e Na zakladé dosud obdrzenych informaci vygeneruje klient
zaklad Sifrovaciho kliCe, kterym se bude Sifrovat nasledna
komunikace. Ten zasifruje verfejnym kliCem serveru a poSle

mu ho.

e Server pouzije svuj soukromy kli¢ k rozSifrovani zakladu
Sifrovaciho klice. Z tohoto zakladu vygeneruiji jak server,
tak klient hlavni Sifrovaci klic.

e Klient a server si navzajem potvrdi, Ze od ted bude jejich
komunikace Sifrovana timto kliCem. Faze handshake timto
konci. Je ustaveno zabezpec€ené spojeni Sifrované
vygenerovanym Sifrovacim kliCem.
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private key client @ =
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~0C-——0 BB

Client

) generate random number| - |

client_hello (crypto information, l__J -

Server

'
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A

server certificate

demand client certificate

check server certificate

N

client certificate

check client certificate

client certificate (encrypted with Private Key Client)

check encrypted client certificate

¥ \Y ¥\ Y

generate random number pre-master-secret a

send (wul encrypted with public key server

) calculate Master-Secret with n - C

change to encrpted connection with__« ) as key. |

end S5L handshake

T

»>

change to encrpted connection witl . ) as key

A A

end SSL handshake

) public key server

@ private key server

Phase 1

Phase 2

Phase 3

Phase 4
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Béhem prvni faze ustanoveni bezpecného spojeni si klient a
server dohodnou kryptografické algoritmy, které budou pouzity:
pro vyménu kli¢u napf. RSA, Diffie-Hellman nebo DSA; pro
symetrickou Sifru: IDEA, DES, 3DES nebo AES; pro hasSovaci
funkce: MD5 nebo SHA, viz literatura.

2.4.5 Certifikaty

Certifikat je datova struktura (fetézec bitll) pomoci které se
zverejnuji udaje o uzivateli a zejména uzivateluv verejny
Sifrovaci kli¢ (v pfipadé RSA Ssifer). Certifikat je elektronicky
podepsan (ovéren) certifikaCni autoritou. Z certifikatu je mozné
zikat verejny

Sifrovaci kli€ uzivatele, ktery je mozné pouzit k prokazovani
totoznosti uzivatele. V pripadé, ze certifikat obsahuje Sifrovaci
Kli¢

urCeny také k Sifrovani dat, pak je mozné i tento kli€ z certifikatu
pouzit k Sifrovani dat odesilanych uzivateli.

2.5 PFiklad realizace

Problém nabidky dat pomoci protokolu HTTPS spociva v tom,
Ze data jsou umisténa ve vnitini siti za firewallem. Pfitom WWW-
server musi byt umistém pred firewallem, tj. musi byt dostupny z
Internetu. Aby byl mozny z WWW-serveru pristup na data ve
vnitfni siti, tak musi byt umistén v demilitarizovéné zoné
firewallu, tj. na LAN firewallu, ktera je chranéna filtraci na
pristupovém routeru do Internetu.

Firewall je nastaven jako circuit filter pro komunikaci mezi
WWW-serverem a databazi ve vnitfni siti. Pro filtraci je nutné
nastavit jen minimalni moznost prachodu firewallem tak, aby
komunikace jesté bzla mozna. Existuje i druha varianta
konfigurace firewallu, kdy se firewall nekonfiguruje jako filter, ale
jako genericka proxy umoznujici opét pouze komunikaci mezi
WWW-serverem a databazi.
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