B4B350SY: Operacni systémy

Trendy a zajimavé koncepty v OS

Michal Sojka

michal.sojka@cvut.cz

4. leden, 2018

1/53



Spolehlivost/bezpe¢nost
m Windows
® Qubes OS
m Mikrojadra
= GNU/Hurd
= NOVA

m Plan9
Real-time OS

Open source
m Ekonomické aspekty
m Zaklady autorského prava a licence

Mobilni 0S

2/53



Spolehlivost/bezpe¢nost
Obsah

Spolehlivost/bezpe¢nost
m Windows
m Qubes OS
m Mikrojadra

m Plan9

3/53



Spolehlivost/bezpe¢nost

Problémy béZznych OS

m Monoliticky design
m Jadro!
m UZivatelské komponenty (X-server, ...)
m Chyba v jedné ¢asti OS (napf. ovlada¢ zvukové karty) zpUsobi pad
celého systému
m Skrze zranitelnost v jedné ¢asti OS Ize napadnout jakoukoli jinou
cast 0S
m Redeni
m Lepsiizolace jednotlivych komponent 0S
m Pfesun komponent z jadra OS do uzivatelského prostoru
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Spolehlivost/bezpe¢nost

Ovladace v uzivatelském prostoru

m Chyba v ovladaci mlze zpUsobit pad systému
m Nekvalitni ovladace jsou také zdrojem mnoha bezpecnostnich
problémd
m Ovladace v uzivatelském prostoru:
m Podporovany jak Linuxem (UlO) tak Windows
m Spoustény jako bézna aplikace
m Pristup k registrim HW: mmap()
m Obsluha preruseni — OS upozorni aplikaci pokud nastalo preruseni

m Ulo:
int uio = open("/dev/uioO", ...);
read(uio, ...); // waits for interrupt

handle_interrupt();

m Pri chybé ovladace ho Ize jednoduse restartovat

B Ostatni aplikace nevolaji ovlada¢ pomoci systémovych volani, ale
pomoci meziprocesni komunikace (napf. fronty zprav)

m OS zaloZené na mikrojadre maji (témér) vSechny ovladace
v uzivatelském prostoru

5/53



Spolehlivost/bezpecnost » Windows
Windows

m Pocinaje Windows NT 4.0 (1996), GUI bylo implementovano
v jadre
m prevazné kvili rychlosti = nizsi stabilita
m Pocéinaje Windows Vista (2006) a zejména Windows 7 (2009) byly
nékteré komponenty pfesunuty do uzivatelského médu
m Spréavce oken (DWM)
m Zvukovy server a souvisejici sluzby
m Nékteré ovladace
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Spolehlivost/bezpecnost » Qubes 0S

Qubes OS

https://www.qubes-os.org/

m Prakticky a velmi bezpecny OS — zakladem je hypervizor Xen

m Jednotlivé komponenty OS bézi jako virtualni stroje a komunikuji

pomoci hypervizoru
ETER

Network domain contains all the
world-facing networking code including
drivers and stacks. A compromise of the
network domain doesn’t allow to
compromise the rest of the system!
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User defined AppVMs, each { Storage domain contains disk/USB/
running eg. Linux, and strongly DVD drivers, stacks and filesystem

isolated via virtualization technology.
Synthesis optimizes disk and memory
usage to allow many AppVMs in the

backends. Thanks to filesystem encryption,
signing, and trusted boot technology, the
compromise of the disk domain doesn't
system. allow to compromise the rest of the

A I | system!
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Spolehlivost/bezpecnost » Qubes 0S

Bezpecné GUI

Xen Shared Memory

Xen Shared Memory

Dom0 i
The user’s desktop
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Spolehlivost/bezpecnost » Qubes 0S

Qubes GUI
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Spolehlivost/bezpecnost » Qubes 0S

Qubes GUI

@O ~[+ e bocmers »

Organize +_(BOpen, . Shaewith . Pint__E-mal__ Newfolder

@) [+ o + Fires + Sl

U Favortes Organize v [lPreview v Sharewith v Sideshow  Prnt  »
B Deskiop

& Downloads
%] Recent Places

Documents library

d9-0)° Introduction to Qubes 05 2 - Microsoft PowerPoint - = x

Home | et  Design  Animations  Sideshow  Review  View @

@ Lbaies
ey | T EE E\\Oo0- &1 ———
& Music &) ByReset AL LDE e TH D supeoutine - || & Repiace -
= pictures P || - veee | [BIFT T e &S ] [A] %ALY gels) & st~ Desertipg Jelyfshipg
B sies Fort g — ” e | eating

Penguinsipg Tulpspg

Rating

Introduction to Qubes OS 2

Joanna Rutt

Invisible Things L

Click to add notes

Side o9 | “Office Tneme"

B[22 w0 s sepiericures v o e & o 5,

m Integrace MS Windows
10/53



Spolehlivost/bezpecnost » Mikrojadra

Mikrojadra

m V privilegovaném rezimu procesoru implementuji jen to, co nejde
udélat jinde
m Jaka funkcionalita to je?
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Spolehlivost/bezpecnost » Mikrojadra
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Mikrojadra

m V privilegovaném rezimu procesoru implementuji jen to, co nejde
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m Sprdva adresnich prostorl (procest resp. strankovacich tabulek)

m Komunikace mezi vlakny/procesy pomoci zasilani zprav
m Planovani a synchronizace béhu vlaken

m V uz. prostoru: vSe ostatni
m sprava paméti (alokator)
B souborové systémy

m sitové protokoly
m ovladace
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Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

https://www.gnu.org/software/hurd/

m Cil: Nahradit monoliticka jadra pouzivana s OS GNU mikrojadrem
m OS GNU
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Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

https://www.gnu.org/software/hurd/

Cil: Nahradit monoliticka jadra pouzivana s OS GNU mikrojadrem
OS GNU

m Svobodny OS Unixového typu
m Zalozen vr. 1984 R. M. Stallmanem
m Dnes pouzivan prevazné s jadrem Linux

Hurd ve vyvoji od r. 1990
Funkéni, ale mnoho problémd (ovladace, .. .)

Lze si stahnout image a experimentovat napf. v Qemu
Distribuce GNU/Debian je portovana na Hurd
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Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

Zakladni struktura

Hurd = jadro Mach a uzivatelské servery poskytujici sluzby jako napf.
sit, souborovy systém, ...

user

root

Kernel Tasks, memory, IPC
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Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

Souborovy systém je poskytovan aplikacim serverem. Zde

transparentni pristup k souborim v ISO obrazu na vzdaleném serveru
pfistupném protokolem FTP.

(ep)
N ’

user
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Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

Tradi¢ni systémové sluzby jsou nejsou dostupné pres systémova
volani, ale pres vzdalené volani procedur (RPC)

Kernel

15/53



Spolehlivost/bezpecnost » Mikrojadra

GNU/Hurd

Propojeni servert Ize libovolné kombinovat. ISO image na diskovém
oddilu na FTP pfistupném pres VPN.

@ ?
open @

.@ - |\vpn
root . @

user

Kernel
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Spolehlivost/bezpecnost » Mikrojadra

NOVA

http://hypervisor.org/

m Vykonny ,mikrohypervizor” (9000 radek kddu)

m Vyvoj zacal na TU Dresden

m Bezpecnost je feSena pomoci ,schopnosti” (capability, viz 8.
prednaska)

m Prehledna specifikace - jen nékolik jednoduchych koncept:

https://github.com/udosteinberg/NOVA/raw/master/doc/specification.pdf
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Spolehlivost/bezpecnost » Mikrojadra

NOVA

http://hypervisor.org/

m Vykonny ,mikrohypervizor” (9000 radek kddu)
m Vyvoj zacal na TU Dresden

m Bezpecnost je feSena pomoci ,schopnosti” (capability, viz 8.
prednaska)

m Prehledna specifikace - jen nékolik jednoduchych koncept:
https://github.com/udosteinberg/NOVA/raw/master/doc/specification.pdf

m Objekty spravované jadrem:

Protection domain - ¢astecné podobné proceslim z jinych 0S

Executhn context } vlakno

Scheduling context

Portal — néco mezi rourou a UNIXovym socketem

Semaphore
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Spolehlivost/bezpecnost » Mikrojadra

NOVA

http://hypervisor.org/

m Vykonny ,mikrohypervizor” (9000 radek kddu)
m Vyvoj zacal na TU Dresden
m Bezpecnost je feSena pomoci ,schopnosti” (capability, viz 8.
prednaska)
m Prehledna specifikace - jen nékolik jednoduchych koncept:
https://github.com/udosteinberg/NOVA/raw/master/doc/specification. pdf
m Objekty spravované jadrem:
m Protection domain — ¢aste¢né podobné proceslim z jinych 0OS
Executiqn context } vlakno
m Scheduling context

m Portal — néco mezi rourou a UNIXovym socketem
m Semaphore

m UZivatelské prostredi: napf. https://genode.org/
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Spolehlivost/bezpecnost » Mikrojadra

Protection domain

m Objekt zodpovédny za izolaci
m Sklada se z:
m pamétovy prostor — stranky fyzické paméti
m prostor I/0 portQ - pfistupné 1/0 porty
m prostor jadernych objektl — ostatni objekty
m S ,prostory” se pracuje pomoci schopnosti, které jsou indexovany

selectory (celé ¢islo - int)

capability selector object space kernel objects
with capabilities

wl—-o

Execution Context
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Spolehlivost/bezpecnost » Mikrojadra

ELGE!

m To, co jiné OS nazyvaji vlakny jsou v OS NOVA dva r(zné objekty
m Execution context (EC) reprezentuje stav procesoru daného
wvldkna“ a obsahuje
m UloZené registry procesoru
m Odkaz na ,protection domain“
m ...
m Scheduling context (SC) — informace pro rozvrhovac

m Priorita
m Casové kvantum
m Odkaz na execution context

m Koncepty jsou oddélené proto, ze kdyz néjaky ,server”
(reprezentovany EC) vykonava sluzbu pro jiny EC (napf. aplikaci),
propUjci aplikace svij SC serverovému EC.
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Spolehlivost/bezpecnost » Mikrojadra

Systémova volani jadra NOVA

Call - komunikace pomoci portald a ,delegovani“ schopnosti
Reply - odpovéd na call a ,delegovani” schopnosti zpét
Create PD

Create EC

Create PT

B Create SC

Create SM

B Revoke — odnimani delegovanych schopnosti

Bl Lookup - zjiStovani stavu/existence schopnosti

EC Ctrl — podobné zaslani signalu jinému EC

SC Ctrl - zjisténi doby béhu

PT Ctrl

SM Ctrl - operace nad semaforem

Assign PCI — delegovani pfistupu k PCI zarizeni

Assign GSI — nastaveni routovani preruseni
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Spolehlivost/bezpecnost » Mikrojadra

Priklad vytvoreni ,procesu” v OS NOVA

Zjednoduseny pseudokdd

unsigned cap = 2048; // start of block of free capabilities

unsigned cap_newec = cap+0, cap_newpd = cap+l, cap_newsc = cap+2;
unsigned cap_nameserver_pt = cap+3;

unsigned event_pt_base = 32;

// Vytvor komunikacni kanaly pro "potomka"

// Kdyz potomek zavola "call"” na danem portalu, vyvola nase funkce
create_pt(cap_nameserver_pt, cap_self_pd, ..., nameserver_handler) ;
create_pt(cap + event_pt_base + STARTUP_EVT, ..., child_startup);
create_pt(cap + event_pt_base + PAGE_FAULT_EVT, ..., child_page_fault);
// Vytvor PD se zakladnimi schopnostmi a hlavni "vlakno"
create_pd(cap_newpd, cap_self_pd, cap_range(cap, cap+256));
create_ec(cap_newec, cap_newpd, CPU_O, UTCB, stack_ptr, event_pt_base);
create_sc(cap_newsc, cap_newpd, cap_newec)
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Spolehlivost/bezpecnost » Plan 9

Plan 9

https://9p.io/plan9/

m Vyvijen v Bellovych laboratofich — z ¢asti i plvodnimi autory UNIXu

m Dotazeni UNIXové filozofie ,VSechno je soubor” do ,uplné
dokonalosti“

m Distribuovany OS

m Na rozdil od UNIXu integruje sit do konceptu OS - systém mUze
bézet na vice pocitacich dohromady
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Real-time 0S
Obsah

Real-time OS
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Real-time 0S

Operacni systémy realného casu

m Pokud pocitac interaguje s objekty v realném svété, je Casto
potfeba, aby kromé béznych pozadavkid na OS navic garantoval
dodrzeni ¢asovych parametr(

m Napr. zpozdéni obsluhy preruseni
m Bézny OS takové Casovani negarantuje a pfi vétSim zatizeni se
muUze ,zasekavat”
m Pouzivaji se real-time OS (RTOS)
m Typické aplikace:
m Rizeni letadel
m Prdmysl (napf. obrabéci CNC stroje)
m Robotika

m Vice v piedmétu x35PSR

25/53



Real-time 0S

Bezpecnostné-kritické aplikace

m Aplikace interagujici s redlnym svétem maji ¢asto ,bezpecnostné-kriticky”
charakter
m Selhani takové aplikace mliZze mit katastrofalni nasledky

m Vybuch atomové elektrarny
m Pad letadla
m Srazka vlakl
m Bezpecnostné-kritické aplikace
m spoustéji se na spolehlivém (tj. pomalém) HW
® jsou co nejjednodussi, aby Sly dobre verifikovat
m |dedlni pro nasazeni mikrojader (napf. PikeOS)
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Real-time 0S

Bezpecnostné-kritické aplikace

m Aplikace interagujici s realnym svétem maji ¢asto ,bezpecnostné-kriticky”
charakter
m Selhani takové aplikace mliZze mit katastrofalni nasledky
m Vybuch atomové elektrarny
m Pad letadla
m Srazka vlakl
m Bezpecnostné-kritické aplikace
m spoustéji se na spolehlivém (tj. pomalém) HW
® jsou co nejjednodussi, aby Sly dobre verifikovat
m Ideélni pro nasazeni mikrojader (napf. PikeOS)
m Castym pozadavkem na bezp.-kritické aplikace je tzv. freedom from
interference (nepodléhani ruseni)
m Aplikace se sklada z komponent
m P¥i vyvoji bychom chtéli testovat komponenty samostatné a mit jistotu, ze
po jejich integraci budou fungovat stejné
m Muze to fungovat, pokud ndm nékdo (napi. RTOS) garantuje, Ze samostatné
béZzici komponenta pobézi stejné jako pfi béhu s jinymi komponentami
m Této vlastnosti se fika temportal isolation (Casova izolace)
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Real-time 0S

Bezpecnostné-kritické aplikace budoucnosti

m Autonomné fizena auta

m Pro zpracovani dat ze senzord je potfeba velky vypocetni vykon
m Aplikace jsou slozité (uméla inteligence, zpracovani obrazy, ...)

m Pravy opak dnesnich bezpecnostné-kritickych aplikaci

m U takovych aplikaci je velmi tézké zajistit ,freedom from
interence”
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Real-time 0S
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Real-time 0S

Many-core revolution

107 F htel 48-Core

Transistors
Prototype - (Thousands)
S ... AMD4-CorefF . i S ; o
10° b v Paralled-Proc
Opteron Performance
10° F Intel [ Sequential
Pentium 4 Processor
4 Performance
21264 Fregquency
3 (MHz)
107 F mips A2k ;
5 Typical Power
10 F (Watts)
; Number
10 F of Cores
, :
107§ B——
1975 1980 1985 1990 1995 2000 2005 2010 2015
Data partially collected by M. Horowitz, F. Leborme, O. Shecham, K. Olukotun, L. Hemmond

Prepared by C. Batten - School of Electrical and Computer Engineering - Cornell
University - 2005 - retrieved Dec 12 2012 -

http:/ fweww.csl.cornell.edu/courses/ece5950/handouts/ece5950-overview.pdf 2853



Real-time 0S

Vicejadrové CPU a heterogenni SoC

m Diky fyzikalnim omezenim dnes nelze zvySovat vypocetni vykon
zvySovanim taktovaci frekvence CPU

m ZvySuje se tedy pocet CPU na Cipu
m CPU ale nejsou 100% nezavisla — sdili napfiklad pamét
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m Pokud mam 2jadrové CPU, vypocet, ktery nepotfebuje moc paméti
(napf. hledani prvocisel) bézi 2 x rychleji

m Vypocty, které pFistupuji k paméti jsou ale zpomalovany ostatnimi
jadry — na dnesnich CPU lze pozorovat az 5nasobné zpomaleni

m Jesté horsi je situace u heterogenniho HW: CPU + paralelni
akcelerator (GPU/FPGA)

m GPU ma mnohem vétsi Sifku pasma k pfistupu do paméti a
,Zpomaluje“ CPU mnohem vic

m Freedom from interference? TéZzko
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Real-time 0S

Reseni

Vyvoj specialniho HW bez sdilenych komponent =- drahé
Aktuadlni vyzkum v oblasti RTOS: Predictable Execution Model
m Specialni zplisob kompilace zdrojového kddu
m Shlukovani pristupl do paméti a specialni planovani vldken, aby
nedochdzelo k interferenci
m Nase vysledky: 9ndsobné snizeni interference mezi jadry na
platformé NVIDIA Drive CX2
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Real-time OS
Budoucnost

m [talové spolupracuji s Maserati
m CVUT s Porsche

m Na léto je planovan podobny ,zavod“ Maserati vs. Porsche na
italském autodromu
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Open source
Obsah

Open source
m Ekonomické aspekty
m Zaklady autorského prava a licence
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Open source

Historie FOSS

m FOSS = Free and Open Source Software
m 50 a 60 léta: open source (public domain) bylo normou
m Lidé mezi sebou sdileli kod jako kucharské recepty nebo znalosti
matematiky
m V 70. letech zacaly firmy software ,uzavirat” a prodavat (AT&T
Unix, Microsoft, ...)
m Richard M. Stallman (RMS)

m 1980 - nastvala ho nemoznost opravit chybu v softwaru nové
tiskarny na MIT
m 1983 - zacal vyvijet operacni systém GNU (,GNU'’s not Unix*)

35/53



Open source
Svobodny software

Program je svobodny software, pokud uzivatelé toho programu maji
Ctyri zakladni svobody:

m Svoboda 0: spustét program k libovolnému ucelu

m Svoboda 1: studovat jak program funguje a ménit ho

m Svoboda 2: redistribuovat kopie programu

m Svoboda 3: vylepSovat program a zverejiiovat sva zlepseni

— Richard Stallman, 1986 (original version)

http://www.gnu.org/philosophy/free-sw.en.html
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Open source

Open source

m Termin vznikl okolo roku 1998

m OznacCuje otevieny vyvojovy model a snazi se odlisSit od filozoficky
a politicky motivovaného pojmu ,svobodny software”

m Definice open source: https://opensource.org/osd-annotated
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Otevrit nebo neotevrit?

m Firemni know-how:

m konkuren¢ni vyhoda (mala ¢ést)
m ostatni (velka ¢ast)

m Maximalizace ekonomického
Uspéchu = maximalizace investic
do konkurenc¢ni vyhody

m Ostatni know-how

m Koupit ho
m Spoluprdce s ostatnimi
(i s konkurenty) — FOSS

B Standardizace

am
Testing
GuUI

Applications

Unigueness limit

Application libraries

I

Operating system libraries

v

Drivers

Operating system

i

unique

Zdroj: OSADL
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Otevrit nebo neotevrit?
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m Standardizace
m Globalizace
m Tlak na firmy - vice konkurence, levné;jsi prace jinde
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m Firemni know-how: -
m konkurenéni vyhoda (malé éést) Testing Unigueness limit
m ostatni (velka ¢ast) aul
m Maximalizace ekonomického fpplicatons ,
Uspéchu = maximalizace investic Ao 7 Lo
do konkurenéni vyhody Opem'"g;mm“brar'es N
, _ / Divers N\ not
u OstatKnl kr?tor:/v how S l uniqe
m Koupit ho
m Spoluprdce s ostatnimi
(i s konkurenty) — FOSS Zdroj: OSADL

m Standardizace
m Globalizace
m Tlak na firmy - vice konkurence, levné;jsi prace jinde
m UmozZnuje vyvoj FOSS
m FOSS Ize chéapat jako kompenzace negativnich efektll globalizace
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Jak vydélat penize s FOSS?

Mnoho zpUsob( — nejbéznéjsi:
Prodej HW: Dostupnost FOSS zvySuje uziteCnost/prodej HW
- Android, Intel, ...
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Mnoho zpUsob( — nejbéznéjsi:

Prodej HW: Dostupnost FOSS zvySuje uziteCnost/prodej HW
- Android, Intel, ...

Placena podpora: SW je zdarma; lidé plati za vyvojarovo
know-how (konzultace) nebo vyvoj rozsireni SW (také FOSS)
- Cygnus = Cygnus, your GNU Support, RedHat

Dvojité licencovani: copyleftova licence nebo placena komeréni
licence
- Qt, MySQL

Reklama: FOSS déla reklamu jinému produktu/firmé a je jim
placen
- Firefox, (Ubuntu)

Placena rozsireni:
- Eclipse IDE
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Open source » Zéklady autorského prava a licence

Dusevni vlastnictvi

m DusSevni vlastnictvi jsou vysledky procesu lidské tvofivosti,
zkoumani a mysleni. Témi jsou mysleny riizné vysledky vice ¢i
méné originalnich myslenek, ndmétd, ndvodu a feseni.

m Lze jej chranit pomoci:

m patentl

m ochrannych znamek

m zakon( o obchodnim tajemstvi
m autorského prava (copyright)

m Software spada pod dusevni vlastnictvi
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Autorské pravo

m Omezuje pouziti specifickych vyjadreni myslenek
m t.j., miZe byt pouZito k omezeni ¢innosti jako napf.:
m Tvorba kopii dila a jejich prodej
m Tvorba odvozenych dél
m Verejné provozovani dila
m Prodej a prfevod autorskych prav na jiné osoby
m Vztahuje se na cokoli, co vykazuje znamky kreativity
m Automaticky se vztahuje na vSechno co vytvorite, pokud se to
vyskytuje v néjaké pevné a konkrétni podobé
m Vychozi nastaveni = autor ma monopol, ostatni nemohou s dilem
nakladat
m Omezeni:
m Trvani: obvykle 70-150 let (podle stétu)
m Férové pouZiti: svoboda slova, svoboda citovani atd. (v eskych
zakonech toto omezeni neni)
m Témér shodné po celém svété — od Bernské umluvy z roku 1886
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ProcC jsou potreba licence?

m Autorské pravo plati pro software
m Vychozi nastaveni je ,vSechna prava vyhrazena“

Z pohledu uzivatele

m Bez licence nemuzete se softwarem délat skoro nic.

Z pohledu autora

m Bez licence nemohou vasi (potencialni) uzivatele SW pouzivat
m Musite jim dat aspon néjaka prava
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Licence svobodného software a autorské pravo

m Licence svobodného software jsou pravni ,hack”: jsou podobné
ostatnim licencim, ale misto toho, aby éinnost uZivatel(
omezovaly, tak naopak uzivatelim nékterd ,specidlni“ prava davaji

m Licence FOSS davaji uzivatellim praveé ta prava, aby si uzivatelé
mohli uzivat 4 zakladni svobody (spoustét, studovat, kopirovat a
modifikovat)

m Ale to neznamen3, zZe je s FOSS mozné délat cokoli — FOSS
vétsinou licence vyzaduji pInéni urcitych ur€itych podminek

m Pokud je uzivatel nedodrZi, licence pro néj neplati a tudiz plati
vychozi nastaveni autorského prava ,vSechna prava vyhrazena“.

Pozndmka; FOSS neni proti ochrané dusevniho vlastnictvi. Ve
skutecnosti licence FOSS vyuzivaji autorského prava k zajisténi
svobody SW.
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Kategorie FOSS licenci

Licence FOSS mohou byt klasifikovany podle podminek, které
vyzaduji vymeénou za svobodu softwaru.
Obecné se hovofi o nasledujicich tfidach licenci FOSS:

m Permisivni

m Recipro¢ni (AKA “silny copyleft”)

m Recipro¢ni s omezenym plsobenim (AKA “slaby copyleft”)
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Akademické licence

m Relevant subset of popular permissive licenses

m The simplest licenses: very few restrictions

m Reserving only attribution (keep names and copyright notice)

m Available for all uses, including use in proprietary products

m Originally written for and popularized by universities
Examples:

m MIT - jQuery

m BSD - FreeBSD, CMake

m ISC - BIND, ISC DHCP
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Permisivni licence

m Superset of academic licenses
m Include explicit grant of patent license (in modern variants)
m Available for almost all uses, including use in proprietary products

Examples:
m Apache License — Apache web server, Ant
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Recipro¢ni licence

m Requires that derivative work maintains the same license

m In most case reciprocal licenses require binary distribution to also
include full source code

m Also known as “strong copyleft” or just “copyleft”
m Sometimes called “viral licenses”, as a denigration tactic.

m If reciprocally licensed code is incorporated, then the application is
“infected” and must be released as a whole under the same license

Examples:
m GNU GPL - Linux
m AGPL - MongoDB, CiviCRM
m CC BY-SA (for non-software works) - this presentation
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Reciprocni licence a omezenym pulsobenim

m Like reciprocal licenses, but with limits on the scope of which
parts of a derived work fall under the license terms

m changes to the main work falls under the license terms
m additional works that happen to be used with/added to/embedded
with the main work do not

m They vary in the way the scope of the main work is limited

m According to the denigratory analogy: “virality” is limited to the
main work

m Also known as: “weak copyleft”
Examples:

m MPL - Firefox, Libre Office

m CDDL - NetBeans

m LGPL - Qt

48/53



Open source » Zaklady autorského préva a licence

What is copyleft?

Copyleft is a strategy of utilizing copyright law to pursue the
policy goal of fostering and encouraging the equal and inaliena-
ble right to copy, share, modify and improve creative works of
authorship.

Copyleft (as a general term) describes any method that uti-
lizes the copyright system to achieve the aforementioned goal.
Copyleft as a concept is usually implemented in the details of a
specific copyright license, such as the GNU General Public Li-
cense (GPL) and the Creative Commons Attribution Share Alike
License.

Copyright holders of creative work can unilaterally imple-
ment these licenses for their own works to build communities
that collaboratively share and improve those copylefted creative
works.

— http: // copyleft. org/
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Open source » Zaklady autorského prava a licence

What is copyleft? (cont.)

m Granting the four freedoms is enough to guarantee users will get
them only for a specific copy of the work

m how about further downstream redistribution?
m how about derived works?
m how about future versions?
m Copyleft makes sure that all users receiving a copy of the
program, no matter how modified, also enjoy the four freedoms.

m The copyleft clause might have diverse implementations but all of
them (at least for software licenses) share the same concept:
distribution of any version of this program must preserve user
freedoms.

m On the other hand copyleft does preclude some business models,
and for that reason it gets backlash (e.g., from corporations)
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Restrictions and FOSS

Are there permissible restrictions in FOSS licenses?
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Restrictions and FOSS

Are there permissible restrictions in FOSS licenses?

Yes: everything that does not get in the way of software freedom is
acceptable.

In practice, deciding what is OK and what is not is not always clear cut,

and the decisions may very across gatekeepers (FSF/0SI/Debian/etc).
Commonly accepted restrictions are:

m attribution of authors (as long as attribution does not impede
normal use of the work)

m transmission of freedoms (e.g., copyleft)

m detailed protection of user freedoms (access to source code or
prohibition of “technical measures”, e.g., DRM)
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Mobilni 0S

Android

Android vs. Linux

Android

Applications
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