Pfedavani parametru funkcim a virtualnim instrukcim
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Ruzné druhy volani funkci a systému

« Volani béznych funkci (podprogramu)

 Moznosti pfedavani parametrll — v registrech, pres zasobnik, s
vyuzitim registrovych oken

« Zpusob definuje volaci konvence — musi odpovidat moznostem
daného CPU a je potfeba, aby se na ni shodli tvlrci kompilatoru,
uzivatelskych a systémovych knihoven

(x86 Babyldn - cdecl, syscall, optlink, pascal, register, stdcall, fastcall, safecall, thiscall
MS/others)

« Zasobnikové ramce pro ulozeni lokalnich proménnych a alloca()
« Volani systemovych sluzeb

« Prechod mezi uzivatelskym a systémovym rezimem
« Vzdalena volani funkci a metod (volany nemuze Cist pamét)

« Pres sit (RPC, CORBA, SOAP, XML-RPC)

« Lokalni jako sit' + dalSi metody: OLE, UNO, D-bus, atd.
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Rozlozeni programu ve virtualnim adresnim prostoru

OX7fFfffff * Do adresniho prostoru procesu je
S nahrany’—’ m’apov_am_/ s_oubor ’
— obsahujici kdd a inicializovana data
L1 programu — sekce .data a .text
7 (moznost rozdilné LMA a VMA)

Dynamicka alokace | « Qpblast pro neinicializovana data
Halda (.bss) je pro C programy nulovana

Neinicializovana data

bss e Nastavi se ukazatel zasobniku
L a preda rizeni na startovaci adresu
.data programu (_start)
Kéd programu * Dynamicka pamet je alokovana od
text symbolu _end nastaveného na
0x00000000 konec .bss



Adresni prostor procesu (32-bit Linux)
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Pfevzaté z Gustavo Duarte:
Anatomy of a Program in Memory '_

Kernel space
User code CAMMOT read from nor write to these addresses,
doing so results in a Segmentation Fault

BxcoBeeees == TASK_SIZE
} Random stack offset

Stack (grows down)

Il

Lf
B

= RLIMIT_STACK (e.g., 8MB)

L

F Random mmap offset

L

Memory Mapping Segment
File mappings (including dynamic libraries) and anonymous
mappings. Example: /lib/flibc.so

program break

U

Heap

brk

start_brk

} Random brk offset

B55 segment
Uninitialized static wvariables, filled with zeros.
Example: static char *userName;

Data segment
Static variables initialized by the programmer.
Example: static char *gonzo = "God’s own prototype”;

end_data

start data

Text segment (ELF)
Stores the binary image of the process (e.g., /bin/gonzo)

end_code

exa8g480ae

http://duartes. org/gustavo/blog/post/anatomy -of-a-program-in-memory
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Postup volani podprogramu

« Volajici program vypocita hodnoty parametru

« UloZi proménné alokované do registru, které mohou byt volanym
podprogramem zmeéneéné (clobberable register)

« Parametry jsou ulozeny do registrd a nebo na zasobnik tak jak definuje
pouzita volaci konvence (ABI)

. Rizeni se pfesune na prvni instrukci podprogramu, pfitom je zajisténé, ze
navratova adresa je ulozena na zasobnik nebo do registru

« Podprogram uklada hodnoty registrl, které musi byt zachovany a sam je
chce vyuzit (callee saved/non-clobberable)

« Alokuje oblast pro lokalni proménné

e Provede vlastni télo podprogramu

« Ulozi vysledek do konvenci daného registru(u)

« Obnovi ulozené registry a provede navrat na nasleduijici instrukci

 Instrukce pro navrat muze v nékterych pripadech uvolnit parametry ze
zasobniku, vétSinou je to ale starost volajiciho
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Priklad: registry a volaci konvence MIPS

« a0 - a3: argumenty (registry $4 — $7)

« v0, v1: vysledna hodnota funkce ($2 a $3)

« t0 —t9: prostor pro do¢asné hodnoty ($8-$15,$24,%$25)
« volana funkce je muze pouzivat a prepsat

« at: pomocny registr pro assembler ($1)

» kO, k1: rezervované pro ucely jadra OS ($26, $27)

« s0 —s7: volanou funkci ukladané/zachované registry ($16-$23)
e pokud jsou vyuzity volanym, musi byt nejdfive ulozeny

« gp: ukazatel na globalni staticka data ($28)

« sp: ukazatel zasobniku ($29)

 fp: ukazatel na za¢atek ramce na zasobniku ($30)

« ra: registr navratové adresy ($31) — implicitné pouzivany instrukci
jal — jump and link
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MIPS: instrukce pro volani a navrat

« Volani podprogramu: jump and link
 jal ProcedurelLabel

» Adresa druhé (uvazujte delay slot) nasledujici instrukce za
instrukci jal je ulozena do registru ra ($31)

 Cilova adresa je ulozena do CitaCe instrukci pc
 Navrat z podprogramu: jump register

e jrra

* Obsah registru ra je presunuty do pc

* |nstrukce je take pouzitelné pro skoky na vypocitanou
adresu nebo adresu z tabulky — napriklad konstrukce
case/switch statements
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Rozdil mezi volanim a skokem

Skok neulozi navratovou hodnotu
kod tedy nejde vyuzit z vice mist

mult: mult:

_ j Laftercall1 jr $31

naopak volani s vyuzitim registru ra
umoznuje volat podprogram tehdy,
kdy je potreba

Autor prikladu Prof. Sirer
Cornell University
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Priklad koédu funkce

Zdrojovy kod v jazyce C:
int leaf example (int g, h, 1, J)
{ int f;
f=1(g+h) - (1+7]);
return T;

}

Parametry g, ..., j jsou ulozené v registrech ao, ..., a3

Hodnota f je pocCitana v registru s0 (proto je potreba s0 ulozit
na zasobnik)

Navratova hodnota je ulozena v registru v0
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Priklad prekladu pro architekturu MIPS

int leaf_example (int g, h, i, j)

g—%a0, h—%a1, i—%a2, j»%a3, $v0 — ret. val, $sX — save, $tX — temp, $ra — ret. addr

leaf _example:

addi $sp, $sp, -4
sw $s0, 0($sp)

add $t0, $a0, $a1
add $t1, $a2, $a3
sub $s0, $t0, $t1

add $v0, $s0, $zero

lw  $s0, 0($sp)
addi $sp, $sp, 4

jr Sra

Zdroj: Henesson: Computer Organization and Design

AOM36APO Architektura pocitach

Save $s0 on stack

Procedure body

Result
Restore $s0

Return
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Registr ra je potfeba nékam ulozit stejne jako ukladané
registry sX
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Rekurzivni funkce nebo funkce volajici dalsi funkci

Zdrojovy kod v jazyce C:
int fact (int n)

{
if (n < 1) return f;
else return n * fact(n - 1);

}

Parametr n je ulozen v registru a0
Navratova hodnota v registru v0
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MIPS - rekurzivni volani

fact:
addi  $sp, Ssp, -8 # adjust stack for 2 items
sw  $ra, 4($sp) # save return address
sw  $a0, 0($sp) # save argument
slti  $t0, $a0, 1 # test forn < 1
beq $t0, $zero, L1
addi $vO0, $zero, 1 # if so, result is 1
addi $sp, $sp, 8 # pop 2 items from stack
jr $ra # and return

L1: addi $a0, $a0, -1 # else decrement n
jal fact # recursive call
lw  $a0, 0($sp) # restore original n
lw $ra, 4($sp) # and return address
addi $sp, $sp, 8 # pop 2 items from stack
mul  $vO, $a0, $v0 # multiply to get result
jr $ra # and return




Bézné C volani x86 pro 32-bit rezim

« Registry SEAX, $ECX, a $EDX mohou byt
podprogramem modifikované

« Registry $ESI, $EDI, SEBX jsou pres volani zachované

« Registry $EBP, SESP maji specialni ur¢eni, nékdy ani
$EBX nelze pouzit obecné (vyhrazen pro GOT pfistup)

« Triregistry jsou vetsinou nedostatecneé i pro lokalni
proménneé koncovych funkci

« $EAX a pro 64-bit typy i SEDX je vyuzity pro pfedani
navratove hodnoty

* \/Se ostatni — parametry, lokalni promenné atd. je nutné
ukladat na zasobnik

SYSTEM V APPLICATION BINARY INTERFACE
Intel386™ ArchitectureProcessor Supplement

AOM36APO Architektura pocitach



x86 — volani funkce s jednim parametrem

#include <stdio.h>

int f(int x)

{
return Xx;
}
int main()
{
int y;
y = f(3);
SEBP
return 0;
}
$ESP

$EBP and $ESP ——

Old $EBP

3

Old $EIP

Old $EBP

main:

_ main

pushl
mov L
mov L
leave
ret

pushl
mov L
subl
andl
subl
mov L
call
mov L
mov L
leave
ret

%sebp
%esp, %ebp
8(%ebp), %eax

%sebp

%esp, %ebp
$8, %esp
$-16, %esp
$16, %esp
$3, (%esp)
.I:

%seax, -4(%ebp)
$0, %eax

Priklady prfevzaté z prezentace od autort David Kyle a Jonathan Misurda
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x86 — volani funkce se dvéma parametry

#include <stdio.h> . _ f: pushl  %ebp
int main() mov 1 %sesp, S%ebp
int f(int x, inty) 1 ity movl  12(%ebp), Seax
{ eturn xey: y = £(3, 4) addl 8(%ebp), %eax
} return 0; leave
} ret
main: pushl  %ebp
mov 1 %esp, %ebp
$EBP subl $8, %esp
—_— Old $EBP andl $-16, %esp
O subl $16, %esp
mov L $4, 4(%esp)
~ L main mov1l $3, (%esp)
$ESP 4 call  f
—_— 3 movl %seax, 4(%esp)
Old $E|P - f mov L $0, %seax
$EBP and $ES_P_> Old SEBP ,E:ive
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Proménny poCet parametru - stdarg.h

int *makearray(int a, ...) { va_list
va_list ap; va_start, va_arg,
int *array = (int *)malloc(MAXSIZE * sizeof(int)); va_end, va_copy

int argno = 0;

va start(ap, a); S
while (a > 0 && argno < MAXSIZE) {
array[argno++] = a; -1
a = va arg(ap, int); 4
} .
array[argno] = -1; 3 Main
va end(ap); >
return array;
} 1 make
Old $EIP array
Volani $EBP
. —> Old $EBP
int *p;
int *
int i: Int *array
p = makearray(1,2,3,4,-1); $ESP int argno
for(i=0;1<5;1i++) > va list ap

printf("sd\n", p[il]);
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PreteCeni na zasobniku — buffer overflow

g:
pushl  %ebp
mov 1 %esp, %ebp
subl $40, %esp
andl $-16, %esp
subl $16, %esp
leal -40 (%ebp), %eax
void f(char *s) movl  %eax, (%esp)
{ . f Lost Old $EIP
leave
gets(s); ret B2, [lostold seBP |
} INput[29]
input : _ g
int g() $ESP Input[O]
{ —> [_Addr of input [ |
| ' IL__Old SEIP |
chz_ar input[30]; $EBP and $ESP__ (())Iléi ;IBI; .
f(input); $
} |
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: v System V Application Binary Interface
X86 v 64 bit rezimu () AMDG64 Architecture Processor Supplement

« Puvodni 32-bit volaci konvence je nevyhodna, pfilis mnoho
pristupu na zasobnik

« 64-bitové registry $RAX, $RBX, $RCX, $RDX, $RSI, $RDI,
$RBP, $RSP, $R8 az R15 a mnozstvi multimedialnich
registru

 Podle AMDG64 konvence az 6 celoCiselnych parametru
v registrech $RDI, $RSI, $RDX, $RCX, $R8 a $R9

* Prvnich 8 parametru double a float v XMMO-7
« Navratova hodnota v $RAX
« Zasobnik zarovnany na 16 bytu

« Pokud neni jistota, ze funkce prijima pouze pevny pocet
parametr( (bez va_arg/...) je ulozen do $RAX podet
parametru predanych v SSE registrech (nutnost va_copy)
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Systémova volani — zopakovani z prednasky o vyjimkach

Systémové volani vyzaduje z duvodu ochrany paméti jadra OS
prepnuti rezimu procesoru z uzivatelskeho modu do systemoveho.

...pokracova
ni ulohy

Jiné
ulohy

mohou

|
Uzivatelskd dloha |
|

b&ret I navrat
|
|
|

Cteni ze
souboru
... dokonceni

volani

(jsou
naplano
vané)

Systémové
volani ...

*

Obsluha | probuzeni

MO o b — — — o—

y uspani ORI
pozadavek preruseni, wake up
na Cteni dat ]I

predany informace o

periferii pfipravenosti dat

Zdroj: Free Electrons: Kernel, drivers and embedded Linux development http://free-electrons.com
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Systémoveé volani - kroky

Systémové sluzby (napf. open, close, read, write, ioctl, mmap) jsou
vétSinou béznym programum zpristupnény pres bézné funkce C
knihovny (GLIBC, CRT atd.), kterym se predavaji parametry
béZnym zplsobem

Knihovni funkce pak pfesune parametry nejCastéji do smluvenych
registru, kde je oéekava jadro OS

Do zvoleného registru vlozi Cislo systémové sluzby (EAX na x86)
Vyvola vyjimku (x86 Linux napf int 0x80 nebo sysenter)

Obsluzna rutina jadra podle Cisla dekdduje parametry sluzby a
zavola jiz obvyklym zpusobem vykonnou funkci

Jadro ulozi do registru navratovy kod a provede prepnuti zpet do
uzivatelského rezimu

Zde je vyhodnoceno hlaseni chyb (errno) a bézny navrat do
volajiciho programu
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Volani jadra — wrapper a obsluzna rutina

User Space Kernel Space

User Service
Program Routine

¢ ¢

Wrapper System
Routine Call
(Glibc) Handler
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Parametry nékterych systémovych volani (Linux i386)

%eax Name Source %ebx | %ecx | %edx | %esx | %edi
1 sys_exit kernel/exit.c int
3 sys read fs/read_write.c unsigned char* size t
- int
4 sys write fs/read_write.c unsigned | const char size_t
— int *
5 sys_open fs/open.c const char int mode_t
6 sys_close fs/lopen.c int
15 sys_chmod fslopen.c const char | mode_t
20 sys_getpid kernel/timer.c void
21 sys mount fs/namespace.c char * char * char * unsigned void *
B long
88 sys_reboot kernel/sys.c int int unsigned void *
- int
* \\ /’ /
\ System Call Name . o4 Second Third
System Call Number parameter parameter parameter
23
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Prubéh volani

User Space Kernel Space

C Library Kernel System Call File System
libc_read() entry_32.S sys_read()
fread(c,1,30.fil
ename)
Load
Push Argument Register
EAX=_NR_R SAVE_ ALL e
EAD Check limit
INT 0x80 of EAX
syscall_tab[ Check Destination
EAX] Retrieve Data
Copy Data
Return
RESTORE_A
e LL
iret
return

Return
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Systémového volani pro architekturu MIPS

syscall number return value

$a0 ... $a2 syscall arguments  returned unmodified
4th syscall $a3 set to 0/1 for
argument success/error

$s0 ... $s8 (callee saved)

Vlastni systémove volani je reprezentovaneé instrukci SYSCALL, pfifazeni Cisel
http://Ixr.linux.no/#linux+v3.8.8/arch/mips/include/uapi/asm/unistd.h

Zdroj: http://www.linux-mips.org/wiki/Syscall
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Hello World — prvni MIPS program na Linuxu

#include <asm/unistd.h>
#include <asm/asm.h>
#include <sys/syscall.h>

#define O RDWR 02
.set noreorder
LEAF(main)

#  fd=open("/dev/ttyl", O _ RDWR, 0);

la  a0,tty

li al,0O RDWR
It a2,0

li  v0,SYS open
syscall

bnez a3,quit

move s0,v0 # delay slot

#  write(fd, "hello, world.\n", 14);
move a0,s0

la al,hello

i a2,14

li  v0,SYS write
syscall

#  close(fd);
move a0,s0
li  v0,SYS close
syscall

quit:
It a0,0
li  v0,SYS exit
syscall

] quit
nop

END(main)

.data
tty: .asciz "/dev/ttyl"
hello: .ascu1 "Hello, world.\n"
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