A6M33SSL: Statistika a spolehlivost v Iékarstvi
Teorie spolehlivosti

Vojta Vonasek
vonasek@labe.felk.cvut.cz

Ceské vysoké uéeni technické v Praze
Fakulta elektrotechnicka
Katedra kybernetiky



e Prvky/soustavy mohou mit obecné vice typu poruch

o Napf. zarivka:

o sviti (bezporuchovy stav)

e sviti ale se zménénou barevnou teplotou
e sviti a obCas blikne

e sviti a "bzuci", ...

Tri-stavové prvky:
e Dva typy poruch:

e porucha "prerusenim"("open mode failure")
e porucha "zkratem"("close mode failure")

¢ Vhodné pro diody, tranzistory, ventily, relé obvody

e Three Miles Island: porucha ventilu v
"otevieném"stavu

¢ Pridani redundantnich prvki muze snizit nebo i
zvysit spolehlivost soustavy




Tfi stavy: z (funguje), =, (zkrat), =, (prerueni)

q. = P(x,) je pravdépodobnost, Ze je prvek ve stavu "zkrat"

qp = P(z,) je pravdépodobnost, Ze je prvek ve stavu "pferuseni"
e (), = pravdépodobnost, Ze je cela soustava "ve zkratu"

e (), = pravdépodobnost, Ze je cela soustava "prerusend”

0—%‘—04—%4%

funguje  zkrat preruseno



o Tfistavy: z (funguje), =, (zkrat), =, (pferueni)

e ¢, = P(z,) je pravdépodobnost, Ze je prvek ve stavu "zkrat"

e g, = P(xzp) je pravdépodobnost, Ze je prvek ve stavu "pferuseni"
e (), = pravdépodobnost, Ze je cela soustava "ve zkratu"

e (), = pravdépodobnost, Ze je cela soustava "prerusend”

0%4—04—%4%

funguje  zkrat preruseno

Sériové zapojeni

Qz = {q1z " 42z Qnz
Qp = 1—(1—qp)(1—q2p) (1 —qnp) M M M
R = ]-_Qz_Qp
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Tfi stavy: z (funguje), =, (zkrat), =, (prerueni)

q. = P(x,) je pravdépodobnost, Ze je prvek ve stavu "zkrat"

qp = P(z,) je pravdépodobnost, Ze je prvek ve stavu "pferuseni"
e (), = pravdépodobnost, Ze je cela soustava "ve zkratu"

e (), = pravdépodobnost, Ze je cela soustava "prerusend”

0%4—04—%4%

funguje  zkrat preruseno

Paralelni zapojeni

Qz = 1- (1 —Q1z)(1—Q2z)"'(1—an)
Qp = qip-42p " np
R = 1_Qz_Qp

= ()

=1



e Pravdépodobnost zkratu: ¢. = 0.6
» Pravdépodobnost pferuseni: ¢, = 0.2 — —
e UrCete R, Q. a Q, soustavy.

Pravdépodobnost bezporuchového stavu samotné diody je
Ri=1-q¢.—¢=1-06-02=0.2.

Q. = 1-(1-¢)*=1-(1-06)>=0.84
Q = ¢ =02°=0.04
R = 1-Q.,—Qy=1-084—-0.04=0.12



e Pravdépodobnost zkratu: ¢. = 0.6
» Pravdépodobnost pferuseni: ¢, = 0.2 — —
e UrCete R, Q. a Q, soustavy.

Pravdépodobnost bezporuchového stavu samotné diody je
Ri=1-q¢.—¢=1-06-02=0.2.

Q. = 1-(1-¢)*=1-(1-06)>=0.84
Q = ¢ =02°=0.04
R = 1-Q.,—Qy=1-084—-0.04=0.12

Pridanim dalSiho prvku paralelné doslo ke zhorseni spolehlivosti!



o Pfidanim prvku v sérii zvySujeme pravdépodobnost preruseni
e Pridanim prvku paralelné zvySujeme pravdépodobnost zkratu

» Jak zvolit pocet prvki, aby byla pravdépodobnost
bezporuchového provozu maximalni?

Sériové zapojeni Paralelni zapojeni

log (13’;Z> _ log (ﬁj}p)

nygy = ——, —= no
log(lg”qz)

log (ﬁqu)

. |no| +1 kdyz ng neni celé Cislo
~ | nonebomng+1 pokud ng je celé Eislo




Priklad: Relé mé& pravdépodobnost pferuseni ¢, = 0.1 a zkratu ¢, = 0.2. Kolik
téchto prvku je tfeba zapojit sériové, aby byla maximalizovana R?

log( - ) - 10g<19‘1'2) —1.38

0
s q)_log(%)_

Optimalni poCet prvkd je n = |ng] + 1
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Sériové Paralelni
Qz Qp R ‘ QZ QP R
0.36 0.36 0.28 | 0.84 0.04 0.12
0.04 036 06 |0.36 0.04 0.6
0.01 0.36 0.63|0.19 0.04 0.77

qz dp
0.6 0.2

0.2 0.2
0.1 0.2

e Porucha zkratem nevadi v sériovém zapojeni
o Porucha preruSenim nevadi v paralelnim zapojeni



BB

Sériové Paralelni

qz dp Q- Qp R ‘ Q- @p R
06 02036 0.36 0.28|0.84 0.04 0.12
02 02004 036 0.6 |0.36 0.04 0.6
0.1 0.2|0.01 036 063|019 0.04 0.77

Porucha zkratem nevadi v sériovém zapojeni

Porucha preru$enim nevadi v paralelnim zapojeni

Pokud prevazuji poruchy typu "zkrat", je lepSi sériové zapojeni

Pokud prevazuje porucha "prerusenim”, je lepsi paralelni zapojeni



e Vstupem je pozadovana mira spolehlivosti po uréenou dobu
Volba lepSich materiald, technologie vyroby, konstrukce ...
Pouziti prvkl s vy$Si spolehlivosti
Volba zapojeni komponent
Zéalohovani (zvyseni redundance)

o Stalé

o Majoritni

e S pfepinanim

Nelze dosahnout absolutni spolehlivosti systému.



e Prvky v zaloze jsou trvale zapnuty ) )
« Naklady na b&zici zalohu Vychozi prvek
Zaloha v sérii

e Vhodna pii Castych poruchach typu "zkrat"
o Napf. spinaci obvody

Paralelni zaloha

e Vhodna pfi Castych poruchach typu
"preruseni”

e Vhodné pro systémy, kdy Ize pripustit c
soucasny béh zaloh (napf. datové zalohy, c
poC. sité)

e Nevhodné napf. pro regulacni obvody

o Nékdy je nutné doplnit zalohovany systém o
dal$i ¢len umoznujici paralelni béh zaloh



e Vychozi systém .
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e Vychozi systém .
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o Paralelni zaloha napajeni
FEDiSmann
a1




e Vychozi systém .

Zdroj1 [ |

o Paralelni zaloha napajeni
Zdroj 1 |_
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e ZvySeni odolnosti vuci porucham diod
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Vychozi systém
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Zalohovani jednotlivych prvku

o Kazdy prvek je zalohovan samostatné




Vychozi systém
ol
O

e Soustava se zalohuje jako celek

o2
05

Zalohovani soustavy




Je lepSi zalohovani "po prvcich"nebo "celé soustavy"(uvazujme stejné
dvoustavové prvky)?

Plvodni systém: R = p?
Zaloha celé soustavy:
Ry=1-(1-p")?=2p"—p* O=0
Zaloha po prvcich: @ - @
Ry = (2p — p*)* = 4p* — 4p* + p'
Porovnanim R, a R, napt: @ @
Ry — Ry =2(p - 2p)?

zZjistime, Ze zaloha po prvcich je v tomto pfipadé lepsi. Toto Ize
zobecnit na n dvoustavovych stejnych prvkd, obecné to ale neplati!



e Obvod realizuje operaci AND
e Mozné poruchy: diody, rezistory
e Za&loha pouzita napf. v NASA Orbiting Astronomical Observatory

Vstup 1
Vystup
Vstup 2




e Obvod realizuje operaci AND
e Mozné poruchy: diody, rezistory
e Za&loha pouzita napf. v NASA Orbiting Astronomical Observatory

Vstup 1
Vystup
Vstup 2




e Spojky lan

« Porucha spojky: spojeni se prerusi — @? -
o Podobné u mostnich konstrukci .
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Zdroj: http://www.pcworld.com/article/3071180

Hard Drive Failure Stats through 3/31/2016
Curmnulative from 4/2013 through peried indicated

3/31/2014 (1 year) | 3/31/2015 (2 years) | 03/31/2016 (3 years)
Drive | Drive | A lized | Drive | A lized | Drive | A lized
MFG Model Size | Count Failure Rate | Count | Failure Rate | Count | Failure Rate
HGST _|HDSSC3030ALAG30 | 378 [ 4591 | 085% | 459 074% | ass2| ost
HGST  |HDS5C4040ALE630 | 4TB | 2,582  1.33% 2,653 1.16% 2,706 1.03%
HGST | HDS722020ALA330 | 2TB | 4,713 1.08% 4,664 1.15% 4,264 1.57%
HGST | HDS723030ALA6G40 | 3TB | 1,020 1.54% 1,013 1.83% 998 1.71%
HG_ST HM?SML&MQ 4T5 47 | 2._1_57_9_5 ?,02_6 I,‘IS‘_}B 7,0?._5 D.?Q?G
HGST | HMSSC4040BLES40 | 4TB 494 | 20.29% 3,100 0.48% 3,09 0.38%

HGST |HUH728080ALESCO | 8T8 | — | - 45| 384%
Seagate |ST3000DMO01 378 | 4074 13.92% 485| 28.26% | — -
‘Seagate |ST31500341AS 1518  404| 2227% 259 | 24.12% - =
Seagate |ST31500541AS 1518| 1746 9.87% | 1485| 10.18% 45| 10.12%
ST32000542A5 | 8.03% 81| 9.93% - -
Seagate |ST33000651AS 6.53% 234| 527% - -
‘Seagate |ST4000DMO00 | 3e3% | 14803 2083% |34729| 290%
Seagate |ST4000DX000 0.75% 175 1.61% 207 | 295%
Seagate |STE000DX000 = 495| 170% | 1882 1.42%
Toshiba | DTO1ACA300 4.63% 47| 423% 47| aze%
Toshiba |MDO4ABAAOOV - - - 146 221%
Toshiba | MDO4ABASDOV - - -_ 45 2.05%



http://www.pcworld.com/article/3071180

Zdroj: http://www.pcworld.com/article/3071180

Hard Drive Failure Rates by Manufacturer

All drive sizes for a given Manufacturer are combined

1.03% 1.03%
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http://www.pcworld.com/article/3071180

RAID (Redundant Array of Independent Disks)
o Data se ukladaji na vice disku

« Casté pouziti na serverech

e Rlzné urovné zabezpeceni (zvySeni
spolehlivosti)

¢ Nenahrazuje zalohovani!




RAID 0
o Data se déli rovnomérné mezi disky DATA
e Rychlejsi Cteni/zapis é
« Data nelze obnovit pfi selhani jakéhokoliv Y~
disku brockr | [procke |
o pelkové ,kapa.citao je soucet kapacit HBLOCIG ‘ HBLOCI“ ‘
jednotlivych disku

e Minimalné pro 2 HDD ‘

o Pouziti: pro zvyCeni rychlosti zapisu/Cteni Q g

Pravdépodobnost bezporuchového provozu:
R=p" DATA@ @

pro n stejnych disku, (sériové zapojeni z hlediska
spolehlivosti)

I I
I I
I I
I I
I I

‘ B |

[BLOCKs | |[BLOCKS |
I ! I
I I
I I
I I
I I
I



RAID 1
« Data se kopiruji soucasné na vSechny disky DATA
o Rychlejsi ¢teni (jakykoliv disk muze é
poskytnout data) T
e Z&pis je dan rychlosti HDD E’B’L’dC’K’l”‘* EI;S’L*O’C’K}”‘*
. agtg Ize obnovit, pokud funguje alespon 1 HBLOCKZ | MBLOCKZ |

¢ Celkovéa kapacita se nezvySuje ‘

e Minimalné pro 2 HDD Q g

Pravdépodobnost bezporuchového provozu:

R=1-(1-p)"
o o DATA RFT)
pro stejné disky, (paralelni zapojeni z hlediska
spolehlivosti)

i’BLOCKS \‘ i’BLOCKB \‘
3 3



RAID 3
o Data jsou rozdélena na disky, jeden DATA
disk obsahuje paritu i
¢ Vhodné pro zapis dlouhych sekvenci
(streem)dat = Ll e T

« Nevhodné pro obsluhu malych Al 3 (a2 11 [a3] |

pozadavku (malé soubory) | BI ‘ [B2] | ‘133 ‘
e Lze tolerovat chybu jednoho HDD eI ‘ ‘ lcz‘ ’C3 ‘
 Minimalné pro 3 HDD QQQQ

Kriticka je porucha pfi obnovovanidat - 7 . 7 . 7 o T !

Pravdépodobnost bezporuchového
provozu:

R=np" Y (1 —p)+p"

pro stejné disky, (systém "n-1"z "n")



RAID 1+0
e Kombinace RAID 1 a RAID 0 DATA

» Data nejdfive délena jako v RAID 0 daan a1
. s . s RAID1 RAID1
e Data jsou dale organizovana v

BLOCKI BLOCKI ||BLOCK2 BLOCKZ
RAID 1 |BLocks |t i[BLocks |1 i[BLOCK4 |BLocks |
. B [BLocks i [BLocks | i[BLocks | |[BLOCKs |
Pravdepodobnost bezporuchového : Q ¥ Q L Q ¥ Q 3
provozu:

R=(2p—p?)?

pro stejné disky



e Existuje mnoho urovni RAID (0,1,2,3,4,5,6, kombinované)

Volba podle pozadavkil na rychlost zapisu a ¢teni, poCtu
dostupnych disku

Vyzaduje specialni HW (fadiCe)

HDD se Casto nakupuiji "spole¢né"

Nejsou nezavislé, podléhaji stejnym vlivim (napf. teplota)
Admini preferuji nakup rtiznych disku



e n systému bézi soucasné
Bere se ten vystup, ktery ma majorita systéma

n liché ﬁ
Vhodné pro digitalni systémy
Predpoklad: fungujici majorizaéni ¢len H
Jen pro systémy, kde Ize urcit majoritu a
Typicky pro "digitalni"systémy

Zalohy bézi — spotfeba, naklady, udrzba

Pouziti:
e integrované obvody
ECC paméti
Vypocty ve vesmiru (napt. na satelitech)
Komunikace, napf. protokol FlexRay (automobilovy pramysl)
Prvni pouziti Maj. systému v &s. pocitaci SAPO (1957-1960)



e Prvky funguji s pravdépodobnosti p
e Uvazujme soustavu s n = 3 prvky.
¢ Pro spravnou funkénost jsou tfeba alespon 2 prvky

Pravdépodobnost, ze funguje pravé m prvku:

Py = (;)pm(l —p)n

Spolehlivost majoritniho zalohovani:

ez:ze

n n .
R= Z (m)pm(l —p)" =P+ P

R=3p*(1—p)+p°



o Systém se tfemi prvky
e Spolehlivost 1 prvku je p °
e Alespon 2 musi fungovat M

(2 )]
Ry =3p*(1 —p) +p° H

Porovnani spolehlivost oproti nezalohovanému prvku: R3/p :

Ry/R; ——

0.8

0.6

0.4

0.2

0
0 01 02 03 04 05 06 07 08 09 1

Pomér R3/p > 1 pokud p > 0.5.



o Systém se tfemi prvky
e Spolehlivost 1 prvku je p G
e Alespon 2 musi fungovat

O,
Ry = 3p*(1—p) +p° 'é‘

Majoritni zalohovani zlepsuje spolehlivost pokud p kazdého prvku
jep > 0.5.
Obecné volime lichy pocet ¢lend, tj. 2n + 1. Spolehlivost pak je:

2n+1
2n+1\ ,, ntl—m
R= S (g

m
m=n-+1
Pokud uvazujeme poruchu majoriza¢niho ¢lenu (jeho spolehlivost je
R):

R=R-R



e TézZ zaloha s okamzitou obnovou
« Pfi poruse prvke se pfepne na prvek v zaloze
o Predpokladame, ze prvek v zéloze nestarne

e Vyzaduje (v€as) rozpoznat chybu
o Vyzaduje spolehlivy prepinac
e Prvek v zaloze nemusi bézet (ale musi se rychle zapnout)

e Pravdépodobnost poruchy Ize modelovat Poissonovym
rozdélenim

o



e Pro vyhodnoceni pravdépodobnosti poctu jevl v uréitém intervalu
(intervaly Casu, délky, km, apod)
o Predpokladejme, Ze v jednom itervalu se primérné déje a udalosti
Pravdépodobnost vyskytu = udalosti je:

a®
P(X=z)=Lee
x!
04 T T T T T T T T 04 T T T T T T T T
a=1 a=5
0.35 B 0.35 |- B
0.3 B 03 B
0.25 B 0.25 B
0.2 B 0.2 B
0.15 B 0.15
0.1 B 01 F B
0.05 g 0.05 |- | | g
0 1 I I I I I ol I I Il = . I
4 6 8 10

0 2 4 6 8 10 12 14 0 2 12 14



e Pro vyhodnoceni pravdépodobnosti poctu jevl v uréitém intervalu
(intervaly ¢asu, délky, km, apod)
o Predpokladejme, Ze v jednom itervalu se primérné déje a udalosti
Pravdépodobnost vyskytu » udalosti je:
a® _,
P(X =z)= e

Priklad: Ve serverovné se kazdy mésic poroucha v priméru 1 HDD.
Jaka je pravdépodobnost, Ze se porouchaiji tfi disky?

0.35
0.3
0.25
0.2
0.15

0.05 |
1

L L L
0 2 4 6 8 10 12 14



e Pro vyhodnoceni pravdépodobnosti poctu jevl v uréitém intervalu
(intervaly ¢asu, délky, km, apod)
o Predpokladejme, Ze v jednom itervalu se primérné déje a udalosti
Pravdépodobnost vyskytu » udalosti je:
a® _,
P(X =z)= e
Ve spolehlivosti a = At, kde A je intenzita poruch

P.(t) = %e_/\t

e intenzita poruch je konstantni A\ — pouze pro normalni obdobi
zivota prvku



e Primérny pocet poruch na tazném lanu je 0.05 za rok
o Vypocetéte pravdépodobnost 0, 1,2, ... poruch béhem 20 let

Intenzita poruch je A = 0.05/rok.

(0.05 - 20)06—0.05.20 _

Py(20) = o e 1 =0.367
0.05 - 20)!
P;(20) = %e—o-om = 0.367
0.05 - 20)?
P(20) = (005 20)° 5 V00520 _ 183
0.05 - 20)3
P3(20) = (0:05-20)° —005:20 _ 1

3!



Predpoklady
e Poruchy prvku v zaloze nejsou zavislé na

bézicim prvku
e Prvky jsou stejné a maji konstantni intenzitu
poruch A *—
e Prepinaci (a méfici) prvek je 100% e
spolehlivy
Systém se dvéma prvky (. jeden je v zaloze) je funkéni, pokud
nastane max. 1 porucha:
)0 _ At _
P()(t) — (0‘) e At —e At Pl(t) — (1') e At = Me At

Pravdépodobnost, Ze tento systém bézi je:

R(t) = Po(t) + Pi(t) = e (L + \t)



Predpoklady
e Poruchy prvku v zaloze nejsou zavislé na

bézicim prvku
e Prvky jsou stejné a maji konstantni intenzitu
poruch A *—
e Prepinaci (a méfici) prvek je 100% e
spolehlivy

Obecné Systém s n prvky v zaloze mize vykazat max. n poruch
(A"
Z P =y 2 e
=0

n+1
T, = Z MTBF;
=1



Paralelni zaloha Zaloha s prepinanim

. -

e Zalozni prvky trvale v provozu i .
(starnou) e Prvek v zaloze je vypnut

(nestarne)

e Prepinani neni nekonecné
kratke

o Prepinani muze selhat

e Vystupy zaloh se nesmi rusit

e Zaloha je okamzita

¢ Neni tfeba detekovat poruchu
R(t) = 27N — 72N

R(t) = eM(1 + \t)

3
Ty = —
Ts = X
Paralelni zalohovani je horsi nez zaloha s prepinanim



Pro n = 2 prvky, A = 0.2

parlalelni, 7»:0.‘2
prepinani, A=0.2 ——
0.8 _
g
% 0.6 _
o
=
5
204 -
Q.
n
0.2 | _
0 1 1 1
0 5 10 15 20

cas [-]



Pro n prvkd, A = 0.2

paralelni, n=2 ———
prepinani, n=2 ———
08 F paralelni, n=3 —— _
. repinani, n=3 ——
g
% 0.6
o
=2
5
304r
Q.
%)
02 |
0 | | |
0 5 10 15 20

cas [-]



