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UDRZOVANI STAVU
APLIKACE
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Udrzovani stavu aplikace

1. Pomoci skrytych poli (viz pfiklad wizard)
2. Pomoci obohacovani odkazu

3. Pomoci cookies

4. Pomoci sessions
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Obohacovani odkazu

= VesSkeré odkazy z dokumentu budou obohaceny o
identifikator s daty sezeni

= Neni to moc elegantni
= Muze to selhat
= Pokud se deje automaticky, naroCné na vykon

<a href='"dalsi stranka.php">Dalsi stranka</a>
<form action="obsluha.php" method="post'>

</form>

<a href="dalsi stranka.php?session id=XXX">DalS$i stranka</a>
<form action="obsluha.php?session id=XXX" method="post'>
</form>
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Cookie

= Informace ulozena u klienta
= Posila ji server
= Jen ten, kdo ji poslal, ji muze opét precist

Server

1

Lokalni DB Client GET/
cookies

\ 4

2 HTTP/1.0 200 OK PHP: setcookie(“name®, “Franta®);
) Set-Cookie: jmeno=Franta

. . ‘ -
jmeno: Franta & _ _ 3 GET/

Cookie: jmeno=Franta

Y

PHP: $jmeno=$ COOKIE[jmeno’];
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Pomoci cookies

= Informace ulozena serverem na klientovi

= Klient posila tuto informaci zpéet pokud
— URI spada do vymezeného rozsahu
— Doména odpovida
— Nevyprsela platnost
— Je zaruCena odpovidajici bezpecnost

= Vyuziti:
— Poditadlo pfistupu
— Dalsi statistiky
— Udrzovani stavu aplikace
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Signatura funkce setcookie

setcookie (
string Sname

| string svalue =
-’ > g » Unix timestamp, pokud 0, pak do
Nt Sexpire =0 — | konce Zivota prohlizece

L)

i . _nn Omezeni jen na urCenou cestu
v Strlng Spath = (adresar), napf. /galerie/
B M i

Strlng Sdomain = — | Zobecnéni pro celou

1
-

poddoménu, napf. cvut.cz

bool $secure = false —
\ Pokud true, bude poslana jen

, bOOl Shttponly = fa |Se ] pres https (bezpecny kanal)

- ]]]] ) \ Pokud true, nebude dOStUIOné

- pro JavaScript, to je

bezpec€nostni opatfeni.
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set cookie.php

Cookies pocitadlo.php

<?php

setcookie("mojecookiel”,"hodnotal");
setcookie("mojecookie2","hodnota2");

?>

<!doctype html>

<html>

<head>

<title>Nastav Cookie</title>

</head>

<body>

<p>Tento skript nastavi cookie a precte existujici cookie.</p>

<?php

foreach ($_COOKIE AS $key=>%value) {
echo "$key = $value <br>";

}

?>
</body>
</html>

- + —+
7 DCGI



http://testserver/set_cookie.php
http://testserver/pocitadlo.php

Vyhody a omezeni cookies

Vyhody Nevyhody, omezeni
= Obchazi bezestavovost = Zatezuje komunikaci
http protokolu — Klient posila pfi kazdém
= Je véude implementovano dotazy, | kdyz to server
nepotrebuje

= Omezeni na délku (4KB)
— Doporucuje se drzet ji velmi
malou
= Bezpecnostni riziko?

— Klient posila jen to, co
dostal. Ale nékdy to muze
byt povazovano za duvérnou
informaci

LT = Data nejsou éifrované@
DCGI




VylepsSeni / nadstavba cookies

SESSIONS
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Sessions

= ZjednodusSeni prace
= Podpora stavu
= Kombinace cookies a lokalni databaze

Klient Server
li. nastav COOkie PHP: session_start(); /\
~"|PHPSESSID=xyz LEEE AR =G ~_
—| XyZ: $x=5; $y=7

v

12. posli cookie
x PHP: $x = $_SESSION[X]; \
PHPSESSIONID =xyz | __ __________ »PHPSESS] D:xyz v
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Priklad SESSIONS

sessions.php

<?
session_start();

$_SESSION['X'] = 5;
$_SESSION['Y] = 7;
?>

<!doctype html public “-//w3c//dtd html 4.0 transitional//en">
<html>
<head>
<title>Sessions</title>
</head>
<body>
<p>Tento skript vypise seznam session promennych.</p>
<?
foreach ($_SESSION AS $key=>$value) {
echo "$key = $value <br>";

Pozor na XSS



http://testserver/sessions.php

DB na serveru

= Ve vychozim stavu podle php.ini

[Session]
session.save handler=files
session.save_path="C:\xampp\tmp"

= Adresar C:\xampp\tmp

Serializované pole

. $_SESSION R
sess_vkfaOdflombhf63su9qgkokfpk? | S X[ESsy [,
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Session lze ukladat i do DB

= Lze vnutit vlastni session_handler

= session_set _save handler(
array($handler, 'open’),
array($handler, ‘close"),
array($handler, ‘read"),
array($handler, 'write"),
array($handler, ‘destroy"),
array($handler, 'gc")
);

Kde $handler je instance tfidy SessionHandlerInterface




Dotazy?

DEKUJI ZA POZORNOST
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