
Autentikace



mod_authmod_auth

AuthType Basic

AuthName "Restricted Files"

# (Following line optional)

AuthBasicProvider file

AuthUserFile c:\www_root\vyuka\autentizace\basic\.password

require valid-user

.htaccess

.password
xklima:$apr-$l.sbbAjg$ruUy0FCr2urJfjSvlEHsF/

vomacka:$apr-$8Fie2hsh$9YCOrY.CJndtLWNGwQOyG. 

.password

htpasswd.exe -c c:\www_root\vyuka\autentizace\apache\.password xklima

Přídání hesla



<?php

if (

isset($_SERVER['PHP_AUTH_USER']) &&  

isset($_SERVER['PHP_AUTH_PW']) && 

$_SERVER['PHP_AUTH_USER'] == 'uzivatel' && 

$_SERVER['PHP_AUTH_PW'] == '-9HI') { /* vse v poradku */

echo 'Prihlaseni probehlo uspesne.';

}

else { /* chyba prihlaseni */

header('HTTP/-.2 I2- Unauthorized');

header('WWW-Authenticate: Basic realm="Login"');header('WWW-Authenticate: Basic realm="Login"');

echo 'Chyba prihlaseni - zadejte platne uzivatelske jmeno a heslo!';

exit;

}

?>



ProblProblémyémy

�� Donutit klienta odhlásit seDonutit klienta odhlásit se

�� Zabezpečení heslaZabezpečení hesla



AuthorizationAuthorization: Digest: Digest

�� Řeší problém posílání otevřených heselŘeší problém posílání otevřených hesel

�� Není podporováno všemi klientyNení podporováno všemi klienty

�� Podmínky:Podmínky:
–– modmod_digest_digest

�� Princip:Princip:

�� založeno na založeno na hashhash MD5MD5



DigestDigest

AuthUserFile

c:\www_root\vyuka\autentizace\digest\hesla

AuthType Digest

AuthName "Chranena stranka"

AuthDigestDomain /digest

AuthDigestNonceLifetime H22

require valid-user

.htaccess

htdigest -c c:\www_root\vyuka\autentizace\digest\hesla "Chranena stranka"

xklima

Adding password for xklima in realm Chranena stranka.

New password: ******

Re-type new password: ******

Zřízení souboru se jménem a heslem

xklima:Chranena stranka:8Hfa.ffQ9bQaRfI0IH2Ha0Rbb8a9eQIf
Soubor hesla



PosPosíláníílání citlivé informace přes síťcitlivé informace přes síť

Další variantyDalší varianty



GET /~xklima/authentication/digest HTTP/1.1
Host: webdev.felk.cvut.cz
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; cs; rv:1.9.2.12) 
Gecko/20101026 Firefox/3.6.12
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: cs,en-us;q=0.7,en;q=0.3
Accept-Encoding: gzip,deflate
Accept-Charset: windows-1250,utf-8;q=0.7,*;q=0.7
Keep-Alive: 115
Connection: keep-alive

HTTP/1.1 401 Authorization Required
Date: Thu, 18 Nov 2010 16:27:26 GMT
Server: Apache
WWW-Authenticate: Digest realm="Chranena stranka", 

nonce="AASVVkPwbis=2db5658674ffdc0fe6385a637e1d808468ab1ed5", 

algorithm=MD5, domain="/digest", qop="auth„
Vary: accept-language,accept-charset
Accept-Ranges: bytes
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Transfer-Encoding: chunked
Content-Type: text/html; charset=iso-8859-2
Content-Language: cs

GET /~xklima/authentication/digest/ HTTP/1.1
Host: webdev.felk.cvut.cz
User-Agent: xxxxx
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: cs,en-us;q=0.7,en;q=0.3
Accept-Encoding: gzip,deflate
Accept-Charset: windows-1250,utf-8;q=0.7,*;q=0.7
Keep-Alive: 115
Connection: keep-alive
Authorization: Digest username="xklima", realm="Chranena stranka", 

nonce="AASVVmIJQCU=93f053f1b8ba48b588e20fa900c7f744593f7f63", 

uri="/~xklima/authentication/digest/", algorithm=MD5, 

response="8d7e8c6cdc5b13a2fd8ab54b69f3a3d3", qop=auth, nc=00000002, 

cnonce="4ea1b72006c203cb„
Cache-Control: max-age=0

HTTP/1.1 200 OK
Date: Thu, 18 Nov 2010 16:35:58 GMT
Server: Apache
Authentication-Info: rspauth="14b6dc1a21042babbdbaf3113b6bd8c0", 

cnonce="4ea1b72006c203cb", nc=00000002, qop=auth

X-Powered-By: PHP/5.2.9
Content-Length: 60
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Content-Type: text/html

Ahoj, podarilo se pristoupit na stranku s digest autorizaci.



Digest v PHPDigest v PHP

$realm = 'Restricted area';

//user => password

$users = array('xklima' => 'martin', 'guest' => 'guest');

if (empty($_SERVER['PHP_AUTH_DIGEST'])) {

header('HTTP/1.1 401 Unauthorized');

header('WWW-Authenticate: Digest realm="'.$realm.

'",qop="auth",nonce="'.uniqid().'",opaque="'.md5($realm).'"');

die('Text to send if user hits Cancel button');

}

// analyze the PHP_AUTH_DIGEST variable

if (!($data = http_digest_parse($_SERVER['PHP_AUTH_DIGEST'])) ||

!isset($users[$data['username']]))!isset($users[$data['username']]))

die('Wrong Credentials!');

// generate the valid response

$A1 = md5($data['username'] . ':' . $realm . ':' . $users[$data['username']]);

$A2 = md5($_SERVER['REQUEST_METHOD'].':'.$data['uri']);

$valid_response = md5($A1.':'.$data['nonce'].':'.$data['nc'].':'.$data['cnonce'].':'.$data['qop'].':'.$A2);

if ($data['response'] != $valid_response)

die('Wrong Credentials!');

// ok, valid username & password

echo 'Your are logged in as: ' . $data['username'];

?>



Digest v PHPDigest v PHP

// function to parse the http auth header

function http_digest_parse($txt)

{

// protect against missing data

$needed_parts = array('nonce'=>1, 'nc'=>1, 'cnonce'=>1, 'qop'=>1, 'username'=>1, 'uri'=>1, 'response'=>1);

$data = array();

$keys = implode('|', array_keys($needed_parts));

preg_match_all('@(' . $keys . ')=(?:([\'"])([^\2]+?)\2|([^\s,]+))@', $txt, $matches, PREG_SET_ORDER);

foreach ($matches as $m) {

$data[$m[1]] = $m[3] ? $m[3] : $m[4];

unset($needed_parts[$m[1]]);

}

return $needed_parts ? false : $data;

}



Autentizace pomocí Autentizace pomocí cookiescookies, resp. , resp. sessionsession

�� Řešíme to na úrovni PHP skriptuŘešíme to na úrovni PHP skriptu

Je nastaveno cookie
php_session_id?

Logovací dialog

Zjisti info o uzivateli ze 
session.

Ano

Ne

Vytvoř hash z hesla
a porovnej ho se 

Ne

NeJe tento uzivatel stále 
platný?

Zobraz chráněnou 
stránku

Ano

Ano

Ne

a porovnej ho se 
záznamem v DB.
Je to platný uživatel?

Ano



Ověření pomocí Kerberos protokoluOvěření pomocí Kerberos protokolu

�� Protokol umožňující SSO (single sign on)Protokol umožňující SSO (single sign on)

�� Bezpečný, rychlýBezpečný, rychlý

�� Omezená skupina klientůOmezená skupina klientů



Kerberos Kerberos –– jak to fungujejak to funguje

Klient zadá jméno a heslo
• spočítá hash hesla (secret key)
• odešle žádost KDC (kdo jsem, co 
chci)

•neposílá heslo ani secret key

KDC

Autorizační server

Active DirectoryAS ověřuje
• get pass z AD
• vypočítá secret key cl.
• vygeneruj session key
• vrací Ticket Granting Ticket

Klient

Počáteční autorizace u serveru

session key je šifrován secret key klienta
TGT šifrován

Klient
• umím rozšifrovat session key?

•pokud ano, jsem ověřen u KDC
• uložím si TGT pro přístup k jiným 
službám



Kerberos Kerberos –– získání získání ServiceService TicketTicket

Klient žádá o service ticket
• posílá TGT a ID služby
• posílá authenticator

• jméno a timestapm

Active
DirectoryRozšifruj TGT

• z něj dostane session_key
• pomocí session key rozšifruje 
authenticator

• vrací service ticket, který má
• klientskou část – session
key pro komunikaci se 

šifrováno pomocí session_key

key pro komunikaci se 
službou 
• serverovou část – id klienta, 
adresa, doba platnosti a 
session key

šifrováno pomocí session_key

šifrováno pomocí 
secret key služby



Ověření u službyOvěření u služby

Klient posílá service ticket
a authenticator Active

DirectoryService
• pomocí svého klíče rozšifruje 
service ticket
• z něho získá session key
• pomocí session key rozšifruje 
authenticator

Pokud se rozšifrování povedlo, super
šifrováno pomocí session_key

šifrováno pomocí secret key
serveru

Klient rozšifruje potvrzení a pokud 
je časová známka OK, super

Pokud se rozšifrování povedlo, super
• odešle se potvrzení s časovou 
známkou + 1

šifrováno pomocí session_key



Pear = Hruška



Pear Pear -- hruškahruška

�� Systém pro implementaci a distribuci Systém pro implementaci a distribuci 
znovupoužitelných komponent (v PHP)znovupoužitelných komponent (v PHP)

�� Strukturovaná knihovna openStrukturovaná knihovna open--sourcesource (PHP) skriptů(PHP) skriptů

�� Systém pro distribuci skriptů a jejich správuSystém pro distribuci skriptů a jejich správu

�� Definuje standard, jak psát PHP Definuje standard, jak psát PHP kókódd

Další podpůrné prostředkyDalší podpůrné prostředky�� Další podpůrné prostředkyDalší podpůrné prostředky
–– Web stránkyWeb stránky
–– Mailing listyMailing listy
–– Bug reportBug report
–– ......
–– ......



Co to umíCo to umí

�� Spousta dobře napsaných kódůSpousta dobře napsaných kódů

�� Objektově orientovanéObjektově orientované

�� DokumentovanéDokumentované

�� Umí se to samo nainstalovatUmí se to samo nainstalovat

Kde to jeKde to je

httphttp://://pear.php.netpear.php.net





AutorizaceAutorizace

�� Chceme se „nestarat“ o pozadí autorizaceChceme se „nestarat“ o pozadí autorizace

�� ABSTRAKCEABSTRAKCE

Aplikační logika

Autorizační abstraktní vrstva

DB Soubor SMB Imap LDAP Pop3 Radius Soap ....


