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KATEDRA POCITACOVE GRAFIKY A INTERAKCE

Zaklady webovych aplikaci ZWA
Prednaska c. 1
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Martin Klima
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Kontakt

Martin Klima

xklima@fel.cvut.cz

Mistnost: KN-E321

Tel +420 224 35 7362

Konzultacni hodiny: kdykoli po objednani

Web predmetu:
https://cw.fel.cvut.cz/wiki/courses/b6b39zwa/start
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Cil a napin predmetu

Cil predmetu:

= Absolvent predmetu bude schopen navrhnout,
realizovat a spravovat klientskou | serverovou cast
weboveé aplikace.

Napln predmetu:
= programovani na strane webového klienta
= programovani na strane weboveho serveru

= havrh webové aplikace (architektura, technologie,
vVZory)
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Organizace prednasek
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Zaklady Internetu, protokol HTTP

HTML, jazyky pro definici struktury dokumentu
Tvorba formularu na klientské strané

CSS

Skriptovani na strané klienta

Jazyk PHP

Obsluha fomularu

Prakticka ukazka obsluhy formulare
Udrzeni stavu aplikace (session)
Autentizace a autorizace, zapis do souboru
Struktura serverove ¢asti kodu, MVC
Databaze uvod

PHP a databaze

Rezerva (typicky odpada)
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Organizace predmetu

= Zapocet + zkouska
= Body ze semestru
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Hodnoceni

Max Min
Semestralni prace 50 30
Test vsemestru 15 8
Aktivita 10 0
Zkouskova pisemka 25 15
Ustni zkougka 10 -10
Celkem 110
A (wborne) >= 99
B (velmi dobre) 88 az 98
C (dobre) 77 az 87
D (uspokojive) 66 az 76
E (dostateCné) 55 az 65
F (nedostateCné) < 55




Internet — zakladni principy

s PocitaCova sit tvorena pocitaci a routery

= Jednotlivé prvky jsou na sobe nezavislé

s Datagramova sit' (posilani packetu)

s Packet obsahuje adresu zdroje a cile

= Doruceni packetu neni zaruceno

s Neni zadna centralni autorita, ktera by fidila provoz v siti

Packet - elementarni datova jednotka prochazejici pres sit

Zakladni protokoly:
= Internet Protocol (IP) a Transmission Control Protocol (TCP)
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Prenos paketu
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Smérovani packetu

= Routery rozhoduji o posilani packetu podle své
lokalni znalosti

= [a je ulozena v routovaci tabulce

= [abulka je bud staticka nebo dynamicky se meénici
= Aktualizaci tabulky zajistuji specialni protokoly

= VétSina routeru ma statickou konfiguraci
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Struktura IP paketu

hlavicka + data

délka IP hlavi¢ky ve
32 bitovych slovech

cita¢ skoku v siti

identifikace
transportniho
protokolu
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verze | IHL ToS

TL celkové délka(16-bit)

identifikace (16-bit)

pfiznakyoffset fragmentu (13-bit

N’

ITL Pr9toko|

kontrolni soucet hlavi¢ky (16-bit) 20 Byte

Zdrojova adresa (32-bit)

Cilova adresa (32-bit)

Dalsjnastaveni

Data

feat



IP adresa

= 4 byte = 32 bit => 232 moznych adres

= zapis po jednom byte
— 192.168.27.11
— 147.32.80.132

= adresa ma casti, které adresuji konkrétni pocitacC a
podsit
= 3 zakladni tridy IP adres
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Struktura IP adresy

Bity
vyssSich Max pocet
Trida| Format | Zameéreni radu Rozsah adres zafizeni
A N.H.H.H | Nékolik 0 1.0.0.0 az 16 777 214
velikych 126.0.0.0 (2% -2)
organizaci
B N.N.H.H |Stfedné 1,0 128.1.0.0 az 65 543
veliké 191.254.0.0 (2¥°-2)
organizace
C N.N.N.H [Malé 1,1,0 192.0.1.0 az 254
organizace 223.255.254.0 (28-2)
D [N/A——Hviuktieast— |1.1.1,0 [224.0.0.0 az N/A
239.255.255:255
E NTA Experimental 11 1.1, 1 1240.0.0.0 az N/A
ni 254, .




Specialni IP adresy

Tvar adresy

Vyznam

0.0.0.0 Tento pocitaC v ramci této sité. Tato adresa se bézné
nepouziva a neni vétSinou implementovana

0...0.pocitac Néktery pocita€ na této siti

sit.0...0 Adresa sité samotné

sit.1...1 VSechny pocitaCe v ramci dané sité. Na misté adresy

pocCitaCe jsou samé jedniCky. Lze zaslat i na vzdalenou sit.

111....1 (samé

Broadcast, neboli obéznik vS§em poditacum v ramci lokalni

jednicky) sité. Routery tento obéznik nepredavaji dale, aby tim
zabranily zahlceni Internetu broadcasty.
127.cokoliv Loopback, neboli programova smycCka. Adresuje pocitac

samotny. Paket neni propagovan sitovym rozhranim mimo
pocitaC samotny. Obvykle se pouziva pouze adresa
127.0.0.1.
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Specialni IP adresy I

= Nektere IP adresy nejsou predavany routery dale

= Umoznuje to vytvaret nezavislé lokalni site,
Intranety

= Adresy z téchto rozsahu nejsou propagovany
routery

m 192.168.x.X
m 172.16.X.X
m 10.X.X.X




Jak komunikuji stroje s privatni adresou?

= V ramci sve sité podle adresy

= V ramci internetu jsou videt pod stejnou verejnou
adresou (NAT — masquerading)

© NAT

Public Internet Private Interanet

77.75.76.3 : 80

reply to

147.32.192.10:5432| \ 147.32.192.10:5432|192.168.1.5:3456
/

from 192.168.1.5: 123456
0 77.75.76.3 : 80




Protokoly vyssich vrstev

= TCP (Transmission Control Protocol)

— Zavadi porty (16 bit). Aplikace posloucha na IP adrese a TCP portu.
— Vytvafi virtualni okruhy

— Zarucuje dorucCeni data, v pripadé ztraty paketu

— Zarucuje poradi doruceni paketu

— Je zakladnim protokolem pro vétsSinu aplikaci

= UDP (User Datagram Protocol)

— Zavadi porty (16 bit). Stejny princip jako u TCP, ale Cisla portt UDP a TCP
jsou nezavisla

— Nezarucuje doruc€eni dat
— Nezarucuje poradi
— Vhodny pro aplikace typu video streaming, voice over IP
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TCP versus UDP

TCP zarucCuje doruceni paketu. Prijemce paketu
odpovida odesilateli potvrzujici paket. Datovy tok
pro aplikaci je zastaven do doby, nez jsou k
dispozici kompletni data. Je vhodny pro aplikace,

kde je treba zajistit spravné a kompletni doruceni
dat.

UDP nezarucuje dorucni ani spravné poradi paketu.
Pakety se nepotvrzuji. Vhodny je pro aplikace, které
Jjsou orientované na datovy tok a nesmeji Cekat na

vyfeseni problému. Prikladem jsou streaming zvuku
a videa.

- o+ =4
7 DCGI
+ 4+ +




CP protokol

= TCP (Transmission Control Protocol)
— Zavadi porty (16 bit). Aplikace posloucha na IP adrese a TCP portu.
— Vytvafi virtualni okruhy
— Zarucuje doruceni data, v pripadé ztraty paketu
— Zarucuje poradi doruceni paketu
— Je zakladnim protokolem pro vetsSinu aplikaci

= Dalsi protokol nad IP je UDP (User Datagram

Protocol):

— Nezarucuje doruceni dat a poradi
— Vhodny pro aplikace typu video streaming, voice over IP
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Struktura TCP paketu

TCP segment

/\
~ N
Hlavicka IP Hlavicka TCP Data
(20 byte) (20 byte) (nepovinna)
Zdrojovy port (16 bit) Cilovy port (16 bit)

Poradové Cislo odesilaného bajtu (sequence number, 32 bit)

Poradové Cislo pfijatého bajtu (acknowledgment number, 32 bit) 20 Byte
pekaziaui | Rezena p k£ k5 b || Délka okna (16 bit

Kontrolni soucet (16 bit) Ukazatel naléhavych dat (16 bit)
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Navazovani spojeni

1. Navazani spojeni

Klient F---------------

Server

Naslouchajici socket

na portu 80
2. Vlastni komunikace |garyer
Naslouchajici socket
na portu 80
: Obsluhuijici socket
Klient
7 DCGI




Obsluha pozadavku serverem

Jeden Server




Systém DNS

= Domain Name System
= Celosvéetove distribuovana databaze jmen

= Preklada textove zapsana jména na IP
adresy

= Systéem domén a subdonén

— faraon.felk.cvut.cz Name Server

faraon.felk.cvut.dz

3 Navaz spojeni
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HTTP protokol

= Zakladni protokol pro sluzbu WWW
= HTTP 2> TCP =2 IP

= Textovy protokol

= Bezestavovy

— Dotaz
— QOdpovéd
— Nikdo si nic nepamatuje

A A A -




Proxy

GET http://server/cesta'soubor —» GET /cesta’'soubor —p

Yy

cesta’soubor




World Wide Web (WWW)

= Pocatek sluzby v roce 1989

= Jednoduché principy + nizké naklady = masové
rozsireni

= Bourlivy rozvoj: mnoho rozsireni a aplikaci
= Zakladni prvky:

— HTTP — protokol pro komunikaci (klient/server)
— URL - schéma pro lokalizaci zdroju
— HTML — jazyk pro zapis hypertextovych dokumentu




HTTP dotaz

= dotazovaci fadek (hlaviCka, cesta, protokol)
= hlaviCky blize popisujici dotaz

= prazdny fadek
= télo dotazu

Hlavicky:
= GET
= POST
= PUT
= HEAD

GET /index.html HTTP/1.0

Accept: */*

Accept-Language: cs

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible;
MSIE 6.0; Windows NT 5.1; ....)

Host: www.google.com

Connection: Keep-Alive

Cookie: PREF=ID=6ce8el3:.....

* prazdny radek *




HTTP odpoved

= Stav
. HTTP/1.1 200 OK
= Informace Cache-Control: private
- prézdny Fadek Content-Type: text/html
. Lo Content-Encoding: gzip
= telo odpovedi Server: GWS/2.1

(HTML dokument) Content-Length: 1385

Date: Mon, 28 Feb 2005 22:11:05 GMT
* prazdny radek *

Stavy: <html><head><title>Webing</title></head>

= 200 - OK <body>
= 403 — Forbidden </body>
= 404 - Not found </html>
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URL (Uniform Resource Locator)

= ldentifikace zdroju ulozenych na serverech

= Syntax definovana v RFC 1738 jako podmnozina
Uniform Resource Identifier (URI)

= Obecna syntaxe: <scheme>:<scheme specific

part>

— Mozna schémata (<scheme>):
ftp, gopher, http, mailto, news, nntp, telnet, wais...

— <scheme specific part>:
lI<user>:<password>@<host>:<port>/<url-path>

— <user> & <password> jsou nepovinné a nasledované @

= Syntax pro <url-path> zavisi na schématu

- + —+
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URL pro HTTP (tj. pro web)

<schema>//<user>:<password>@<host>:<port>/<url-path>

= <schema>: http (pfipadné https)

= <host> - adresa (IP alebo domain name) serveru, na kterém
je zdroj

= <port> - obykle 80
= <url-path> - cesta k zdroji na webovém serveru

https://cw.fel.cvut.cz/wiki/courses/b6b39zwal/classification/start
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HTTP vs. HTTPS

= HTTP nezabezpecuje spojeni, problém s ,man in
the middle”.

Server

Klient




Reseni je zasifrovat komunikaci. Jak?

Klasicky pristup je sdilené tajemstvi — Sifrovaci klic,
tzv. symetricka Sifra

1. Klient vygeneruje Sifrovaci kli¢
2. Klient ho posle serveru
3. Oba poté Sifruji komunikaci.

4. ...pomuze to?
... moc ne, protoZze ,man in the middle“ problém pfetrvava




Jiny pfristup

Asymetricka Sifra je zalozena na matematickem
postupu, kdy se vygeneruji dva klice. Jednim se da
zprava zasifrovat, drunym rozSifrovat.

1. Strana A vygeneruje oba klice. Ten k zaSifrovani
se nazyva verejny, ten k odsifrovani je privatni.

2. A posle strane B verejny KlicC.
3. B ho pouzije k zaSifrovani sdileného tajemstuvi.
2. A pomoci sveho privatniho klice ziska tajemstvi.

5. A1 B prejdou na symetrickou Sifru na zaklade
sdileného tajemstvi.

- o+ =4
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Asymetricke Sifrovani

- - Lertihc e l

1 Certificate
Client _ Server
Private key Privatekey

*-
2 : 1

— .

i

| 7. Session K :
essonbey |, o Certifi}:a‘e

Cliert Certificge -
N} 2. Sacure Channgl 2
- Established >

3.Client \erifies B. Server verifies
Server autherticity Client authenticity

Zdroj: https://tender.eprocurement.gov.in/DigitalCertificate/fags/gfags.htm




Co to jsou certifikaty

= Certifikat je dokument, ve kterém je spojen verejny
KliC se jmény.

= Je vystaven nékym, komu verime (verejna
autorita).

= Obsahuje DNS jméno(a) a verejny klic, ma
platnost atd. | v commrs

Show: |Version 1Fields Only w
Field Value 2
DSignah..lre algorithm sha256RSA
DSignathe hash algorithm sha25a
Dlssuer Google Internet Autharity G2, ...
(=] valid from stfeda 13, 24 2017 19:14:17
=] valid to stfeda 6. prosince 2017 19:04. ..
E]Subject *.google.cz, Google Inc, Moun...
Public key RSA (2048 Bits)
"_PIDI ihlir kew narametere Nes NN e

30 82 01 0= 02 82 01 01 00 be 15 =9 3f 37 &
19 ad 3d 8f 3% 1lc 1d 68 3f cc S5a f6 7L 032
al £1 37 58 34 47 06 bl 36 2b cc Bc 11 ec
09 81 75 £0 d2 00 85 61 8a o5 o= be 01 la
01 27 06 51 34 13 od =a 51 a5 71 12 97 8b

-~ : —_— =8 0f £9 =2 14 09 &3 3e =0 73 55 cc =8 45
e o e e —— bb 63 28 22 d5 42 6d 9f b0 =7 41 8f 59 9
o’ o~ - — b0 07 12 7e f£f 49 4a 94 9a 78 a9 8Ba 78 db6

4b f0 f6 08 =3 56 6d 59 62 1c 66 74 06 58 ¥

D‘ G I Edit Properties... Copy to File...




Dusledky

1. Bezpecné, Sifrované spojeni.
2. Man in the middle neni mozne.
3. Duvéra v to, Zze mluvim s ovéfenym protéjSkem.

1. Certifikat je vydan duvéryhodnou autoritou.
Certifikat fika, ze ten, s kym mluvim, se néjak jmenuije.

2. Lze overit jak server, tak klienta.
5.V prohlizeCi se zobrazuje zamek v adresnim radku.

2.

& Google

& C | & Secure

https://www.g... 7| ¢

Ovéreno od CA

Seznam duvéryhodnych
CA je zabudovan v OS

6.

File Action View Help

e Hm 4 aXE ]

[ Certificates - Local Computer
. Personal
~ [ Trusted Root Certification Authorities
' Certificates
 Enterprise Trust
7 Intermediate Certification Authorities
| Trusted Publishers
~ [ Untrusted Certificates
= Certificate Trust List

1 Trusted People

= Client Authentication lssuers

| Preview Build Roots

) AAD Token Issuer

| Homegroup Machine Certificates
| Certificate Enrollment Requests
1 Smart Card Trusted Roots

7 spC

71 Trusted Devices

) Windows Live ID Token Issuer

| Third-Party Reot Certification Authorities

Issued To

[l AddTrust External CA Root
(5] Baltimore CyberTrust Root
[ Certum CA

(53l Certum Trusted Network CA

(5] Class 3 Public Primary Certificat..

[ Copyright (c) 1997 Microsoft C.
[l Deutsche Telekom Root CA 2
[ DigiCert Assured ID Root CA
[ DigiCert Globsl Root CA

[ DigiCert High Assurance EV Ro.
[51DST Root CA X3

(53 Entrust Root Certification Auth,
(53 Entrust Root Certification Auth,
(53l Entrust.net Certification Author.
[JEquifax Secure Certificate Auth
5] GeoTrust Global CA

[ GeaTrust Primary Certification
[ GeaTrust Primary Certification
[ GlobalSign

<

Issued By

AddTrust External CA Root
Baltimore CyberTrust Root

Certum CA

Certum Trusted Network CA
Class 3 Public Primary Certificatio...
Copyright (c) 1997 Microsoft Corp.
Deutsche Telekom Root CA 2
DigiCert Assured ID Root CA
DigiCert Global Root CA

DigiCert High Assurance EV Root
DST Root CA X3

Entrust Root Certification Authority
Entrust Root Certification Authori.
Entrust.net Certification Authority.
Equifax Secure Certificate Authority
GeoTrust Global CA

GeoTrust Primary Certification Au..
GeoTrust Primary Certification Au..
GlobalSian

Expiration Date
30.05.2020
13.05.2025
11.06.2027
31.12.2029
02.08.2028
31.12.1999
10.07.2019
10.11.2031
10.11.2031
10.11.2031
30.09.2021
27.11.2026
07.12.2030
24.07.2029
22.08.2018
21.05.2022
17.07.2036
02.12.2037
18.03.2029

Intended Purposes

Server Authenticati...
Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Client.
Time Stamping
Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...

Secure Email, Serve.

Server Authenticati...
Server Authenticati...
Server Authenticati...
Server Authenticati...

Friendly Name Stat
The USERTrust Net.

DigiCert Baltimore

Certum

Certum Trusted Net.

VeriSign Class 3 Pu...
Microsoft Timesta.

Deutsche Telekom

DigiCert

DigiCert

DigiCert

DST Root CA X3

Entrust

Entrust.net

Entrust (2043)

GeoTrust

GeoTrust Global CA
GeoTrust

GeoTrust Primary C...
GlobalSign v

Trusted Root Certification Authorities store contains 35 certificates.

——
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Problémy a vyhody

= Self signed certificate

— certifikat neni ovéfen duvéryhodnou autoritou

— ale Sifrovani funguje

— nemohu tedy ovérit, ze ten, s kym hovorim, je opravdu ten pravy
— pouziva se v pripadech, kdy si verime, napfr. v intranetu

ey A= &
C' M [bhi#ps://example.com
= Vyhody
— Google dava kladné body
za duvéryhodné weby a
- https je dneS Standardem Your connection is not private

Attackers might be trying to steal your information from example.com (for
example, passwords, messages, or credit cards).

Advanced Back to safety
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