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Uvod

Mobilni OS

m Symbian 0S (Nokia), Windows CE, ...
m Dnes jsou mobily vykonné jako notebooky pred par lety
m Mobilni OS jsou upravené verze desktopovych
m Android, iOS, (Windows Mobile)
m Tato predndaska bude pfevazné o OS Android, coz je
m Mobilni OS od Googlu (¢astecné open source)
m Linuxové jadro (trochu zménéné)
m Jiny user space nez maji bézné Linuxové distribuce (Ubuntu,
Fedora,...)
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Uvod

Cim se mobilni 0S lisi od ,normalnich” 0S?

m VSe, co jsme probirali v pfedchozich prednaskach plati i pro
mobilni OS:
m Procesy/vlakna, synchronizace, sprava paméti, IPC, ovladace,
souborové systémy, grafika, ...

m To, co déla mobilni OS mobilnim jsou
komponenty/knihovny/frameworky na vyssich urovnich

m Vétsinu lidi pod pojmem ,mobilni aplikace” rozumi pouze tuto
vysSi Groven (tj. Ul, design, ...)
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Cim se mobilni 0S lisi od ,normalnich” 0S?

m VSe, co jsme probirali v pfedchozich prednaskach plati i pro
mobilni OS:

m Procesy/vlakna, synchronizace, sprava paméti, IPC, ovladace,
souborové systémy, grafika, ...

m To, co déla mobilni OS mobilnim jsou
komponenty/knihovny/frameworky na vyssich urovnich

m Vétsinu lidi pod pojmem ,mobilni aplikace” rozumi pouze tuto
vysSi Groven (tj. Ul, design, ...)

m V této prednasce si zkusime ukazat, jak nékteré vysokourovriové
koncepty mobilnich aplikaci souvisi s nizkouroviiovymi
zalezitostmi probiranymi dfive

m Podivame se na nékteré komponenty Ci koncepty a ukazeme si,
jak se lisi od podobnych komponent/konceptl
v desktopovych/serverovych 0S

m Android vs. Linux na desktopu/serveru
m Android se velmi rychle méni — ne vSe, co je v této prednasce plati

presné pro posledni verze a/nebo vSechny vyrobce
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Komponenty OS a Android » Aplikace

Aplikace

m Aplikace se sklada z
m kodu
m zdrojl (resources) — obrazky apod.
m manifest — popis aplikace
m ...
m Kod
m Vétsinou vys$si programovaci jazyk (Java)
m MUze obsahovat i nativni kdd (napf. C/C++) volany skrze Java
Native Interface (JNI)
m App manifest
m Jméno aplikace + ikona + popis
m Seznam aktivit (+ intent filters), sluZeb, atd. a jejich implementaci
(trid)
m Opravnéni, kterd aplikace potfebuje
m Pozadavky na HW a SW (napf. minimalni verze Androidu)
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Komponenty OS a Android » Aplikace

Aktivita

m Trida reprezentujici jednu
obrazovku

m Nejedna se o ,imperativni”
kod, ktery bézi od zacatku do
konce, ale o komponenty, které
jsou volany (callback) riznymi
frameworku (nizsimi
vrstvami).

m Programator nema kontrolu
nad tim, kdy bude proces
aplikace spustén a ukoncen

m Napf. kdyz je malo paméti

m Aktivity se spousti/prfepinaji
tzv. intenty, coz je forma
meziprocesni komunikace

-
Activity
launched
onCreate()
onStart() +————  onResiar()
User navigates
to the activity

<W-T-> =

onResume()

Another activity comes

into the foreground
User returns

* to the activity
Apps with higher priority

need memory

I
The activity is
no longer visible
User navigates
* 1o the activity
onStop() —_—

I
The activity is finishing or
being destroyed by the system

onPause()

onDestroy()
Activity
shut down
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Intent

m Z&adost o provedeni akce v jiné komponenté
m Napf. spusténi aktivity
m Explicitni — je pfesné feCeno, ktera aplikace akci provede
m Implicitni — uzivatel si mize vybrat aplikaci (napr. otevieni webové

stranky)

startActivity() onCreate()

A\

Android Activity B

'

System
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Komponenty OS a Android » Souborovy systém

Linux/UNIX

Filesystem Hierarchy Standard (FHS)

m Specifikuje hierarchii a obsah adresart Linuxovych distribuci

m Jedna aplikace je ,rozprostrena”“ do mnoha rliznych adresar( (s vyjimkou /opt)
m /bin — programy, UNIXové piikazy (dnes ¢asto symlink do /usr/bin)

/boot — soubory potfebné pro boot systému (jadro, initramfs)

/dev — pseudosoubory pro komunikaci s ovladaéi

/etc — konfigurace systému a jednotlivych programt

/home — domovské adresére uzivatell

/lib = knihovny

/media — pfipojna mista pro externi média (USB flash, CDROM, ...)

/mnt — doc¢asné pfipojené souborové systémy (napf. sitové)

/opt — adresére pro aplikaéni software — co adresar, to aplikace

/proc - virtudlni souborovy systém a informacemi o procesech a jadru

/root — domovsky adresar spravce systému

/run — RAM disk pro béhova data (zmizi po vypnuti systému)

/sbin — programy pro sprévce systému

/srv — data poskytovana danym systémem (napf. webovymi servery)

/sys — virtudlni souborovy systém s informacemi o zafizenich apod.

/tmp — adresar pro docasné soubory

/usr — podobna hierarchie jako v ,/“ pro read-only data

/var — proménné soubory (logy, mailboxy, data programt /var/1ib, ...)
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Android

Souborovy systém

m Je tvoren initramfs do kterého
- jsou pripojeny (mount)
adresare z flash

= boot — obsahuje jadro a m /init — init proces (viz déle)
m /shin — kritické programy

FJ.OF:atecnl RAM disk jako napr adbd, healthd a
(initramfs) recovery
m cache — cache pro stahovani m Pfipojené adresée
aktualizaci systému m striktni oddéleni systému a
m recovery — jadro a jiny dat
initramfs pro obnovu systému m /system - systémové
B system — /system komponenty Androidu —
m userdata — /data read-only

m /data — uzivatelska data
B nejsou pfemazana kdyz se
aktualizuje systém
B Ize je Sifrovat
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Komponenty OS a Android » Souborovy systém

m /app — systémové aplikace
(od Googlu ¢i vyrobce zafizeni)

® /bin - nativni programy
(dalvikvm, vold, ...), ladici
nastroje (adb, ...), UNIXové
prikazy (cp, Is, ...), atd. s, ...)

m /etc — konfigurace

m /fonts

m /framework — Javova ¢ast
Androidy (.jar, .odex)

m /lib = nativni knihovny

® /media — zvuky, animace, ...

m /prov-app - Privileged
Application

m /usr - Support file (keyboard
mappings, ...)

= /vendor

m /xbin - dalsi systémové
programu, vétsinou pro ladéni
(strace, tcpdump, nc, ....)

Android — hierarchie, obsah

m /app — baliky . apk instalovanych aplikaci

m /backup

m /dalvik-cache

m /data — aplikace si tam mohou uchovévat sva data
(viz nize)

m /media — pfipojena SD karta

m /misc - konfigurace, Klice, ...

m /user - pro podporu vice uZivatell

m /system

u...

/data/data

m /com.android.providers.calendar — obsahuje
databases/calendar.db

m /com.android.providers.contacts — obsahuje
databases/contacts2.db

m /com.android.chrome ...

|
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Uzivatelé

m Android pouziva systémové ,uzivatele” (UID) jinak, nez bézné
Linuxové distribuce

m Kazda aplikace bézi s pravy jiného uzivatele (UID tedy identifikuje
aplikaci, ne uzivatele)

m Tim je (mimo jiné) zajiSténa ochrana dat jedné aplikace pred
ostatnimi

m Néktera zafizeni/verze Androidu podporuiji vice uzivatell (lidi) —
kazdému uzivateli je pfifazeno 100000 UID.
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Komponenty OS a Android » Init proces

Init proces

m V UNIXovych OS je init prvni proces, ktery je spustén po zavedeni
jadra OS
m Néco jako user/hello v nasi verzi 0S NOVA
m Jeho ukolem je:
m Pripojit potfebné souborové systémy
m Spustit severy a daemony potfebné pro béh systém
m Spustit proces(y), které umozni lokalni prihlaseni uzivatele (getty
pro textovou konzoli, display manager pro grafické pfihlaseni)
m Adoptovat procesy, jimz umfe rodi¢
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SysV init

m UNIX System V (system five) je jedna z verzi komeréiho UNIXu od
AT&T (1983)

m Init proces je vytvoren spusténim /sbin/init

m Nacte /etc/inittab a vykona, co je tam napsano

m Runlevel = co se ma spustit pfi

bootovani vypindni Example (/etc/inittab:)

m Vzdy se spusti skript rcS - id:2:initdefault:
z&kladni inicializace a SlUiby si::sysinit:/etc/init.d/rcS
systému # Runlevel 0 is halt.
™ POté se SpUStII Skrlpt rc <N>, # Runlevel 1 is single-user.
, , v, . # Runlevels 2-5 are multi-user.
ktery spusti dalSi sluzby R
(Webovy' server, graﬁcky’ |ogin' 10:0:wait:/etc/init.d/rc O
# ...

15:5:wait:/etc/init.d/rc 5
m Getty (textovy login) se spusti  16:6:wait:/etc/init.d/rc 6

v runlevelech 2-5 a pfi

. B , 1:2345:respawn:/sbin/getty 38400 ttyl
ukonceni se spusti znovu
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SysV init — pokracovani

B respawn V inittab aktivuje ,monitorovani procesu” a restartuje proces napf.
v pfipadé necekaného padu

m SysV init se mnohdy ¢asto pouziva v pfipadé jednoduchych ,embedded”
zafizeni, kdy v systému bézi jen par sluzeb

Skripty rc a rcS

m Spousti ostatni sluzby na zékladé tzv. init skriptd (nékdy také rc skriptt)

m Jednoduchd implementace rcS sekvenéné spousti skripty z adresare /etc/rcS
zacinajici na ,S“ (start) nebo ,K“ (kill):
for i in /etc/rcS.d/S??*; do $i start; done

m Priklad jmen init skript(: SOThostname, S02udev, S15networking, ...

m Casto to jsou pouze symbolické odkazy na skripty v adresafi /etc/init.d

B /etc/rcS.d/S1bnetworking -> /etc/init.d/networking
B /etc/rc0.d/KO8networking -> /etc/init.d/networking

Problémy

m Reseni zavislosti mezi sluzbami pofadim startovani
m Paralelni spousténi sluzeb (multi-core CPU)

m Monitorovani a restart havarovanych sluzeb

m ... vSe se da fesit pomoci rGznych ,nadstaveb”, ale ...
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Komponenty OS a Android » Init proces

Priklad jednoduchého init skriptu

Example (S40network)

#!/bin/sh
mkdir -p /run/network

case "$1" in

start)
printf "Starting network: "
/sbin/ifup -a
[ 2 = 0 ] && echo "OK" || echo "FAIL"

stop)
printf "Stopping network: "
/sbin/ifdown -a
[ $7 = 0 ] && echo "OK" || echo "FAIL"

restart|reload)

"$0" stop
"$0" start
*)
echo "Usage: $0 {start|stopl|restart}"
exit 1
esac
exit $7
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Komponenty OS a Android » Init proces

systemd

m Moderni init systém pro Linux

m Resi vétsinu probléma SysV init (a pfinasi jiné problémy)

m Umoznuje popsani zavislosti mezi sluzbami => paralelni spousténi
m Aktivace pomoci socketl - viz ,Socket activation” déle

Watchdog

m Moznost periodické komunikace se sluzbou
m Pokud se sluzba dlouho nehlasi, systemd ji restartuje
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Komponenty OS a Android » Init proces

Socket activation

m Cotoje?
m Elegantni feSeni zavislosti bez nutnosti jejich explicitniho popisu
m Sluzby jsou startovany jen/az kdyz je nékdo potfebuje
m Zavislosti
m Servery Casto poskytuji své sluzby pomoci socketl (UNIX, TCP/localhost,

| i:;ékud sluzba (proces) A potrebuje néco od sluzby B, pfipoji se k socketu

sluzby B a posle pozadavek.
B MzZe se stét, Ze B také potiebuje néco od A. Kterou sluzbu spustit jako prvni?
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Socket activation

m Cotoje?
m Elegantni feSeni zavislosti bez nutnosti jejich explicitniho popisu
m Sluzby jsou startovany jen/az kdyz je nékdo potfebuje
m Zavislosti
m Servery Casto poskytuji své sluzby pomoci socketl (UNIX, TCP/localhost,

m Pokud sluzba (proces) A potfebuje néco od sluzby B, pfipoji se k socketu
sluzby B a posle pozadavek.
B MzZe se stét, Ze B také potiebuje néco od A. Kterou sluzbu spustit jako prvni?

m Zakladni myslenka:
Vytvofit sockety v§ech sluzeb (ale ne jejich procesy)
Pokud se nékdo k socketu pFipoji, spustit proces a pfedat mu uz ,existujici”
socket
® Implementace:
m Sluzba nevytvéii socket sama, ale necha to na systemd (konfiguraéni
soubor).
m Pri spusténi sluzba ,zdédi“ socket od systemd (fork (), exec()), ktery ji
sdéli, ktery file descriptor odpovida socketu
m Sluzba tedy nedostane od ,systému” jen stdin, stdout a stderr, ale i socket,
kterym klienti posilaji pozadavky
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Komponenty OS a Android » Init proces

Android init

Vzdalené podobny SysV init
Obsahuje navic ,System Properties”
Misto /etc/inittab ma /init.rc, /init.usb.rc/ apod.
Nema ,runlevely”, ale umi spoustét sluzby na zakladé ,triggers” a
»System properties”

B napf. pfi zmeéneé property se spusti/restartuje sluzba — podobné

jako launchd v iOS)

m Pripojeni k nabijeCce, pfipojeni USB, ...
Sluzby jsou automaticky restartovany, pokud nejsou
nakonfigurovany jako oneshot.
Pokud je sluzba oznacena jako critical a nejde restartovat, je
restartovano celé zafizeni
Podpora socket activation pro UNIX sockety
Specifické rc skripty
S jinou konfiguraci funguje jako ueventd
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System properties

m Jsou ulozeny v nékolika souborech (dané vyrobcem
/system/default.prop, persistentni /data/propery/persistx,
..)
m PFistup k properties pres /dev/socket/property_service,
kontrola pfistupu podle UID, moZnost mapovani do paméti (mmap).
m Priklady ,properties”:
m wlan.driver.status, net.hostname, sys.boot_completed, net.dnsT, ...
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Komponenty OS a Android » Init proces

.rc soubory

Example (init.rc — zkrdceno)

on boot
ifup lo
hostname localhost
domainname localdomain
write /proc/sys/net/core/xfrm_acq_expires 3600
service ueventd /system/bin/ueventd
class core
critical
seclabel u:r:ueventd:sO
shutdown critical
service console /system/bin/sh
class core
console
disabled
user shell
group shell log readproc
seclabel u:r:shell:sO
setenv HOSTNAME console
on property:ro.debuggable=1
# Give writes to anyone for the trace folder on debug builds.
# The folder is used to store method traces.
chmod 0773 /data/misc/trace

# Give reads to anyone for the window trace folder on debug builds.

chmod 0775 /data/misc/wmtrace
start console
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Zygote

m Jednim z proces( spousténych procesem init je tav. zygote
(uloZen v /system/bin/app_process)
m Urychluje spousténi aplikaci
m Spusti Dalvik Virtual Machine a nacte vS§echny frameworky (tfidy)
OS android
m Zastavi se tésné pred ,nactenim” hlavni tfidy aplikace, otevie
/dev/socket/zygote a Cekad na pozadavky
m Prichazejici pozadavky obsahuji jméno tridy aplikace
m Zygote zavola fork () a nacte tfidu aplikace
m Fork pouzivd mechanismus copy-on-write

m Timto zplsobem se velmi rychle vytvofi proces aplikace, protoze
vse (JVM, frameworky, ...) uz je nainicializované
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Nizkourovnova IPC

m roura (pipe)
m prendseni proudu dat mezi dvéma procesy jednim smérem
m UNIX socket
m prenaseni dat (proud nebo zpravy) mezi dvéma procesy
(obousmérné)
m muze, ale nemusi byt vidét v souborovém systému (napf.

/run/cups/cups.sock pro komunikaci s tiskovym serverem CUPS)
m Ize prenaset i ,file descriptory” (FD) mezi riiznymi procesy

m Priklad: Privilegovany proces otevie soubor a posle FD jinému
procesu, ktery soubor sdm otevfit nemdze.
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Remote Procedure Call (RPC)

m Moznost volat funkce/procedury ve vzdaleném procesu
m Princip:
Pfi zavolani funkce se provede serializace parametri (prevod dat
v paméti do formatu pro komunikaci) a odesle se Zadost (data)
cilovému procesu (napf. pomoci socketu).
Cilovy proces data deserializuje, zjisti jakou funkci ma zavolat a
zavolaji
Pokud funkce néco vraci, vysledek se serializuje a odesle zpét.
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DBus (Desktop Linux)

m Mnoho aplikaci potfebuje komunikovat na vy$si drovni nez posilani zprav

m Publish/subscribe

m Komunikace jednotlivych objektl/komponent uvnitf aplikaci

m Nechce fesit, ktery socket pouzit pro danou aplikaci (v jakém procesu se nachazi atd.)

u ...
m DBus je systémovy démon, ktery umoznuje aplikacim komunikovat na vyssi Grovni
m Aplikace si mohou definovat objekty, ptat se na objekty v jinych aplikacich, zadat

o notifikace na zmény v jinych aplikacich apod.

Process B
— E

Process D Process E

© 2015 Javier Cantero - this work is under the Creative Commons Attribution ShareAlike 4.0 license
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Android Binder

m Poskytuje RPC

B /dev/binder
m Sluzby:
Hledani cilového procesu
Prenos zprav
B Android Interface Definition Language (AIDL) — generuje kéd, ktery
prevadi volani funkci na komunikaci pomoci Binderu
(serializace/deserializace)
B Blokujici (ioct1(BINDER_WRITE_READ))

Prenos objektd
| file descriptory
Dlvéryhodné ovéreni zdroje
B adresat vi, kdo mu zpravu poslal (PID, UID)

31/35



Komponenty OS a Android » Meziprocesni komunikace (IPC)
Dalvik VM

m implementace Java VM od Googlu

m aplikace se kompiluji ,just-in-time” (JIT) prekladacem do nativniho
koédu (vysledky se cachuiji)

m Dalvik ma rzné problémy — novéjsi verze prechazeji na ART, kde
se pouziva Ahead-of-time (AOT) kompilace
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system_server

m Proces, kde riizné systémové sluzby bézi jako vldkna

m Podobny svchost.exe z Windows (sluzby jsou nahravany z DLL
knihoven)

m Psany v Javé, sluzby jsou tfidy v Javé

m Po inicializaci je spusténa hlavni smycka, ktera ceka na pozadavky
z jinych procest a predava je sluzbam

m Poskytované sluzby:

Bootstrap: Installer, ActivityManager, PowerManager,
DisplayManager, PackageManager, UserManager

Zakladni (Core): Lights, Battery, UsageStats, WebViewUpdate

Ostatni: ...
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