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Uvod

Co je virtualizace?

m Zakladni myslenka: abstrakce hardwaru pocitace a jeho ¢astecna
emulace v SW

m Operacéni systém, ktery bézel na fyzickém hardwaru bézi na
virtualnim HW (virtualni stroj, VM)
m Hlavni komponenty
m Hostitel (host) — fyzicky hardware na kterém vse bézi
m Hypervizor a virtual machine monitor (VMM) - SW implementujici
virtualni hardware
m Host (guest) — SW (typicky OS) bézici na virtualnim HW
m Jeden hostitel typicky muze hostit vice hostl najednou
m Pouzivana od 70. let, zejména na mainframech firmy IBM

m Popek a Goldberg definovali pozadavky pro virtualizaci pocitacové
architektury v r. 1974
m Architektura x86 je pIné virtualizovatelnd od r. 2005
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Typy hypervizort

®m Hranice mezi typy neni vzdy zfejma. | mnohé hypervizory typu 1
mohou spoustét nativni aplikace — napf. konfiguracni nastroje.

00O

Aplikace hosta

Host 1

OO0

Aplikace hosta

Host 2

Hypervisor

Typ 1 - nativni

m Priklady: VMware ESX, Citrix

XenServer

Aplikace
hostitele

|

ooo

Aplikace hosta

Hypervisor

Host

Typ 2 — hostovany
m Priklady: Oracle VirtualBox,
VMware Workstation,

Parallels Desktop, Qemu
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Uvod

Vyhody virtualizace

m Izolace virtudlnich stroji (VM) mezi sebou
m Videalnim pfipadé se utok ¢i virus nerozsifi z jednoho VM do
ostatnich
m Nezavislost softwaru na hardwaru konkrétniho pocitace
m Béh vice riznych OS na jednom pocditaci
m Moznost pozastaveni béhu VM
m Pozastavenou VM lIze zkopirovat i pfesunout na jiny pocitac a
pokracovat v béhu jinde.
m MozZnost zivé migrace — bézici VM je prfesunut na jiného hostitele
bez preruseni pfistupu uzivatelem
m Vytvareni Sablon
m Sablona = obraz OS s aplikaci, distribuce v§eho dohromady
zdakazniklm, moznost spustit vickrat
m Pri vyvoji 0S ,nepada“ cely pocitac
m Lze pouzit pro vyvoj ¢asti OS nezavislych na HW
m Pro vyvoj ovladacll vétsinou nevhodné
m Reverzni inZzenyrstuvi...
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Uvod

Cloud computing

m Virtualizace je zakladem pro tzv. ,cloud computing”
m Cloud vétSinou umoznuje uzivatelim vzdalenou spravu virtudlnich
stroju
m API a nastroje pro komunikaci s infrastrukturou cloudu
m Vytvareni virtudlnich strojd a jejich konfigurace
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Uvod

Je virtualizace skutecné potreba?

m Hlavni vyhody virtualizace z prfedchozi stranky jsou zaroven
vlastnosti pozadované od kazdého OS
m OS izoluje aplikace (procesy) mezi sebou
m Aplikace jsou diky OS nezavislé na HW

m Dnesni popularita virtualizace je disledek nedokonalosti béznych
0S

m Kdyby byl OS dokonaly, nepotiebujeme poustét vic 0S
m ...
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Uvod

Je virtualizace skutecné potreba?

m Hlavni vyhody virtualizace z prfedchozi stranky jsou zaroven
vlastnosti pozadované od kazdého OS
m OS izoluje aplikace (procesy) mezi sebou
m Aplikace jsou diky OS nezavislé na HW
m Dnesni popularita virtualizace je disledek nedokonalosti béznych
0S
m Kdyby byl OS dokonaly, nepotiebujeme poustét vic 0S
...

Zakladni pravidlo softwarového inzenyrstvi

Kazdy problém softwarového inzenyrstvi Ize vyresit pridanim vrstvy
abstrakce (layer of indirection). Jedinou vyjimkou je problém pfili$
mnoha vrstev abstrakce.

—David J. Wheeler
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Uvod

ProcC jsou bézné OS nedokonalé a co s pfilis mnoha

vrstvami abstrakce?

m V minulosti byla preferovana rychlost pred bezpecénosti (izolaci)
m = monolitickd jadra OS: staci jedina zranitelnost a cely systém je
kompromitovan
m OSjsou slozité
m Zména architektury OS by byla komplikovana a nefungovaly by

staré aplikace
m Bylo jednodusi emulovat (virtualizovat) HW nez hledat feseni

v (uzavrenych) OS
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Uvod

ProcC jsou bézné OS nedokonalé a co s pfilis mnoha

vrstvami abstrakce?

m V minulosti byla preferovana rychlost pred bezpecénosti (izolaci)
m = monolitickd jadra OS: staci jedina zranitelnost a cely systém je
kompromitovan
m OSjsou slozité
m Zména architektury OS by byla komplikovana a nefungovaly by
staré aplikace
m Bylo jednodusi emulovat (virtualizovat) HW nez hledat feseni
v (uzavrenych) OS

m Jedné vrstvy abstrakce se zbavime jejim presunem do hardwaru:
HW akcelerace virtualizace = lep$i HW (viz déle)

m Lepsi architektura OS — mikrojadro (zacinaji se prosazovat
v mnoha aplikacich, zejména pokud jde o bezpecnost)
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Uvod

Typy virtualizace

m Virtualizace celého systému — hostovany systém nevi, ze bézi na
virtualizovaném systému (viz dale)

m Paravirtualizace - virtualizovany systém vi, ze nebézi na
skute¢ném HW a ,dobrovolné” spolupracuje s hypervizorem (tj.
explicitné vola jeho sluzby)

m Emulace celého systému - vSe je emulovano v SW, v€etné
vykonavani instrukci. Napf. Qemu umi vykonavat programy pro
ARM na x86.

m Virtualizace béhového prostredi programu - Java VM, C# VM
(mimo rdmec tohoto pfedmétu)

m Kontejnerizace aplikaci — viz dale
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Virtualizace celého systému
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Virtualizace celého systému » Virtualizace CPU

Virtualizace CPU

m Klasické CPU vykonava kod ve dvou rezimech:

uzivatelském (uzivatelské aplikace, x86: Ring 3)
privilegovaném (jadro OS, x86: Ring 0)

m Privirtualizaci:

nemUzeme nechat vykondvat hostované jadro v privilegovaném
rezimu — nebyla by zajisténa izolace VM mezi sebou
potfebujeme implementovat virtualni uzivatelsky a virtualni
privilegovany rezim

skutecny privilegovany rezim pouzijeme pro hypervizor
uzivatelsky i privilegovany virtualni rezim bézi ve skute€ném
uzivatelském rezimu procesoru
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Virtualizace celého systému » Virtualizace CPU

Virtualizace CPU

m Klasické CPU vykonava kod ve dvou rezimech:
m uZivatelském (uzivatelské aplikace, x86: Ring 3)
m privilegovaném (jadro 0S, x86: Ring 0)
m P¥ivirtualizaci:
m nemUzeme nechat vykonavat hostované jadro v privilegovaném
rezimu — nebyla by zajisténa izolace VM mezi sebou
m potfebujeme implementovat virtualni uzivatelsky a virtualni
privilegovany rezim
m skutecny privilegovany rezim pouzijeme pro hypervizor
m uzivatelsky i privilegovany virtualni rezim bézi ve skute€ném
uzivatelském rezimu procesoru

m Dusledek: Virtualni stroj je z pohledu 0S/hypervizoru velmi
podobny béznému procesu.
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Virtualizace celého systému » Virtualizace CPU

Virtualizace CPU

m Klasické CPU vykonava kod ve dvou rezimech:
m uZivatelském (uzivatelské aplikace, x86: Ring 3)
m privilegovaném (jadro 0S, x86: Ring 0)
m P¥ivirtualizaci:
m nemUzeme nechat vykonavat hostované jadro v privilegovaném
rezimu — nebyla by zajisténa izolace VM mezi sebou
m potfebujeme implementovat virtualni uzivatelsky a virtualni
privilegovany rezim
m skutecny privilegovany rezim pouzijeme pro hypervizor
m uzivatelsky i privilegovany virtualni rezim bézi ve skute€ném
uzivatelském rezimu procesoru
m Dusledek: Virtualni stroj je z pohledu 0S/hypervizoru velmi
podobny béznému procesu.
m Jak zajistit, ze pfi systémovych volanich z virtualniho
uZivatelského reZimu prejdeme do virtualniho privilegovaného
rezimu a ne do skute¢ného privilegovaného rezimu?
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Virtualizace celého systému » Virtualizace CPU

Trap-and-emulate

Zakladni princip virtualizace

m Citlivé instrukce: Méni globdlni stav hostitele nebo se chovaji rozdilné v zavislosti na
globélnim stavu.
m Priklad: Instrukce CLI (zékaz preruseni) méni globalni stav CPU.
m Chovani instrukce SYSENTER z&visi na globalnim stavu — prepne procesor do privilegovaného
maddu a skoci na vstupni bod jadra OS (kazdy hostovany OS ma jiny vstupni bod).
m Privilegované instrukce: Pokus o jejich vykonani v uZivatelském maédu zpUsobi vyjimku
(trap), ktera je predana do privilegovaného modu k obslouzeni
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Virtualizace celého systému » Virtualizace CPU

Trap-and-emulate

Zakladni princip virtualizace

m Citlivé instrukce: Méni globdlni stav hostitele nebo se chovaji rozdilné v zavislosti na
globélnim stavu.
m Priklad: Instrukce CLI (zékaz preruseni) méni globalni stav CPU.
m Chovani instrukce SYSENTER z&visi na globalnim stavu — prepne procesor do privilegovaného
maddu a skoci na vstupni bod jadra OS (kazdy hostovany OS ma jiny vstupni bod).
m Privilegované instrukce: Pokus o jejich vykonani v uZivatelském maédu zpUsobi vyjimku
(trap), ktera je predana do privilegovaného modu k obslouzeni

Popek a Goldberg: Pozadavky na virtualizovatelnost architektury CPU

,VSechny citlivé instrukce musi byt zaroven privilegované instrukce.”

Privilegovany rezim CPU

Uziv. rezim (VM)

Citliva instrukce
Vykonavana posloupnost instrukci

Cas—
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Virtualizace celého systému » Virtualizace CPU

Virtualizace systémového volani

VCPU (datova struktura)

----------------- SYSENTER_EIP

Privilegovany rezim CPU

Virt. privilegovany rezim Trap

Virt. uziv. rezim sysexit

sysenter

Vykondavana posloupnost instrukci Cas—»

m UZivatelsky kéd bézi stejné rychle jako bez virtualizace
m Prechody do jadra a zpét jsou pomalejsi kvili emulaci

14/32



Virtualizace celého systému » Virtualizace CPU

Rozdil mezi hypervizorem a VMM

m Hypervizor — privilegovany kéd obsluhujici vyjimky generované
v uzivatelském rezimu

m Virtual machine monitor - kéd emulujici virtualni HW (napf. chovani
instrukce sysenter na predchozi strance)

Guest apps Guest apps

Guest 1 Guest 2

W

m Mnoho virtualiza¢nich fesSeni slucuje funkci hypervizoru a VMM
m Priklad: VMware ESX, ...
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Virtualizace celého systému » Virtualizace CPU

Rozdil mezi hypervizorem a VMM

m Hypervizor — privilegovany kéd obsluhujici vyjimky generované
v uzivatelském rezimu

m Virtual machine monitor - kéd emulujici virtualni HW (napf. chovani
instrukce sysenter na predchozi strance)

Guest apps Guest apps

Guest 1 Guest 2

m Kdd emulujici HW je velky a slozity (zejména pro x86). Z bezpec¢nostniho
hlediska je rozumné nepoustét VMM v privilegovaném rezimu.

m Hypervizor pouze odchyti vyjimku a pfeposle ji procesu VMM

m Priklady: NOVA, ...
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Virtualizace celého systému » Virtualizace CPU

Rozdil mezi hypervizorem a VMM

m Hypervizor — privilegovany kéd obsluhujici vyjimky generované
v uzivatelském rezimu

m Virtual machine monitor - kéd emulujici virtualni HW (napf. chovani
instrukce sysenter na predchozi strance)

m VMM a hostovany systém casto tvofi jeden proces.
m Vétsinou stejné bezpecné jako predchozi pfipad
m Priklad: KVM + Qemu, viz také pfiklad dale
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Virtualizace celého systému » Virtualizace CPU

Virtualizace jednotky spravy paméti (MMU)

VCPU (datovd sruktura) Virtuain pamét
virtudlniho privilegovaného
rezimu

""""""""""""""""" SvsenTER EIP

Strankovaci tabulky

Privilegovany rezim CPU

Virt. privilegovany rezim Trap w
Virt. uziv. rezim sysexit

sysenter
Vykonévand posloupnost instrukei

Virtualni pamét
virtudlniho uzivatelského
% rezimu

Cas—=

m Zaklad bezpecnosti 0S je, Ze kod bézici v uzivatelském rezimu nem(ze modifikovat
pamét jadra
m Virtudlni uzivatelsky a privilegovany rezim ale bé&zi ve skute¢ném uzivatelském
rezimu a tudiz maji oba stejna opravnéni.
® VMM musi emulovat jednotku spravy paméti
m P¥i béhu virtualniho uzivatelského rezimu VMM nastavi CPU, aby pouzivalo strankovaci
tabulku, kde je povolen pfistup pouze k virtualni uzivatelské paméti.
m P¥i béhu virtualniho privilegovaného rezimu musi byt pfistup i do paméti hostovaného
jadra - jina strankovaci tabulka.
m Jadro hostovaného OS nem(ize mit pfistup ke skutecné strankovaci tabulce.
m Jak se da fesit virtualizace pfistupu ke strankovacim tabulkam
(napf. Ptab:insert_mapping() v OS NOVA)?
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Virtualizace celého systému » Virtualizace CPU

Virtualizace strankovacich tabulek

m Trap-and-emulate & stinové strankovaci tabulky

m Hypervizor neda hostovanému
jadru pristup pro zapis do paméti,
kde jsou ulozeny virtualni (tzv.
stinové) strdnkovaci tabulky

m Pripokusu o zapis do strankovacich
tabulek (Ptab::iinsert_mapping) 3Gie
dojde k vyjimce.

m VMM se podivg, jak chtél hostovany
OS stranku nastavit

4GiB
Virtuélni pamét

virtudlniho privilegovaného
rezimu

Strankovaci tabulky
Virtudlni pamét

virtudiniho uzivatelského
rezimu

m VMM zkontroluje, jestli host 0
nepodvadi, nedéla chybu (izolace) a
pak upravi skutecnou strankovaci
tabulku
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Virtualizace celého systému » Hardwarové asistovana virtualizace

Hardwarové asistovana virtualizace

m Implementace Trap-and-emulate je v mnoha pfipadech pomala
m Moderni CPU implementu;ji to, co typicky déla hypervizor, pfimo v HW
m Intel: VT-x
m Zavadi novy mdd procesoru: non-root execution
m V tomto mddu jsou vSechny citlivé instrukce zarovei privilegované (v ptivodnim
root médu to neplati; pushf, ...)
m Existuji tedy moédy: Root ring 0-3, non-root ring 0-3
m Hypervizor/VMM mize nakonfigurovat které instrukce zplsobi vyjimky a prfechod
z non-root do root médu (tzv. VM Exit).
m Instrukce sysenter (pfechod z ring 3 do ring 0) je mozné vykonat v non-root médu
bez VM Exitu

VMCS (datova struktura
pouzivané piimo CPU)

SYSENTER_EIP

Root ring 0

Non-root ring 0

Non-root ring 3 _:' (dislllgsft')
/

sysenter sysexit
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Virtualizace celého systému » Hardwarové asistovana virtualizace

Dvouvrstvé strankovani

Host virtual

Guest physical Guest virtual

program break

Host physical Guest page tables
phy Hos (spravuje hostovany 0S)

®
-
&
=2
@
o

LREH R AARRR AL

HW Hypervisor/VMM Guest
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Virtualizace celého systému » Hardwarové asistovana virtualizace

Dvouurovnové strankovani

m VT-x zavadi druhou uroven strankovani

m O jedny strankovaci tabulky se stara hostitelsky OS/hypervizor

m Hostovany OS ma své strankovaci tabulky

m Preklad virtualni adresy hosta na fyzickou adresu je pomalejsi

m Ale je vyrazné rychlejsi nez SW feSeni pomoci stinovych
strankovacich tabulek a trap-and-emulate.
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Virtualizace vstupu a vystupu

m S vétSinou moderniho HW se komunikuje pomoci:
m Cteni/zapisu do registri (vétSinou mapovanych do paméti)
m datovych struktur v paméti
m Priklad (sitové rozhrani — Ethernet, zjednoduseno): Do paméti ulozim
data, ktera chci odeslat a do registru sitového radice ulozim adresu
a délku dat. Na zékladé zapisu do registr zacne fadic pfipravena
data odesilat.
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Virtualizace vstupu a vystupu

m S vétSinou moderniho HW se komunikuje pomoci:
m Cteni/zapisu do registri (vétSinou mapovanych do paméti)
m datovych struktur v paméti
m Priklad (sitové rozhrani — Ethernet, zjednoduseno): Do paméti ulozim
data, ktera chci odeslat a do registru sitového radice ulozim adresu
a délku dat. Na zékladé zapisu do registr zacne fadic pfipravena
data odesilat.
m Virtualizaci paméti uz mame vyresenou
m Registry emulujeme pomoci trap-and-emulate
m Hypervizor nastavi stranky, odpovidajici registrdm virtualniho HW
jako ,not present”
m Kazdy pokus hostovaného OS o pfistup k registriim zpUsobi vyjimku
(vypadek stranky, page fault)
m Hypervizor vyjimku obslouzi poslanim adresy (a zapisovanych dat)
do VMM.
m VMM zjisti o jaky registr se jedna a provede patficnou akci — napf.
odeslani Ethernetového ramce pres skutecny HW.
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad: Wi-Fi rozhrani

$ 1lspci -v

02:00.0 Network controller: Intel Corporation Centrino Advanced-N 6205 [Tay
Subsystem: Intel Corporation Centrino Advanced-N 6205 AGN
Flags: bus master, fast devsel, latency 0, IRQ 31
Memory at £7d00000 (64-bit, non-prefetchable) [size=8K]
Capabilities: [c8] Power Management version 3
Capabilities: [d0] MSI: Enable+ Count=1/1 Maskable- 64bit+
Capabilities: [eO] Express Endpoint, MSI 00
Capabilities: [100] Advanced Error Reporting
Kernel driver in use: iwlwifi
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad: Wi-Fi rozhrani

$ 1lspci -v

02:00.0 Network controller: Intel Corporation Centrino Advanced-N 6205 [Tay
Subsystem: Intel Corporation Centrino Advanced-N 6205 AGN
Flags: bus master, fast devsel, latency 0, IRQ 31
Memory at £7d00000 (64-bit, non-prefetchable) [size=8K]
Capabilities: [c8] Power Management version 3
Capabilities: [d0] MSI: Enable+ Count=1/1 Maskable- 64bit+
Capabilities: [eO] Express Endpoint, MSI 00
Capabilities: [100] Advanced Error Reporting
Kernel driver in use: iwlwifi

Vypadek stranky v OS NOVA:

Ec::handle_exc Page Fault (eip=0x30f2 cr2=0x5000)
eax=0x5000 ebx=0x30a0 ecx=0x0 edx==0x0
esi=0x0 edi=0x4 ebp=0x1fe8 esp==0x1fb0

m Na jakou adresu se pfistupovalo je uloZzeno v registru CPU CR2
m O jaky pfistup $lo se zjisti podle instrukce na adrese EIP (mov $123,0x5000)
m P¥i pouziti VT-x neni nutné analyzovat instrukce — HW to udéla automaticky.
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad: KVM

m Hostovany hypervizor, ktery je souc¢asti Linuxového jadra

m Abstrahuje hardwarové asistovanou virtualizaci pomoci API
(sluzeb ioctl)
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad: KVM

m Hostovany hypervizor, ktery je souc¢asti Linuxového jadra
m Abstrahuje hardwarové asistovanou virtualizaci pomoci API
(sluzeb ioctl)
m Ukazeme si miniaturni VMM:
m Nejjednodussi HW na virtualizaci: sériovy port
zapis 1B do registu = pozadavek na odeslani daného byte

Nastaveni paméti virtualniho stroje

Nacténi kddu do paméti VM

Spusténi kddu ve VM

Obsluha VM Exit a emulace sériového portu

Goto 3

m Viztaké https://lwn.net/Articles/658511/
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad — Jednoduchy VMM pod Linuxem (KVM)

Guest apps

Guest 2
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad — Jednoduchy VMM pod Linuxem (KVM)

Inicializace

int kvm = CHECK(open("/dev/kvm", O_RDWR));
int vmfd = CHECK(ioctl(kvm, KVM_CREATE_VM, (unsigned long)0));

/* Allocate one aligned page of guest memory to hold the code. */
uint8_t *mem = CHECKPTR(aligned_alloc(0x1000, 0x1000));

/* Load the code to the guest memory */

int fd = open("hello.bin", O_RDONLY | O_CLOEXEC);
CHECK (read(fd, mem, 0x1000));

close(fd);

/* Map it to the second page frame (to avoid the real-mode IDT at 0). #/
struct kvm_userspace_memory_region region = {

.slot = 0,

.guest_phys_addr = 0x1000,

.memory_size = 0x1000,

.userspace_addr = (uint64_t)mem,

CHECK (ioctl(vmfd, KVM_SET_USER_MEMORY_REGION, &region));
int vcpufd = CHECK(ioctl(vmfd, KVM_CREATE_VCPU, (unsigned long)0));

/* Map the shared kvm_run structure and following data. */
size_t mmap_size = CHECK(ioctl(kvm, KVM_GET_VCPU_MMAP_SIZE, NULL));
struct kvm_run *run = CHECKPTR(mmap(NULL, mmap_size, PROT_READ | PROT_WRITE, MAP_SHARED, vcpufd, 0));

/* Initialize CS to point at 0, via a read-modify-write of sregs. */
struct kvm_sregs sregs;

CHECK (ioctl(vcpufd, KVM_GET_SREGS, &sregs));

sregs.cs.base = 0;
sregs.cs.selector = 0;

CHECK (ioctl(vcpufd, KVM_SET_SREGS, &sregs));
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Virtualizace celého systému » Virtualizace vstupu a vystupu

Priklad — Jednoduchy VMM v KVM

éh VM a emulace sériového portu

/* Initialize registers: instruction pointer for our code and
* initial flags required by z86 architecture. */
struct kvm_regs regs = {
.rip = 0x1000,
.rflags = 0x2,
3
CHECK (ioctl(vcpufd, KVM_SET_REGS, &regs));

/* Repeatedly run code and handle VM exits. */
while (1) {
CHECK (ioctl(vcpufd, KVM_RUN, NULL));

switch (run->exit_reason) {
case KVM_EXIT_HLT:
return 0;
case KVM_EXIT_IO:
if (run->io.direction == KVM_EXIT_IO_OUT && run->io.size ==

&& run->io.port == 0x3f8 && run->io.count == 1)
putchar (*(((char *)run) + run->io.data_offset));
else
errx(1, "unhandled KVM_EXIT_I0");
break;
default:

errx(1l, "exit_reason = 0xx", run->exit_reason);
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Béh naseho VMM graficky

KVM_RUN .
Root ring 0 — Linux (KVM) VM Exit
Root ring 3 = VMM (kvmtest) I
Non-root ring 0 -\
. VM /0
Non-root ring 3 (serial) . |

y .
sysenter sysexit
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Kontejnery — Motivace

m Hardwarové-asistovana virtualizace resi problém naro¢nosti
virtualizace na systémové zdroje jen ¢astecné
m Kazdy virtudlni stroj potiebuje pamét pro jadro 0OS
m Jadro OS ma néjakou rezii — procesorovy Cas (periodické preruseni
od ¢asovace apod.)

m Jediné, co chceme je, aby aplikace bézici v rliznych VM o sobé
nevédély
m Procesy OS implicitné sdili mnohé informace
m Tabulka procesU - kazdy proces si mlze zjistit jaké dalsi procesy
bézi v systému
m |dentifikatory uzivatell — kazdy proces bézi s pravy néjakého
uzivatele a umi zjistit jaci dalSi uzivatelé v systému jsou.
m Souborovy systém — proces ¢asto vidi, ze existuji soubory jinych
uzivatell i kdyz k nim nema pristup
m VM tyto informace nesdili
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Kontejnery

m Reseni
m Nepfidavat vrstvu abstrakce, ale
m modifikovat OS, aby nebyly informace sdileny mezi procesy
m Vsechny ,VM" sdili stejné jadro OS, ale jsou od sebe Iépe
izolovany.
m Linux:
m Jmenné prostory (namespaces)
m Ridici skupiny (cgroups)
m Jejich pouziti dohromady se fika kontejner
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Jmenné prostory

m Misto toho, aby mél kazdy proces pristup ke ,v§emu®, je jeho
jmenny prostor omezen podle pravidel nastavenych
administratorem

m Typy jmennych prostor( v Linuxu:

m Prostor identifikator( procest (PID)
m Prostor identifikator( uzivatel(
m Prostor pfipojenych souborovych systémill
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Ridici skupiny

m Ridi ,spravedlivé” pfidélovani systémovych prostfedki procestim
m Napf. planovac systému se snazi byt spravedlivy ke v§em vlaknim
m Pokud sijeden ,kontejner” vytvofi 10 000 vlaken a druhy jen 10,

bude prvni kontejner bézet 1000krat Castéji nez druhy
m Reseni: planovaé funguje hierarchicky
m V prvni Urovni rozhoduje ktery kontejner pobézi, v druhé drovni které
vlakno daného kontejneru.
m Spravedlivost na vSech Urovnich.
m Ridici skupiny:
m Procesorovy Cas
Pamét
Sit

]
]
m Disky
| ..
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