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Rozdéleni paméti

Outline
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Rozdéleni paméti

Rozdéleni paméti 32-bitovy systém Linux

m Virtualni pamétovy prostor OXFFFFFFFF
procesu je rozdélen na: jadro 0S
m systémovou ¢dast — dostupnou
pro proces systémovymi 0xC0000000 Zasobnik
volanimi (1GiB pro 0S, Windows sesp
ma dokonce 2GiB) sdilené
m uzivatelskou ¢ast — prostor pro knihovny
program, zasobnik (pro v§echna
vldkna) a jeho data
B Cast program, staticka data
B Cast halda - heap, dynamicka brk
data az do 3GiB halda-heap
m ¢ast mma — mapovana pamét, start_brk
dynamické knihovny globalni proménné
m cést zasobnik, limit 8MiB kéd programu
m pamétova mapa procesu je Drosoaaonn |—dronty data
dostupnéa v /proc/__pid__/maps 0200000000 Epou
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Rozdéleni paméti

Rozdéleni paméti 64-bitovy systém

m Virtualni pamétovy prostor
procesu je rozdélen na:

m systémovou ¢ast — dostupnou
pro proces systémovymi (128
TiB — virtualné je mista
dostatek)

m uzivatelskou ¢ast — prostor pro
program, zasobnik (pro véechna
vlakna) a jeho data

B cast program, staticka data

B c¢ast halda - heap, dynamicka
data az do 42TiB

B C¢ast mma - mapovana pamét

m Cést zasobnik, limit 8MiB

OxFFFFFFFFFFFFFFEF

128 TiB

O0xXFFFF800000000000

0x00007FFFFFFFFFEFF

Sesp

0x00002AARAARAARASSS

brk

start_brk

0x0000000000000000

jadro OS

zé&sobnik

sdilené
knihovny

halda-heap

globalni proménné

kéd programu
read-only data

nepouzito
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Uzivatelska alokace paméti

Outline

Uzivatelska alokace paméti
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Uzivatelska alokace paméti

Alokace paméti

m Pamét neni neomezena
m musi byt alokovana a spravovana
m mnoho aplikaci velmi intenzivné potiebuje pamét
B prohledavani stavového prostoru, chemicka analyza slozitych
molekul, mapovani v robotice
m Chyby pfi alokaci a spraveé jsou zavazné a Spatné detekovatelné
m pokud je to mozné, vyuzivejte nastroje pro kontrolu alokace paméti
- valgrind, -fsanitize=address
m Pristup do paméti neni vzdy stejné rychly
B pfi programovani je nutné brat ohled na vyuziti cache, kterd je daleko
rychlejsi, nez hlavni pamét pocitace
B Uprava programu na lepsi vyuziti cache mlze vyznamné zrychlit
vypocet programu

7/41



Uzivatelska alokace paméti

Alokace paméti

m Staticka velikost, staticka alokace
m globalni proménné (i static proménné jednotlivych moduld)
m linker pfifadi misto pro globalni proménné ve virtualni paméti
m zavadéc (0S) prifadi konkrétni misto ve fyzické paméti
m Staticka velikost, dynamicka alokace
m Lokalni proménné na zésobniku (stack)
m prekladac generuje kdd tak, Ze k datim na zasobniku se pfistupuje
relativné vzhledem k jeho vrcholu (Ci tzv. frame pointeru)
m Dynamicka velikost, dynamicka alokace

m kontroluje program
m alokace na heapu — jak?

8/41



Uzivatelska alokace paméti

Dynamicka alokace

m Explicitni a implicitni alokace
m Explicitni — program alokuje a uvolriuje pamét pro dynamické
proménné
B napf. funkce malloc a free v jazyce C, new/delete v C++
m Implicitni — program alokuje pamét pro nové proménné, ale jiz je
neuvolfiuje
B napf. garbage collection v Jave nebo Pythonu

m Alokace v obou pfipadech uvazuje pamét jako mnozina blok{
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Uzivatelska alokace paméti

Proces v paméti

m brk — omezeni haldy, nejvyssi
mozna vyuzitelnd pamét (kromé
zasobniku a sdilenych knihoven)

B int brk(void *addr) avoid
*sbrk (intptr_t increment)
posouvaji vyuzitelnou pamét pro
haldu

m zvétSeni brk je spojené s alokaci
fyzické paméti a namapovanim
virtualni paméti na alokovanou
fyzickou

OxFFFFFFFFFFFFFFEF

128 TiB

O0xXFFFF800000000000

0x00007FFFFFFFFFEFF

Sesp

0x00002AARAARAARASSS

brk

start_brk

0x0000000000000000

jadro OS

zé&sobnik

sdilené
knihovny

halda-heap

globalni proménné

kéd programu
read-only data

nepouzito
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Uzivatelska alokace paméti

Balicek malloc

##include <stdlib.h>
B void *malloc(size_t size)
m Pri Uspésné alokaci:
m vraci ukazatel na blok paméti o velikosti alespoii size baijtd, (typicky velikost
zarovnana na 8-bajtové bloky)
B pfi size == 0, vraci NULL a nic nealokuje
m Pfi nedostatku paméti: vraci NULL (0) a nastavi errno
m void *calloc(size_t nmemb, size_t size)
m Varianta malloc ktera navic inicializuje pamét na 0
B void free(void *ptr)
m Vraci blok ptr do "bazénu" (pool) volnych blokd paméti
B ptr muselo byt alokované plvodné funkcimalloc
B void *realloc(void *ptr, size_t size)
®m Zméni velikost bloku ptr a vrati ukazatel na novy blok s novou velikosti
m Obsah nového bloku se nezméni az do minima z hodnot nové a staré
velikosti
m Pokud nejde blok zvétsit, alokuje se novy blok a plvodni data se do néj
zkopiruji
m Opét — ptr muselo byt alokované plvodné funkci (m/c)alloc, nebo realloc
/41



Uzivatelska alokace paméti

Cile alokace

m Hlavni cile

m co nejrychlejsi provedeni funkci malloc a free, méla by byt rychlejsi
nez linearné k poc¢tu alokovanych blok(
m minimalizovat fragmentaci paméti, co nejlepsi vyuziti paméti
souvisi s minimalni fragmentaci (vnitini i vnéjsi)
m Vedlejsi cile
m Prostorova lokalita:
B bloky alokované v podobném ¢ase by mély byt blizko u sebe
B bloky podobné velikosti by mély byt blizko u sebe
m Implementace by méla byt robustni:

B operace free by méla probéhnout pouze na spravné alokovaném
objektu

B alokace by méla umoznit kontrolovat, zda se jednd o odkaz na
alokované misto
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Uzivatelska alokace paméti

Predpoklady

Konvence pro dalsi ¢ast prednasky
m pamét je adresovana po slovech (slovo v 32-bitovych systémech
je 4bajtové, v 64-bitovych systémech je 8bajtové)
m CtvereCky na obrazcich znamenaiji slovo
m kazdé slovo mlze obsahovat bud' celé ¢islo, nebo ukazatel

R/—/ \V_/ 4
4 . volna slova
alokovand volna D
4 slova

3 slova [[] alokovan4 slova
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Uzivatelska alokace paméti
Problémy alokace

m Jak zjistit kolik paméti uvolnit pfi volani funkce free?

m Jak udrzovat informaci o volnych blocich v paméti?

m Co udélat s volnym mistem, pokud alokujeme pamét v dife, ktera
je vétsi nez pozadované mnozstvi?

m Jak vybrat misto pro alokaci, kdyz jich vyhovuje vic?

m Jak vratit alokovany blok paméti po uvolnéni do volnych blok(?
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Uzivatelska alokace paméti

Velikost alokované paméti

Jak zjistit jak velkd pamét se ma uvolnit
m Informaci o velikosti bloku Ize uchovat pred zacatkem
alokovaného bloku
m Cislo pred zagatkem udéva velikost bloku a je oznagovano jako
hlavicka

m Informace vyZaduje dodate¢né misto pfi alokaci

HEEEEEEEEEEEEEEEEE

pl = malloc(4*sizeof(long))

LI T T4 PP P PT PP TT]]

1
free(pl) P

HEEEEEEEEEEEEEEEEN
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Uzivatelska alokace paméti

Informace o volnych blocich

4 zakladni metody udrzovani informace o alokovanych blocich a
volném misté

implicitni seznam s pouzitim délky

B I 11T)

explicitni seznam volnych bloki

4
2 214 [ [ [ [4l6]«/>] | [ | [6]
\ /

rozdilné seznamy volnych blok{ podle velikosti
usporadany seznam blokU podle velikosti
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Uzivatelska alokace paméti

Implicitni seznam

m potfebujeme identifikovat, zda je blok volny, nebo pouzity

m rezervujeme extra bit

m bit pouzijeme ve stejném slové jako velikost bloku, protoze
velikost bloku v bajtech je vzdy ndsobek slova (4 nebo 8 bajtu),
muZeme pouzit nejnizsi bit délky.

velikost |a

data

a=0 volny
a=1 alokovany
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Uzivatelska alokace paméti

Alokace paméti

m alokace znamena prepsani bitu “a” na 1, nebo rozdéleni velkého
bloku na dva

m ktery blok vzit pro alokaci:

m prvni blok (first fit) — vezmi prvni blok od zac¢étku haldy, ktery ma
alespon pozadovanou velikost
m m0ze byt naro¢né, prohledavani celé haldy
B nezohlednuje velikost, mohou vznikat mini-diry

m dalsi blok (next fit) — stejné jako prvni blok, ale pamatuje si kde
skoncil minule a za¢ne na tom misté
B rychlejsi algoritmus, opét nezohlednuje velikosti
m nejlepsi blok (best fit) — najdi ze vSech bloku ten, ktery ma nejblizsi
velikost (nejlépe presné poZzadovanou)
m nejhorsi blok (worst fit) — najdéte blok, ktery je nejvétsi
B staci si pamatovat, kde je nejvétsi blok, po rozdéleni je nutné hledat
nejvétsi blok
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Uzivatelska alokace paméti

Alokace paméti

m blok volné paméti se pfi alokaci:

m rozdéli volny blok na dva bloky, jeden alokovany, druhy volny
m cely volny blok se pouZije jako alokovany, pokud by zbytek byl moc

maly (nemohl by uchovat informaci o volném bloku)

Ol [ [T TPl Tl l]
S >

y

BT
~_ " =4 7
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Uzivatelska alokace paméti

Uvolnéni paméti

m uvolnéni paméti je pfepsani bitu “a” na 0 a spojeni s pfedchozim a
nebo nasledujicim volnym blokem
m jak najit predchazejici blok?
m bud musime projit celou haldu a spojovat dopfedu
® nebo musime néco pridat do nasi struktury bloku

Sl T BIT I PAP]]
~_ " ~— =

I17lllllllllllw,
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Uzivatelska alokace paméti

Obousmeérny implicitni seznam

Co pridat
m také na konec bloku pfidame jeho velikost [Knuth1973]
m spojeni prazdnych blokl v konstantnim ¢ase

velikost [a] a=0 volny
a=1 alokovany

data

vypln
velikost [a

y—

/—\/\
2 214 4|6 6
2T T 1T 1115
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Uzivatelska alokace paméti

Uvolnéni paméti

free(p)—

m [0 m+n+o [0
prazdno
m 0
n 1
data
prazdno
vypln
n 1
(o] 0
prazdno
o J0] [m+n+o [0
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Uzivatelska alokace paméti

Explicitni seznam volnych blok

m princip vyuzit volné misto v bloku pro uloZeni pfimych ukazatel(
na dalSi a predchozi volny blok

m potiebujeme ponechat velikost bloku (na zacatku i na konci),
protoZe je nutnd pro spojovani uvolnénych blok(

2 2[4 TT T I4[6]«[> [ [ [ [6]
- 7
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Uzivatelska alokace paméti
Alokace s ukazateli

m pokud je vyuzita jen ¢ast bloku, pak se jen posunou ukazatele
Pred:

2] [1]2] [4]214] [ 14]
elef¢] [ [ [T T T TTTTT T[T he
Po:
2]e[2]2] [4[<]¢] [ 14]

lel [ [T [ [ Tefsfe[s] [ ]T[T]]8]
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Uzivatelska alokace paméti
Alokace s ukazateli

m pokud je vyuzit cely blok, pak je tfeba prepojit ukazatele
predchoziho a nasledujiciho volného bloku

Pred:

Po:

me| [ [ [T T TTTTTTTTTT hel
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Uzivatelska alokace paméti

Uvolnéni bloku

kam zaradit volny blok
m FIFO - zaradit blok na konec fronty (bere se i zprostred, podle
strategie vybéru)

m pro: rychlé, konstantni Case
m proti: vy$si fragmentace

m podle adresy — udrzovat setfidény seznam podle adresy
m pro: studie ukazuiji, Ze je mensi fragmentace
m proti: zatfidéni uvolfiovaného bloku trva déle
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Uzivatelska alokace paméti

Uvolnéni bloku FIFO

m spojovani blok(, nutné prepojit ukazatele plvodnich blokd
Pred:

<—\ /—>
2+ 12] [ApI¢1 T 14]

[451°1 T 141 [313+] 13]

RelpIFT T T T T TTTTTTTTT he

:
FIFO end

Po:
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Uzivatelska alokace paméti

Oddélené seznamy

m seznamy volnych bloki podle jejich velikosti
m jeden seznam obsahuje bloky o velikosti v zadaném rozmezi
m rozmezi vétsinou limity podle mocnin 2

velikost

1-3  [+]4 [2[F][]2] 3[4« [3] BIM=[ 3]
N _T ~ 7 D4

N
4-7 [JA[AFI T 4] [6DFI T T T6]
N_ " ~— 7

A
8-15 [[hsFFI [T TTTTTTTTTT
7
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Uzivatelska alokace paméti

Oddélené seznamy

m alokace bloku o velikosti m:
m najdu prvni volny blok o velikostin,ze m < n
m pokud je blok vyrazné vétsi (n — m umoznuje zaclenit blok do
oddélenych seznam) pak vytvorim prazdny blok a viozim ho do
seznamu volnych blok( rozmérun — m
m pokud blok neni vyrazné vétsi, pak pouziji na alokaci cely nalezeny
blok

m uvolnéni bloku:
m je nutné zkontrolovat sousedni bloky a pokud byly volné, vytvorit
novy blok o vétsi velikosti a umistit ho do seznamu spravné velikosti
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Uzivatelska alokace paméti

Vyhledavaci struktura

m vSechny volné bloky jsou setfidény ve strukture, kterda umozni
vyhledat nejvhodné;jsi velikost (best-fit) v ¢ase — O(log(n))

m vyhledani prvniho vétsiho volného bloku je stejné narocné -
O(log(n))

m nejCastéji se pouzivaji Cerveno-cerné stromy (red-black tree), které
jsou relativné jednoduché na implementaci a pfitom efektivni
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Alokace fyzické paméti

Outline

Alokace fyzické paméti
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Alokace fyzické paméti

ZOny paméti x86

m NUMA (non-uniform memory access) — u viceprocesorovych systému trvd
pfistup do jednoho mista v paméti jinak dlouho, podle toho, z jakého procesoru
pristupuji — souvisi s fyzickym umisténim pamétovych Cipl na zakladni desce

m UMA (uniform memory access) — jedind pamét se stejnym pristupem

m Pfestoze PC jsou UMA i tak ma pamét rizné zony, vzhledem k omezeni

pristupu periferii do fyzické paméti:

jméno rozsah

ZONE_DMA 0-16 MiB of memory
ZONE_NORMAL | 16—896 MiB
ZONE_HIGHMEM | 896 MiB - End

m DMA - pamét vhodna pro pouziti komunikace s periferiemi, hlavné DMA
prenosy HDD — RAM (starsi periferie neumély adresovat vic nez 16 MiB paméti)

m NORMAL - pamét celd mapovana do oblasti jadra 0S

m HIGHMEM - vesSkery zbytek paméti, ktery se nevejde do NORMAL.

Pozor - 32bitovy systém ma pro jadro vyhrazen 1 GiB (nékdy 2 GiB) adresového prostoru. Pokud
je fyzické paméti vic nez 1 (2) GiB, nemUze byt vSechna fyzickd pamét namapovéna do
adresniho prostoru jadra souc¢asné a mapovani (obsah strankovacich tabulek) se musi ménit
podle toho, do jaké paméti je potfeba pristupovat. To hodné zpomaluje béh systému.
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Alokace fyzické paméti

ZOny paméti

kazda zéna si udrzuje seznam
volnych a pouzitych ramct

pokud pocéet volnych ramc
klesne pod stanovenou mez,
spousti se swap démon, ktery
zacne pripravovat odlozeni
stranek na disk

pfi dosazeni spodni limitni hranice
se alokujici proces blokuje do
ukonceni uvolnovani stranek

m nékteré procesy nelze blokovat,
ty mohou provést alokace i pod
tento spodni limit

kazda zona si urzuje seznam
volného mista v blocich stranek

[oloN[ofuswv=[o]
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Alokace fyzické paméti

ZOny paméti

m seznam fadu k znamena, ze udrzuje volné bloky o velikosti
2K x PAGE_SIZE

m pokud neni volny ramec pozadovaného radu, vezme se nejblizsi
volny blok vyssiho fadu, rozdéli se poloviny a pfesune do nizsiho
radu, pfipadné rekurzivné az do pozadovaného radu

m uvolnéni bloku mUze vést ke spojeni se sousedni blokem a
pfechod do vyssiho rfadu

m k detekci mozného spojeni slouzi bitova mapa pro vS§echny bloky
daného fadu

m kazdd zéna ma seznamy fadu 0 az MAX (vétSinou 10 - blok 4MiB)

m zéna ma funkce alloc_pages, free_pages pro alokaci bloku stranek
zadaného fadu a jeho uvolnéni
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Alokace fyzické paméti

Mapa ramcu paméti RAM

m kazdy rdmec fyzické paméti ma v paméti alokovanou strukturu, ktera
popisuje jeho vyuziti

typedef struct page {
struct list_head list;
struct address_space *mapping;
unsigned long index;
struct page *next_hash;
atomic_t count;
unsigned long flags;
struct list_head lru;
struct page **pprev_hash;
struct buffer_head * buffers;
#i1f defined (CONFIG_HIGHMENM) || defined (WANT_PAGE_VIRTUAL)
void *virtual;
#endif /* CONFIG_HIGMEM || WANT_PAGE_VIRTUAL */
} mem_map_t;
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Alokace fyzické paméti

Ramce paméti

m uvedena struktura slouzi pro uchovani vSech informaci o ramci:

m list — odkaz na spojovy seznam ramcU (napf. clean, dirty, lock)

m mapping — odkaz na soubor, ktery tento ramec mapuje do paméti

m count - kolik stranek odkazuje na tento ramec (napf. sdilené
stranky kodu procest)

m flags - pfiznaky stranky (napf. active, inactive, unused, dirty, slab,
Iru)

m Iru - odkaz do spojového seznamu pro algoritmus Iru —
active/inactive seznam

m buffer — odkaz hlavicky buffer(, pokud stranka slouzi jako diskova
cache, nebo ma svoji kopii ve swap

m virtual — (volitelné) odkaz na virtualni adresu stranky, pro HIGMEM
ramce v jadru (ma pouze jednu virtualni adresu)
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Alokace fyzické paméti

Rozlozeni paméti jadra (Linux)

m obraz jadra — rozbaleny kéd jadra OS
®m mapa rdmcl paméti — struct page pro kazdy ramec RAM
m oblast vmalloc - oblast pro vmalloc

m oblast kmap — oblast kam jsou do¢asné mapovany stranky
z HIGHMEM

m oblast fixovanych adres — adresy, které je potfeba znat pred
spusténim jadra napfr. ACPI

mezera 2 stranky

3GiB / \

y  jddro0s  \
UZivatelsky obraz mapa véech pevné
proces jadra 0 | ramct RAM vmalloc kmap adresy

VMALLOC_START VMALLOC_END FIXADDR_START  FIXADDR_TOP
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Alokace fyzické paméti

Alokace v jadre

m kmalloc - funkce pro alokaci dynamickych objektt v prostoru
jadra, vytvari fyzicky i virtualné spojité useky paméti. Pro alokaci
pouziva algoritmus znamy jako SLAB.

m vmalloc - alokace celych stranek (spojitych ve virtualni paméti, ne
nutné spojitych ve fyzické paméti)

m GFP (get free page) pfiznaky - kde, co a jak alokovat

m GFP_ATOMIC - nelze proces uspat, je nutné dokoncit alokaci pfimo

m GFP_NOHIGHIO - alokace v jadre, proces m{ize byt uspan, ale
poZaduje pamét ze zony NORMAL

m GFP_KERNEL - obycejnd alokace v jadre, proces miize byt uspan a
vzbuzen po uvolnéni paméti, z6na HIGMEM

m GFP_HIGHUSER - obycejna alokace normalniho uzivatele v zéné
HIGHMEM, mize byt uspan
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Alokace fyzické paméti

vmalloc

m alokuje v jadre blok paméti, ktery ve fyzické paméti nemusi byt
souvisly
m kroky vmalloc:
m najdi misto ve virtualni paméti pro dany blok
m alokuj potfebny pocet stranek pro dany blok
m upravi referenéni tabulku jadra OS
B pfi prvnim pfistupu procesu k alokovanému prostoru se vyskytne
chyba stranky a OS nakopiruje informace o ramci z referencni
tabulky stranek OS do tabulky stranek OS.
m velikost blokd paméti alokovand vmalloc je zaokrouhlena na
stranky

m mezi jednotlivé alokované bloky je vlozena prazdna stranka, ktera
chrani pred presahy (off-by-one chyby) mezi bloky paméti
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Alokace fyzické paméti

kmalloc

m SLAB (SLUB) algoritmus
m SLAB ma tfi zakladni cile:
m alokovat malé bloky paméti a pfi tom zabranit fragmentaci paméti
m udrzovat volné nejCastéji pouzivané objekty pro jejich rychlé opétovné vyuziti
(cache uvolnénych objektl stejné velikosti, napf. datagramy)
m lepsi vyuziti procesorové L1 a L2 cache zarovnanim objektl na velikost L1,
nebo L2 cache

m informace o vyuziti SLAB cat /proc/slabinfo
m objekty jsou alokované z tzv. cache, tj. struktur, které obsahuji alokované
stranky pro objekty dané velikosti
m standardné se vytvoii cache pro zakladni typy velikosti (obdoba oddélenych
seznam podle velikosti)
m cache vytvafi uzivatelé, tedy ¢asti jadra OS, pokud chtéji zrychlit alokaci
mnoha malych kousk( paméti
m kmalloc pfi pozadavku na alokaci paméti najde cache, ktera nejlépe
odpovida pozadované velikosti
m cache zajisti alokaci zjisténim volného mista v slab — kontejneru na nékolik
objektl zadané velikosti
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Cache pro kmalloc

m kazda cache ma 3 seznamy slab podle obsazenosti:
m plny - tento slab nelze pouzit pro alokaci

m poloprazdny - tento slab je kandidatem pro alokaci nového objektu
m prazdny - tento slab je kandidatem pro uvolnéni

m kazda cache se snazi udrzovat rozumny pocet volného mista pro
dalsi alokaci objektl zadané velikosti
m od jadra 2.6 se vytvafri také cache per-CPU
m tyto cache jsou spojeny s procesory a snazi se, aby objekty, které
patfi jednomu vlaknu byly umistény ve stejné L1, nebo L2 cache,
tedy fyzicky blizko
m tato procesoroveé orientovana alokace umoznuje, aby se data pfi

béhu lépe vesla do procesorové cache a tim aby proces bézel
rychleji
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