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Uvod

Cilem cviceni je zopakovat si v kratkém teoretickém tvodu zakladni po-
jmy z testovani hypotéz a uvést je do souvislosti s biometrii.

V praktické ¢asti cviceni, které je vénovan tento navod, si vyzkousime
zhodnotit identifikaci osob na zakladé dynamiky thozu kléves.

Uloha: Dynamika dhozu

Jednim ze spise experimentalnich biometrickych ukazatelu je identifikace
na zakladé dynamiky tthozu klaves, ktera je pro kazdou osobu charakteris-
ticka. Existuji v zasadé dvé varianty zaznamu: jednak pii psani znamého
textu (napf. hesla - umoznuje ovérit, zda osoba, zadavajici heslo, neni
podvodnik), jednak bézna prace na pc (umoznuje zvysit bezpeénost ovérenim
¢innosti jiz autentizovaného uzivatele).

V této tloze pouzijeme realnéd data dynamiky ihozu, ziskand vyzkumniky
z Queen Mary University of London (http://www.eecs.qmul.ac.uk/
~ccloy/downloads_keystrokel100.html). Databdze obsahuje data od
100 métenych osob, pricemz kazda zadavala desetkrat stejné heslo " try4-
mbs”. Toto heslo bylo v8em tcastnikum experimentu predem znamo a
byli pozadéani, aby si zadavani hesla nacvicili. V iloze budeme pracovat
s latencemi, tedy dobami mezi ihozy jednotlivych klaves.

Ijkoly:

1. Ze stranek cviceni si stdhnéte dataset keystrokes.mat Data si
prohlédnéte (vektor ”ids”obsahuje identifikaci osob k piislusnym
radkum v ”latencies” )

2. Vytvorte jednoduchou funkci d=compareKeystrokes(a,b), kterd
vypocte vzdalenost dvou vektoru. Muzete zacit s jednoduchou eu-
klidovskou vzdalenosti. Funkce bude slouzit pro jednoduché po-
rovnani latenci mezi sebou.

3. Vytvorte program, ktery pomoci Vami vytvorené funkce z predchoziho
bodu porovna latence v databdzi proti sobé (rozuméj "kazdy s



kazdym”). Vypoctené vzdalenosti ulozte do dvou vektoru podle
toho, zda se porovnavaly latence od téhoz, ¢i ruznych lidi.

4. Zobrazte v jednom grafu normované histogramy (=sé¢itaji do jedné)
pro oba vektory. (Pro vykresleni muzete pouzit funkci hist se
dvéma vystupnimi parametry a nasledné funkci bar). Rozmyslete,
co nam zobrazené prubéhy tikaji o iloze a nasi porovnavaci metodé.

5. Pomoci funkce plotroc zobrazte ROC kiivku pro vSechna data
dohromady. Co z ni Ize vyéist? Jaka bude FRR (false reject rate)
pii FAR=0.017 Vysledek okomentujte.

Bonusy:

1. Navrhnéte vlastni metodu pro srovnani vektoru latence. Zkuste po-
rovnat ROC kiivky Vami navrzené metody a puvodni euklidovské
vzdélenosti.

2. Vypoctéte AUC (Area Under (ROC)Curve) a obé srovndvaci me-
tody s jeho pomoci porovnejte. Ktera je presnéjsi?

3. Vyzkousejte, jak by se AUC obou metod zménila, kdybyste misto
7-prvkovych vektoru latence pouzili prvka jen 5 (kratsi heslo).



