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Osnova

• Opakování z minulého cvičení

• Vzájemné vyloučení

• Zadání sedmé domácí úlohy
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Opakování z minulého cvičení



http://goo.gl/a6BEMb
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Jakou roli hrají v DS logické hodiny?

Zvolte, které z následujících možností platí

1. zajišťují, že všechny procesy mají stejný čas
2. mohou sloužit k detekci porušení kauzality
3. informují příjemce zprávy o hodinách odesílatele
4. vynucují totální uspořádání událostí v systému
5. určují reálný čas, kdy byla zpráva poslána
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Jaké vlastnosti mají vektorové hodiny?

Zvolte, které z následujících možností platí

1. jsou paměťově náročnější než logické hodiny
2. dokáží detekovat porušení kauzality vůči konkrétnímu procesu
3. generují částečné uspořádání zpráv
4. určují reálný čas, kdy byla zpráva poslána
5. dokáží detekovat, zda je daná událost kauzálním důsledkem jiné události
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Vzájemné vyloučení



S přístupem více vláken k jednomu zdroji jsme se již setkali

→ Musíme zaručit konzistenci zdroje

Např. v OpenMp pomocí #pragma omp critical

Jak to vyřešit v případě DS?
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Nejjednodušší možnost: O zdroj se stará samostatný proces

→ Běží na samostatném stroji
→ Může použít vlastní způsoby synchronizace

V čem je tedy problém?

Některé praktické případy DS toto neumožňují

• Požadujeme bezstavovost zdroje
(souborové NFS servery)

• Zdroj nemá výpočetní jednotku
(sítě Ethernet a IEEE 802.11, procesy přistupují k jednomu výstupnímu
komunikačnímu kanálu)

• ... a jiné
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Požadavky na vzájemné vypoučení

U procesů máme podobné požadavky jako u vláken

• Safety: v každém okamžiku ke zdroji přistupuje nanejvýš jeden proces
• Liveness: každá žádost o přístup ke zdroji je splněna v konečném čase
• Fairness: procesy získávají přístup k pořadí, v jakém o něj požádali

A hodnotíme je podobným způsobem

• Kolik zpráv je nutné si vyměnit, aby došlo k získání a poté uvolnění zdroje?
• Kdy nejdříve po uvolnění může zdroj získat další proces?
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Jaké možnosti tedy v DS máme?
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Centrální server

Jeden z procesů je určený jako správce požadavků

SECTION 15.2 DISTRIBUTED MUTUAL EXCLUSION 635

ME3: (o ordering) If one request to enter the CS happened-before another, 
then entry to the CS is granted in that order.

If a solution grants entry to the critical section in happened-before order, and if all 
requests are related by happened-before, then it is not possible for a process to enter the 
critical section more than once while another waits to enter. This ordering also allows 
processes to coordinate their accesses to the critical section. A multi-threaded process 
may continue with other processing while a thread waits to be granted entry to a critical 
section. During this time, it might send a message to another process, which 
consequently also tries to enter the critical section. ME3 specifies that the first process 
be granted access before the second.

We evaluate the performance of algorithms for mutual exclusion according to the 
following criteria:

• the bandwidth consumed, which is proportional to the number of messages sent in 
each entry and exit operation;

• the client delay incurred by a process at each entry and exit operation;

• the algorithm’s effect upon the throughput of the system. This is the rate at which 
the collection of processes as a whole can access the critical section, given that 
some communication is necessary between successive processes. We measure the 
effect using the synchronization delay between one process exiting the critical 
section and the next process entering it; the throughput is greater when the 
synchronization delay is shorter.

We do not take the implementation of resource accesses into account in our descriptions. 
We do, however, assume that the client processes are well behaved and spend a finite 
time accessing resources within their critical sections. 

The central server algorithm  •  

Figure 15.2 Server managing a mutual exclusion token for a set of processes

Server

1. Request
token

Queue of
requests

2. Release
token

3. Grant
token

p 4

p3p 2

p1

2

4

The simplest way to achieve mutual exclusion is to 
employ a server that grants permission to enter the critical section. Figure 15.2 shows 
the use of this server. To enter a critical section, a process sends a request message to 

Udržuje si frontu doručených požadavků

Přiznává přístup ke zdroji v pořadí daném frontou

:( To jsme si moc nepomohli

Navíc není splněn požadavek o zachování pořadí

9



Centrální server

Jeden z procesů je určený jako správce požadavků

SECTION 15.2 DISTRIBUTED MUTUAL EXCLUSION 635

ME3: (o ordering) If one request to enter the CS happened-before another, 
then entry to the CS is granted in that order.

If a solution grants entry to the critical section in happened-before order, and if all 
requests are related by happened-before, then it is not possible for a process to enter the 
critical section more than once while another waits to enter. This ordering also allows 
processes to coordinate their accesses to the critical section. A multi-threaded process 
may continue with other processing while a thread waits to be granted entry to a critical 
section. During this time, it might send a message to another process, which 
consequently also tries to enter the critical section. ME3 specifies that the first process 
be granted access before the second.

We evaluate the performance of algorithms for mutual exclusion according to the 
following criteria:

• the bandwidth consumed, which is proportional to the number of messages sent in 
each entry and exit operation;

• the client delay incurred by a process at each entry and exit operation;

• the algorithm’s effect upon the throughput of the system. This is the rate at which 
the collection of processes as a whole can access the critical section, given that 
some communication is necessary between successive processes. We measure the 
effect using the synchronization delay between one process exiting the critical 
section and the next process entering it; the throughput is greater when the 
synchronization delay is shorter.

We do not take the implementation of resource accesses into account in our descriptions. 
We do, however, assume that the client processes are well behaved and spend a finite 
time accessing resources within their critical sections. 

The central server algorithm  •  

Figure 15.2 Server managing a mutual exclusion token for a set of processes

Server

1. Request
token

Queue of
requests

2. Release
token

3. Grant
token

p 4

p3p 2

p1

2

4

The simplest way to achieve mutual exclusion is to 
employ a server that grants permission to enter the critical section. Figure 15.2 shows 
the use of this server. To enter a critical section, a process sends a request message to 

Udržuje si frontu doručených požadavků

Přiznává přístup ke zdroji v pořadí daném frontou

:( To jsme si moc nepomohli

Navíc není splněn požadavek o zachování pořadí 9



Kruhové splňování

Procesy jsou uspořádané v kruhu

636 CHAPTER 15  COORDINATION AND AGREEMENT

the server and awaits a reply from it. Conceptually, the reply constitutes a token 
signifying permission to enter the critical section. If no other process has the token at the 
time of the request, then the server replies immediately, granting the token. If the token 
is currently held by another process, then the server does not reply, but queues the 
request. When a process exits the critical section, it sends a message to the server, giving 
it back the token. 

If the queue of waiting processes is not empty, then the server chooses the oldest 
entry in the queue, removes it and replies to the corresponding process. The chosen 
process then holds the token. In the figure, we show a situation in which p2 ’s request 
has been appended to the queue, which already contained p4 ’s request. p3 exits the 
critical section, and the server removes p4 ’s entry and grants permission to enter to p4
by replying to it. Process p1  does not currently require entry to the critical section.

Given our assumption that no failures occur, it is easy to see that the safety and 
liveness conditions are met by this algorithm. The reader should verify, however, that 
the algorithm does not satisfy property ME3. 

We now evaluate the performance of this algorithm. Entering the critical section 
– even when no process currently occupies it – takes two messages (a request followed 
by a grant) and delays the requesting process by the time required for this round-trip. 
Exiting the critical section takes one release message. Assuming asynchronous message 
passing, this does not delay the exiting process. 

The server may become a performance bottleneck for the system as a whole. The 
synchronization delay is the time taken for a round-trip: a release message to the server, 
followed by a grant message to the next process to enter the critical section.

A ring-based algorithm  •  

p
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p
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Token

Figure 15.3 A ring of processes transferring a mutual exclusion token

p
1

One of the simplest ways to arrange mutual exclusion between 
the N processes without requiring an additional process is to arrange them in a logical 
ring. This requires only that each process pi  has a communication channel to the next 
process in the ring, p i 1+� �mod N . The idea is that exclusion is conferred by obtaining a 
token in the form of a message passed from process to process in a single direction – 

Posílají si povolení k přístupu ke zdroji

Jakmile proces zdroj již nepotřebuje, pošle povolení dál

Opět není splněn požadavek o zachování pořadí
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Co použít nějakou techniku kterou již známe?

Serializaci jsme v DS již využívali. . .

Hodiny!

Jak je tedy konkrétně použít?
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Ricart-Agrawalovo vyloučení
638 CHAPTER 15  COORDINATION AND AGREEMENT

replied to this message. The conditions under which a process replies to a request are 
designed to ensure that conditions ME1– ME3 are met. 

The processes p 1 p 2 } p N� � �  bear distinct numeric identifiers. They are assumed 
to possess communication channels to one another, and each process p i  keeps a 
Lamport clock, updated according to the rules LC1 and LC2 of Section 14.4. Messages 
requesting entry are of the form <T p i� >, where T is the sender’s timestamp and p i  is 
the sender’s identifier.

Each process records its state of being outside the critical section (RELEASED),
wanting entry (WANTED) or being in the critical section (HELD) in a variable state. The 
protocol is given in Figure 15.4.

If a process requests entry and the state of all other processes is RELEASED, then 
all processes will reply immediately to the request and the requester will obtain entry. If 
some process is in the state HELD, then that process will not reply to requests until it has 
finished with the critical section, and so the requester cannot gain entry in the meantime. 
If two or more processes request entry at the same time, then whichever process’s 
request bears the lowest timestamp will be the first to collect N 1–  replies, granting it 
entry next. If the requests bear equal Lamport timestamps, the requests are ordered 
according to the processes’ corresponding identifiers. Note that, when a process requests 
entry, it defers processing requests from other processes until its own request has been 
sent and it has recorded the timestamp T of the request. This is so that processes make 
consistent decisions when processing requests.

This algorithm achieves the safety property ME1. If it were possible for two 
processes p i  and p j  ( i jz ) to enter the critical section at the same time, then both of 
those processes would have to have replied to the other. But since the pairs <Ti p i� > are 
totally ordered, this is impossible. We leave the reader to verify that the algorithm also 
meets requirements ME2 and ME3.

 To illustrate the algorithm, consider a situation involving three processes, p 1 , p 2
and p 3 , shown in Figure 15.5

Figure 15.5 Multicast synchronization
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. Let us assume that p 3  is not interested in entering the 
critical section, and that p 1  and p 2  request entry concurrently. The timestamp of p 1’s
request is 41, and that of p 2  is 34. When p 3  receives their requests, it replies 

12



Žádost o vstup do kritické sekce

Process Pi

Pending reqs: none

State: RELEASED

criticalSectionName=K

Pj

Pk

Pl

T = 41
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Žádost o vstup do kritické sekce

Process Pi

Pending reqs: none

State: WANTED since T = 42

criticalSectionName=K

Pj

Pk

Pl

T = 42 REQ(K,T = 42)

1. Pokud chce proces Pi požádat o vstup do kritické sekce K, zaznamená čas
Ti kdy o zdroj žádá a pošle zprávu REQUEST(K) s tímto časem všem
procesům, které do K přistupují. Nastaví stav zámku na WANTED.
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Žádost o vstup do kritické sekce

Process Pi

Pending reqs: none

State: HELD

criticalSectionName=K

Pj

Pk

Pl

T = 42

OK
(K)

2. Zámek K procesu je ve stavu WANTED dokud neobdrží zprávu OK(K) od
každého dalšího přistupujícího procesu. Poté se nastaví na HELD.

14



Příchozí požadavek od jiného procesu

Process Pi

Pending reqs: none

State: RELEASED

criticalSectionName=K

Pj

Pk

Pl

T = 42

RE
Q(K

,T = 41)
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Příchozí požadavek od jiného procesu

Process Pi

Pending reqs: none

State: WANTED since T = 42

criticalSectionName=K

Pj

Pk

Pl

OK
(K

)

T = 44

3. Pokud procesu Pi přijde zpráva REQUEST(K) od procesu Pj s časem Tj :
(i) pokud je zámek K ve stavu RELEASED, nebo je ve stavu WANTED a o

vstup do kritické sekce žádal v čase Ti > Tj , případně Ti = Tj a i > j, pak
pošle zprávu OK(K) procesu Pj ,
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Příchozí požadavek od jiného procesu

Process Pi

Pending reqs: Pl

State: WANTED since T = 42

criticalSectionName=K

Pj
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Pl
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Příchozí požadavek od jiného procesu

Process Pi

Pending reqs: Pl

State: HELD

criticalSectionName=K

Pj

Pk

Pl

T = 44

REQ(K,T = 45)
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Příchozí požadavek od jiného procesu

Process Pi

Pending reqs: Pl, Pk

State: HELD

criticalSectionName=K

Pj

Pk

Pl

T = 44

3. Pokud procesu Pi přijde zpráva REQUEST(K) od procesu Pj s časem Tj :
(ii) jinak požadavek odloží a neodpoví.
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Opuštění kritické sekce

Process Pi

Pending reqs: Pl, Pk

State: HELD

criticalSectionName=K

Pj

Pk

Pl

T = 44
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Opuštění kritické sekce

Process Pi

Pending reqs: Pl, Pk

State: HELD

criticalSectionName=K

Pj

Pk

Pl

OK(K)

T = 45
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Opuštění kritické sekce

Process Pi

Pending reqs: none

State: RELEASED

criticalSectionName=K

Pj

Pk

Pl

T = 45

4. Pokud proces Pi dokončí práci v kritické sekci K, nastaví stav zámku K na
RELEASED, odpoví na všechny odložené požadavky a frontu požadavků
vyprázdní.
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Jaké požadavky tento algoritmus splňuje?
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Tolerance k chybám

Dokáží se algoritmy vypořádat se ztrátou dat?

Dokáží se vypořádat s padajícími procesy?
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Zadání samostatné úlohy



Ricart-Agrawalovo vyloučení

Doprogramujte Ricart-Agrawalův algoritmus
Doimplementujte logiku Ricart-Agrawalova algoritmu ve třídě
exclusion/ExclusionPrimitive.java. Následně spusťte scénář bank.Main.

 Na implementaci tentokrát pracujte již na cvičení samostatně!

Zpracování musí být distribuované, procesy si nesahají vzájemně do paměti!

Termín odevzdání je 10.5. 23:59 CET pro středeční cvičení a
11.5. 23:59 CET pro čtvrteční cvičení.

 exclusion/ExclusionPrimitive.java / Run bank.Main 20



Ricart-Agrawalovo vyloučení

Každý proces má své lokální skalární logické hodiny, a zámek (či několik
zámků), kde každý má

1. identifikátor kritické sekce, kterou zamyká,
2. stav: RELEASED, HELD nebo WANTED, a
3. frontu odložených požadavků.

V systému kolují pro každou kritickou sekci dva typy zpráv: REQUEST a OK

1. Pokud chce proces Pi požádat o vstup do kritické sekce K, zaznamená čas
Ti kdy o zdroj žádá a pošle zprávu REQUEST(K) s tímto časem všem
procesům, které do K přistupují. Nastaví stav zámku na WANTED.

2. Zámek K procesu je ve stavu WANTED dokud neobdrží zprávu OK(K) od
každého dalšího přistupujícího procesu. Poté se nastaví na HELD.

3. Pokud procesu Pi přijde zpráva REQUEST(K) od procesu Pj s časem Tj :
(i) pokud je zámek K ve stavu RELEASED, nebo je ve stavu WANTED a o

vstup do kritické sekce žádal v čase Ti > Tj , případně Ti = Tj a i > j, pak
pošle zprávu OK(K) procesu Pj ,

(ii) jinak požadavek odloží a neodpoví.
4. Pokud proces Pi dokončí práci v kritické sekci K, nastaví stav zámku K na

RELEASED, odpoví na všechny odložené požadavky a frontu požadavků
vyprázdní. 21



Díky za pozornost!

Budeme rádi za Vaši
zpětnou vazbu! →

https://goo.gl/forms/
URUxIrHCH2TsTFi92
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