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Priklad: Letecky rezervacni system

1. Server A obdrzi klientsky pozadavek na koupi posledni letenky
na let ABC123

2. Server A opatfi nakup ¢asovou znackou lokalnich hodin:
9h:15h:32.45s, zaznamena do logu a odpovi klientovi.

3. Toto bylo posledni volné misto. Server A posle serveru B zpravu
,Let ABC123 je plny”.

4. Server B si do svého logu ulozi , Let ABC123 je plny“ s ¢asovou
znackou podle jeho lokalnich hodin 9h:10m:10.11s.

5. Server Cse dotdze logl serverl A a B. Je zmaten, Ze klient si na
serveru A koupil letenku az poté, co se let stal plny na serveru
B. To muze vést k nekorektnim akcim na serveru C.

Jak se podobny situacim vyhnout? Tj. jak korektné usporadavat
udalosti v distribuovaném proces?
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Model

UvaZujeme asynchronni DS sestavajici z procesu.
Kazdy proces ma stav (hodnoty proménnych).

Kazdy proces vykonava akce, aby zménil svij stav. Akce mulze
byt instrukce nebo komunikacni akt (send, receive).

Udalost je vyskyt akce.
Kazdy proces ma lokalni hodiny.

Udalosti v ramci procesu mohou mit prirazeny casové znacky
(timestamps), a mohou tak byt linerarné serazeny.

= ale my potrebujeme radit globalné v celém DS.
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Fyzické hodiny
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Mimobéznost vs. Drift

Mimobéznost hodin Drift hodin
(clock skew) (clock drift)
Rozdil v ¢asu hodin Rozdil v rychlosti
dvou procesu. (frekvenci) hodin dvou
(jako vzdalenost dvou procesu.
jedoucich automobilu) (jako rozdil v rychlosti jedoucich

automobil()

Maji-li dvoje hodiny
nenulovou mimobéznost,
jsou nesynchronizované.

Maji-li dvoje hodiny nenulovy drift, tak se jejich mimobéznost
v ¢ase bude (nakonec) zvysSovat
= jsou-li popredu pomalejsi hodiny, tak nejdrive dojde k vyrovnani casu
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Synchronizace

Uvazujeme skupinu procesu

Externi synchronizace Interni synchronizace

= Cas C; hodin kaZzdého procesu = Kazdy par procesu (p;, pj) ma
p; je udrzovan v rozmezi 6 od hodnoty ¢asu svych hodin v
casu S externich referencnich rozmezi 8, v kazdém okamziku
hodin, tj. v kazdém okamziku tj. |Ci — C-| <5
] —
|C; — S| <6

= Algoritmy: napr. Berkeley
= Externi hodiny mohou byt

napojeny na UTC nebo na
atomové hodiny

= Algoritmy: napf. Cristianav, NTP

Externi synchronizace s rozmezim §  Interni synchronizace neimplikuje
implikuje interni synchronizaci s externi synchronizaci.
rozmezim 2 * §. 0|



Synchronizace fyzickych hodin

Externi synchronizace: vSechny procesy p; se synchronizuji s
externim casovym serverem S.

Nastavi lokalni C;
Di hodiny na t &as

Kolik je hodin?  Tadyjecast

SN :

PreCte Cas t
z lokdlnich hodin

0 Co je Spatné? = V okamziku, kdy p; obdrzi odpovéd, se uz €éas posunul.
* Mira nepresnosti C; zavisi na komunikacni latenci.
=V asynchronnim systému je latence konecna, ale

neomezena = neomezena je i nepresnost hodin.
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Cristianuv Algoritmus

Tyt ... zméfeny €as obéhu (round trip

__________________________________ .>
\ time) synchronizacni zpravy

Kolik je hodin?

SkutecCny ¢as v okamziku, kdy
p; pfijme odpoved je
[t + l’min: t+ TRT — lmin]

Tadyje Cast

s

Ci =t +

! . . V4 rd Ve
lmin, Umin -~ minimalni latence pfi
komunikaci smérem k externim
hodinam, resp. od externich hodin

Cristiantv algoritmus:

TRT — lmin + l,min
2

Chyba je omezena, tj. maximalné

(TRT_lmin + l,min)/z

(Je-li chyba méfreni pfilis vysoka, je mozné
poslat vice zprdv a vysledek primérovat.)



Pozor

Lokalni ¢as je mozné posunout libovolné dopredu...

...ale nikoliv dozadu!

= posun dozadu by mohl narusit lokalni usporadani udalosti v procesu

Je mozné zvysit nebo snizit rychlost hodin
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Jak Casto synchronizovat?

Maximalni mira driftu (maximum drift rate MDR) hodin

Absolutni MDR je definovano relativné vici UTC (universal
coordinated time). UTC je spravny (presny) cas v kazdém
okamziku.

Vzajemna maximalni mira driftu mezi dvéma procesy se
stejnou absolutni MDR je 2 * MDR.

Je-li maximalni tolerovana mimobeéznost mezi jakykoliv
parem hodin je M, pak je treba hodiny synchronizovat aspon
kazdych M /(2 * MDR) casovych jednotek.
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Network Time Protocol

Vyuzivan od roku 1985 pro

synchronizaci ¢asu v pocitacovych fové sooieni
V4 v . V4 —_—

sitich s proménlivou latenci. >ltove spojen

primé spojeni

NTP servery jsou usporadany di
stromu

= uzly synchronizuji se svymi rodici

a nékdy i dalsimi servery na stejne 1
arovni D DHD
/\ /N |\
= klienti tvori listy stromu / \ / \ / \
5 ¥ W \ ¥ \
Dosazitelna presnost: D*—'Q*—’D D
" internet: desitky ms / / // \\\\Z \\
= LAN: 1 ms 3 d D/ Dﬁ‘ E ‘BIRAN
v \ V

Ol



/aklad protokolu

tl = &as t5 == cas vypocte offset o
potomek pfijeti Msg 1 odeslaniMsg 2 3 upravi hodiny
NN
Start Msg 1 Msg 2 ti, ty
rodic \_ / \ /
_________________________________ }
t; == cas ty = cas
odeslani Msg 1 prijeti Msg 2

Potomek spocita offset mezi svym ¢asem a ¢asem rodice:
(i — 65 + 65 — t7)
- 2

0]
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Odvozeni

(tI_tg-l_tg_ti)?
> !

Proc 0o =

Predpokladejme skutecCny offset je 0,..4;, tj. Cas potomka je
popredu 0 0,,,; a Cas rodice je pozadu 0 0,,4;.

Predpokladejme, ze latence pro zpravu 1 je [; a pro zpravu 2
je l,.

* hodnoty [; a [, nejsou znamé

Pak plati (@] —ty +t5 — t]) N I, - 14
. tI = tig + 11 + 0req Oreal = 2 ( ) 2
a 7 — +S _ l2 - ll
Ly t; + lZ Oreal Oyreql = O + T [y al,jsou
lz *‘ll nezaporné

0—0 <
| reall 2

tj. chyba je omezena ¢asem obéhu zpravy
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Nicmene

Stale nenulova chyba synchronizace.

Dokud bude latence nenulova a neznama3, chyby se
nezbavime!

Lze problém usporadani udalosti vyresit bez potreby
synchronizovat fyzické hodiny?
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Logickée hodiny
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Usporadani udalosti v DS

Synchronizace hodin je jeden z pristupl k usporadani udalosti
v DS. Vzhledem k omezené presnosti synchronizace lze ale
pouzit jen usporadani udalosti, mezi kterymi uplyne
dostatecné mnozstvi ¢asu.

Alternativni pristup: Co kdybychom misto
absolutniho/fyzického ¢asu prirazovali udalostem logické
casové znacky?
= Pokud by pfirazeni logickych znacek respektovalo kauzalni vztah mezi
udalostmi, tak by fungovalo.
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NI zavislost

I Kauza

Definice (Relace — stalo se pred)

" Jsou-li e; a e, udalosti ve stejném procesu p a pokud e
predchazi e,, pak e; — e,.

" Je-li e; odeslani zpravy a e, je pfijeti této zpravy, pak e; — e,.

" Pokude; — e,ae, > e3, pake; = e

Ol



Kauzalni zavislost/nezavisost

Relace stalo se pred zavadi ¢aste€né usporadani udalosti >
potencialni kauzalni zavislost
" e, — e,: potencialné kauzalné zavislé udalosti
(muZe byt kauzalni vztah)
" ¢, |l e;: soucasné udalosti
(kauzalni vztah urcité neni)
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Priklad: Stalo se pred —

H
I J K
® instrukce
A—B | = G CllG —p zprava
B—-F F - K Al
A-F A— K CIlH
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Lamportovy logické hodiny

Jak priradit udalosti e ¢asovou znacku C (e) tak, aby
respektovaly kauzalitu, tj. jestlize e; — e,, pak C(e;) < C(e,)?

- Lamportovy logické hodiny: Kazdy proces ma své logické
hodiny, které se synchronizuji podle prijimani zprav.
" navrzené Leslie Lamportem v 70. letech

= pouzivané prakticky ve vSech distribuovanych systémech (a vSech
cloudovych platformach)

Ol



Synchronizace logickych hodin

Synchronizace logickych hodin

Kazdy proces p; si udrzuje lokalni logické hodiny C; a
nastavuje
1. Po kazdé udalosti, ktera se odehraje v p;, se C;
inkrementuje o 1.
2. Je-liv procesu p; odeslana zprava m, dostane ¢asovou
znacku ts(m) = C;.
3. Kdykoliv proces p; prijme zpravu m, tak
. upravi své lokaIni hodiny C; na max{C;, ts(m)}; a
poté
Il. provede krok 1 predtim, nez preda m aplikaci
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Priklad: Lamportovy hodiny

C1
c, O 2 G H
1
D3 1 4
_______________ @ - - o
c; ©° | J K
A—-B 1<2 H-G 1<14 CIIG? 3=3
B->G 2<3 F->K 2<7 AllJ]? 1<3
A-G 1<2 H-K 4<7 CIIlH 3<4
C-oK 3<7 Lamportovy hodiny

neimplikuji kauzalitu! 0|



Logické hodiny a kauzalita

Par soucasnych udalosti nema kauzalni cestu od jedné
udalosti ke druhé (ani jednim smérem).

Lamportovy Casové znacky pro soucasné udalosti mohou,
ale nemusi mit stejnou hodnotu!

= Plati: jestlize e; — e,, pak C(e;) < C(e,)
= Neplati: jestlize C(e;) < C(e,), pake; — e,

Jak zajistit, ze z usporadani casovych znacek jednoznacné
pozname potencialni kauzalitu?
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Vektorove hodiny
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Vektorovée hodiny

Predpokladejme skupinu procest {p4, ... py }

Kazdy proces si udrzuje vektor celoCiselnych hodin V;[1 ... N]|

= j-ty element vektorovych hodin procesu V;[j] je znalost procesu i o
udalostech v procesu j
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Synchronizace vektorovych hodin

Kazdy proces p; si udrzuje lokalni vektorové hodiny V/; a

nastavuje

1. Pred provedenim akce v procesu p; se V; inkrementuje o
1, tj. Vl[l] = Vl[l] +1

2. Posle-li proces p; zpravu m procesu p;, nastavi
vektorovou Casovou znacku ts(m) zpravy m na V; (poté,
co proved| krok 1)

3. Proces p; po prijeti zpravy m

= nastavi své hodiny V;|k] := max(Vj | k], ts(m) [k]) pro
vSechna k = 1, ..., N (tzv. slouceni)
= poté inkrementuje V;|j] a pfeda zpravu m aplikaci.
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Vektorove hodiny: priklad

p, (LOO)  (200) (300 431)  (531)
SR O R * S R » (5,3,1)
(2,3,1) (5,3,1)
___________________ ___y (231)
————————————————— -» (5,3,3)

V3 (0,0,0) (0,0,1) (0,0,2) (5,3,3)
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Vektorove hodiny a kauzalita

Uporadani vektorovych ¢asovych znacek:
= V; =V, iff Vili] = V,[i] provsechnai=1,..,N

= V; < V5 iff Vi|i] < V,[i] provsechnai =1, ..., N a existuje j, Ze
ilj] < Valjl
= Pokud: =(V;< Vo) A=(V, > V), pak piseme V; I V,

Pro vektorové hodiny plati:

e; — e, iff pro ¢asové udalosti plati: V; [j] < V5[]
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Vektorove hodiny: kauzalita

A B C D E
P, (1,0,0) (2,0,0) (3,0,0) (4,3,1) (53,1)
N — '_ N —
Vi (0,0,0)
P2
V, (0,0,0) / =
P3 |

V3 (0,0,0) (0,0,1)

A-B :(1,00)<(200) I-H ::(001)<(2,31)
B—-G ::(2,00) < (221 F-K ::(01,1) <(5,3,3)
A—-G ::(1,0,0) <(2,2,1) I-K ::(001) <(5,3,3)
C—-K ::(3,0,0) < (53,3) 0'



Soubéezné udalosti
A B C D E
n, (1,0,0) (2,0,0) (3,0,0) (4,3,1) (5,3,1)
— o — '_ -— em mm
Vi (0,0,0)
P2 T N
V, (0,0,0) / .
P3 |

V3 (0,0,0) (0,0,1)

CIG (3,001 (221)
AllJ (1,00 I (0,0,2)
CIlH ::(3,00) 1 (2,3,1)

vektorové hodiny rozlisi
soubézné udalosti
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Logické hodiny: Souhrn

Lamportovy (skalarni) logické hodiny
= respektuji kauzalitu
= ale nerozlisi soucasné udalosti

Vektorové hodiny

= respektuji kauzalitu
= potrebuji vice mista, ale rozlisi soucasné udalosti

Lze dokazat, Ze pro zachyceni kauzality ve skupiné N procesu
je potreba vektorové hodiny délky N pro kazdy proces

= Existuji algoritmy, které redukuji mnozstvi dat potfebnych pro udrzbu
vektorovych hodin (napf. Raynal a Singhal, 1996)
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Cas v DS: Shrnuti

Presné synchronizované globalni hodiny v DS (s nenulovou
latenci prenosu zprav) neexistuji.

Lze synchronizovat s urcCitou presnosti:

= CristianUv algoritmus
= NTP

= Berkely algoritmus
... ale chyba je nenulova a je funkci doby obéhu zpravy (RTT)

Nutnosti synchronizovat hodiny se muzeme vyhnout vyuzitim
logickych hodin.
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