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1 Sité na bazi IP a jejich bezpecnost(1/2)

1.1 Uvod

» Sluzby Internetu - aplikaéni sluzby

» Elektronicka posta, pfenos soubort (TFTP, FTP), vzdalené
terminaly (telnet, ssh), informacni sluzby (HTTP, Gopher,
...) @ mnoho dalSich,

» Sluzby komunikacni vrstvy - z uZivatelského pohledu jsou
podstatné:

» Sluzba bezkanalového zasilani paketu.
Protokol UDP (= User Datagram Protocol)

« Sluzba spolehlivého spojeni.
Protokol TCP (= Transmission Control Protocol)

» Charakteristiky Internetového TCP/IP

» Nezavislost na technologii lokalnich siti a jejich
propojovani, potvrzovani mezi koncovymi ucastniky spojeni

« Standardizované aplikacni protokoly nezavislé na
hardwarovych i softwarovych platformach

ISO-0SI sitovy model
* OSI = Open System Interconnect, model o 7 vrstvach

AplikaCni vrstva napf. FTP nebo TELNET
Prezentacni vrstva Sitové API

Pravidla pro komunika¢ni spojeni mezi

Komunikacni vrstva . e s
dvéma pocitaCi

Transportni vrstva Pravidla pro zasilani paketu
Sitova vrstva Pravidla pro HW adresovani
Linkova vrstva Pravidla pro ¢asovy multiplex paketu
Fyzicka vrstva Kabel
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o Zakladni vlastnosti Internetu

— Kazdy stroj ma svoji jednoznacnou identifikaci: tzv. IP
adresu

— Chovani aplikaci a programatorského rozhrani nezavisi
na technologii lokalni sité

« Zakladni architektura Internetu (i internett)

Brana Brana
(gateway) (gateway)

— Brany (gateways) a smérovace (routers) propojuji fyzické
lokalni sité

— Brany maji informaci o strojich na lokalnich sitich, které
propojuji

— Smérovace posilaji pakety na zakladé informace o cilové
siti, nikoliv o cilovém stroji

— |P protokoly povazuji vSechny sité za rovnocenné bez
ohledu na jejich fyzickou technologii

Protokol IPv4 se pouziva v Internetu od roku 1982. IPv5 byl
experimentalni protokol. VsoucCasnosti se zaCina s pfipravou na
IPvé.

1.2 IPv4 - Internet Protocol Version 4

Data jsou pfenasena v blocich znaku - datagramech, nebo
paketech. Kazdy paket obsahuje hlavicku, identifikujici
odesilatele a pozadovaného adresata. Za hlaviCkou nasleduje
blok dat - obsah paketu.

Jakmile pakety dosahnou cile, slozi se zpét na souvisly blok dat;
tento proces rozkladani a skladani je pro uzivatele obvykle
neviditelny. ProtoZe z jednoho systému na druhy obvykle
existuje nékolik riznych tras, muze kazdy paket od odesilatele k
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adresatu putovat jinou cestou. Protoze Internet pfepina pakety
misto vytvareni komunikaénich okruhu, fika se mu sit’
s pfepinanim paketu.

Hlavicka IP datagramu

Bity
0 4 8 12 16 20 24 28
Verze | Délka Typ sluzby Celkova délka
hlavi-
cky
> |dentifikace Pfiz- Fragmentacni offset %
> naky s
) . T
©) Zivotnost Protokol Kontrolni soucet hlavicky
Zdrojova adresa
13 Cilova adresa
17 Parametry Dorovnani
oo
Data ... S

Hlavni zpUsoby spojeni protokolem IP:

e Obé stanice jsou pfipojeny ke stejné lokalni siti (obvykle

Ethernet, dfive i Token Ring). Internetové pakety se
zapouzdruji do paketd pouzivanych na lokalni siti.
SoucCasné s pfenosem IP Ize pfenaset i jiné protokoly (IPX,
AppleTalk)

Dva pocitaCe primo propojeny sériovou linkou, IP pakety se
posilaji protokolem SLIP (Serial Line Internet Protocol),
CSLIP (CompressedSLIP) nebo PPP (Point-to-Point
Protocol). Lze tak propoijit i lokalni sité.

IP pakety zapouzdfeny do paketu jinych sitovych protokold,
napf. do paketd Frame Relay, ATM (Asynchronous
Transfer Mode), aj.
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1.3 IPv6 - Internet Protocol Version 6, IPng (Next
Generation)

IPv6 vzniklo jako reakce na nedostatky a problemy IPv4.
Nejvyznamngjsi cile, které si jeho autofri stanovili, byly:

. dostateCné bohaty adresni prostor - pokud mozno by uz
nikdy neméla nastat nouze o adresy

. podpora sluzeb se zaru€enou kvalitou

. design odpovidajici vysokorychlostnim sitim

. bezpecCnostni mechanismy pfimo v IP

. podpora mobilnich zafizeni

. automaticka konfigurace

. kooperace s IPv4 a co nejhladsSi pfechod ze stavajiciho
protokolu na novy

Hlavnim motorem IPv6 byl plvodné nedostatek adres. Jenze jak
béZel Cas, hledala se (a nachazela) feSeni i na bazi klasického
IPv4. Vzniklo beztridni pfidélovani adres, mechanismy pro
nahrazeni celé lokalni sité jedinou adresou (NAT, zvany téz IP
maskarada).

Také pro ostatni z vySe uvedenych cill se za€inaji objevovat
feSeni v IPv4. S postupujicim Casem se asi nejzavaznéjsim
argumentem ve prospéch IPv6 stava podpora mobilnich
pocitadd’, ktera je zde vyfeSena podstatné lépe, neZ v jeho
predchudci.

IPng rozsifuje adresu z 32 na 128 bitl, zavadi viceurovhoveé
adresaéni hierarchie a jednoduchou autokonfiguraci adres?.

' Sougasné s ni se vraci problém s nedostatkem adres. Pocet mobilnich zafizeni utéSené roste a
berlicky pro snizeni po¢tu konzumovanych adres (jako napfiklad NAT) se pro né pouzivaji jen obtizné.
Pravé pfenosna zafizeni totiz Casto vyzaduiji Cisté spojeni mezi obéma komunikujicimi konci.

2 Mechanismy pro dynamické precislovani zafizeni. Hlavnim prvkem tohoto mechanismu je schopnost
zarizeni mit na jednom interface pfifazeno nékolik adres. IPv6 adresy, které jsou pfifazeny mohou byt
oznaceny jako platné, nedoporucené nebo neplatné. Adresa se stane nedoporucenou, jestlize byla
interface pfifazena nova adresa. Po né&jakou dobu poté, co byla interface pfidélena adresa poracuje
pFijem a odesilani paketl z nedoporucené adresy, coZ umozni aby byl dosavadni traffic v pofadku
ukon&en. Nakonec se z nedoporu¢ené adresy stane neplatna a platna adresa je pouZita pro veSkery
traffic.
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Meéni se IP hlaviCka, néktera pole se vypustéji, jina méni. Zavadi
se typ adresy ,Cluster address” pro identifikaci topologickych
regionu.

Prechod z IPv4 na IPv6 bude inkrementalni. Existujici zafizeni

budou upgradovany na podporu IPv6 a budou dale pouzivat
IPv4 adresu, nova zafizeni budou jiz s podporou IPv6.

Blize® viz http://www.cesnet.cz/ipv6/

1.4 Adresace IPv4

Kazdé rozhrani pfipojené na IP sit ma pridélenu jednoznacnou
32-bitovou adresu, formalné zapisovanou jako Ctvefice 8-
bitovych oktetu (147.32.80.9).

Teoreticky umoZfiuje 32-bitova adresa 2% = 4 294 967 296
ruznych IP adres, prakticky je vyuzitelny pocCet podstatné nizsi
vzhledem ke zpusobu, jakym se adresy pfidéluji — po blocich
adres.

Internet je tvofen z fady malych lokalnich siti, kazda ma své
Cislo:

a) ,Klasicka" Cisla siti se urCovala jako pevné dany bitovy
prefix IP adresy vSech hostl na siti. Timto fFeSenim se
adresovy prostor rozpadl na presné znamy pocet siti s
riznou velikosti, bohuzel i se skupinami nevyuzivanych IP
adres hostu.

b) CIDR (Classless Inter Domain Routing).

c) Protokol IPv6. Tento novy protokol nabizi vétSi adresovy
prostor pro Cisla siti a hostu a vySSi uroven bezpec¢nosti. V
protokolu IPv6 jsou adresy dlouhé 128 bitu.

% Sdruzeni Cesnet propojilo v 11/2002 svou sit Cesnet2 se siti spoleCnosti 6COM, pficemz toto
propojeni je jako prvni na uzemi CR uskute&néno prostfednictvim protokolu IPv6. Spoleénost 6Com
sidli na Slovensku a zabyva se vyvojem IPv6 aplikaci.

Sité na bazi IP a jejich bezpecnost (1/2) 5/26



X33DSP

1.4.1 Tridy adres IPv4

V ,klasickém" adresacnim schématu existuje pét zakladnich typu
IP adres. Prvnich nékolik biti adresy (nejvyznamnéjsi btty)
urcuje, do které tridy adresa patfi. Zbyvajici bity pak tvori adresu
sité a adresu hosta.

Adresy tridy A maji podobu N.a.b.c, kde N je adresa sité a
a.b.c adresa pocitaCe; nejvyssi bit N musi byt nulovy. Siti tfidy A
neni mnoho, jsou neefektivni (16 777 216 adres na sit). Vlastni
je prukopnici Internetu, napfiklad MIT.

Adresy tridy B maji format N.M.a.b, kde N.M je Cislo sité a a.b
Cislo pocCitacCe. Dva nejvyznamnéjsi bity Cisla N musi byt 10.

Adresy tfidy C maji format N.M.O.a, kde N.M.O je Cislo sité a a
je Cislo pocitaCe; nejvysSsi bity Cisla /V museji byt 110.

Adresy tridy D maji format N.M.O.a, kde Some Common Multicast
nejvyssi Ctyri bity N jsou 1110. Nejedna se Group Addresses
vlastné o adresy siti, jsou to takzvané Group Address _ Description
multicast skupiny. Paket zasilan skupiné S E———.

o X e z : rgo0 * local network
hOStU Cl Slt’l' Takove Skl‘J”plna adresvatl’J Jev . 224.0.0.2 All multicast routers on the
asociovana s adresou tfidy D a kazdy z Clenu et il

. vers , v , 224.0.0.4 DVMR protocol updates
Skuplny prIJIma pakety Skuplne adresovane' 224.0.1.1 Network Time Protocol
Samostatnou otazkou je routovani. updates _

224.0.1.24 Mlaiosoft s WINS locator

Adresa tfidy E ma podobu N.M.O.P, kde e

nejvyssi Ctyfi bity N jsou 1111. Tyto adresy
jsou rezervovany pro experimentalni ucely.

IP Classes
Class First 4 bits # Network Bits # Host Bits Network Number
A (0)70°04 7 24 1to 127
B 10xx 14 16 128 to 191
C 110x 21 8 192 to 223
D 1110 28 Multicast 224 to 239
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IP Addresses

Maximum # of Maximum # of ~ Address Network Host
Networks Hosts Range Address | Address
1.***to
127.*%**
* * *
B 16,384 65,534 igi*z*z* © lab c.d
192.***to

C 2,097,152 254 pogxxx  AbC d

Class

A 128 16,777,214 a b.c.d

Adresy Network a Broadcast jsou rezervovany a nepouzivaji
se jako host adresy. Adresa sité ma (dle masky) Cast adresy
prislusejici hostu nulovou, napfr. 128.146.116.0. Adresa
Broadcast ma hodnoty 1 ve vSech bitech Casti adresy
prislusejici hostu, napf. 128.146.116.255. StarSi verze SunOS
(4.X) pouzivaly pro broadcast adresu s 0, tj. 128.146.116.0.
VSechny systémy Sun pfijimaji broadcasts v obou variantach.

Adresa loopback, 127.0.0.1, odkazuje na interni interface hosta
pouzivany hostem pro zasilani paketi sam sobé. Obvykle je v
unixovych systémech znacen jako interface 100.
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Priklady adres IPv4

Priklad 1 - Trida C, 256 adres:

Network address:|192.168.24.0 11000000.10101000.00011000.00000000
Netmask:|255.255.255.0  |11111111.11111111.11111111.00000000

Host address 0d:(|192.168.24.0 11000000.10101000.00011000.00000000
do:192.168.24.255 |11000000.10101000.00011000.11111111

Priklad 2 - polovina tfidy C, 128 adres:

Network address:

192.168.24.128

11000000.10101000.00011000.10000000

Netmask:

255.255.255.128

11111111.11111111.11111111.10000000

Host address od:

192.168.24.128

11000000.10101000.00011000.10000000

do:

192.168.24.255

11000000.10101000.00011000.11111111

Priklad 3 — Sestnactina tridy C, 16 adres:

Network address:||192.168.24.16  |11000000.10101000.00011000.00010000
Netmask:|255.255.255.240 |11111111.11111111.11111111.11110000

Host address 0d:[|192.168.24.16  |11000000.10101000.00011000.00010000
do:|192.168.24.31  |11000000.10101000.00011000.00011111

Priklad 4 - Sestnactina tridy C, 16 adres:

Network address:|192.168.24.0 11000000.10101000.00011000.00000000
Netmask:|255.255.255.240 |11111111.11111111.11111111.11110000

Host address 0d:(|192.168.24.0 11000000.10101000.00011000.00000000
do:|192.168.24.15 |11000000.10101000.00011000.00001111

Alternativné Ize masku zapisovat jako pocet bitu adresy platnych
pro urCeni sité, tj. "192.168.0.16/28" je totéz jako "192.168.0.16
netmask 255.255.255.240" (viz poCet cervenych bita v pfikladé

tfi a GtyFi).

Sité na bazi IP a jejich bezpecnost
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Privatni podsité
Existuji tfi adresy siti, rezervované pro privatni adresy:
10.0.0.0/8, 172.16.0.0/12, and 192.168.0.0/16.

Jejich vyuziti je pro privatni sité izolované od Internetu fyzicky Ci
NAT routerem. Internetové routery nikdy neforwarduji pakety
pochazejici z privatnich adres.

Blize viz RFC 1918, napf. http://www.fags.org/rfcs/rfc1918.html

1.4.2 Adresovani CIDR - Classlesss InterDomain Routing

CIDR adresy neobsahuiji tfidy, namisto tohojsou sité definovany
jako k nejvyznamnéjSich bitl kazdé adresy, zbyvajicich 32 - k
bitu pak tvofi adresu hosta.

Priklad:

Poskytovatel sitovych dostal pfidélenu adresu s fixnimi prvnimi dvanacti bity
(adresa sité), zbyvajicich 20 bitl pak tvofi adresu hosta. Poskytovatel tak mize
svym zékaznikam pridélit 2%° riznych adres.

Navic se adresa hosta dale déli na podsité. Prvnich j bitd adresy hosta ma
pevnou hodnotu, zbyvajici bity pak pfedstavuji adresu hosta na podsiti. | tuto
adresu je mozno dale délit na podsité.

Adresy ve formatu CIDR tedy vypadayji takto: k.j.I.(m..n), kde kaZzda ¢ast ma
proménnou délku. Takze nas poskytovatel muze svuj adresovy prostor rozdélit
na 1024 podsiti, pro kazdého zakaznika jednu. Kazdy zakaznik pak ma k
dispozici 2'° adres hostu, které muze déle délit na lokalni podsité.

Zavedeni mechanismu CIDR soucasné pomohlo fesit i jeden
dalSi naléhavy problém - neumérné rostouci objem smérovacich
informaci, které musi distribuovany po celém Internetu, a které si
musi pamatovat kazdy smérovac. Diky CIDR blokiim je mozné
objem téchto informaci velmi vyznamné snizit, ovSem za cenu
toho, ze IP adresy se stanou zavislé na konkrétnim poskytovateli
pfipojeni (v zasade si Ize predstavit, ze Internet provider, ktery
souCasné musi byt i IP registry), dostane pridélen cely CIDR
blok adres. Z néj pak "vykrajuje" mensi CIDR bloku a ty pfidéluje
svym zakaznikim, ovSem detailni informace o tomto "vykrojeni"
jiz nemusi Sifit do svéta, ale ponechava si je pouze u sebe).
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1.5 Jména hostu

Informace o jménech hostl viz RFC 1122 a RFC 1123.

PUvodni unixovské systémy pouzivaly k uloZeni adres
jednotlivych pogitadd soubor /etc/hosts. Rada systém(i pouziva
tento soubor dodnes k ulozeni adres pocitacl na interni
podnikoveé siti.

# /etc/hosts

192.42.0.1 server

192.42.0.2 art

192.42.0.3 science sci

Pocita¢ art ma adresu 192.42.0.2. Jméno sci uvedené za
jménem science znamena, ze sci je mozno pouzit jako druhé
jméno, alias, pocitaCe science.

PocCatkem 80. let vzrostl pocet pocitacu na Internetu z tisicll na
desitky tisic a vice. Sprava jediného souboru s adresami a
jmény vSech pocitacu se brzy ukazala neproveditelna. Namisto
toho se na Intemetu zavedl distribuovany systém jmen, znamy
jako Domain Name System (DNS).

1.6 Pakety a protokoly

Zakladni protokoly:

¢ ICMP Internet Control Message Protocol. Tento protokol
zajistuje nizkourovrioveé operace protokolu IP. Téchto
operaci je nékolik druhd, pfikladem muze byt vyména
smérovacich informaci apod.

e TCP Transmission Control Protocol. Tento protokol
slouzi k vytvoreni dvousmeérného proudového spojeni mezi
dvéma pocitacCi. Jedna se o ,spojovany" protokol, ktery
implementuje funkce timeoutu a opakovani pfenosu, aby
zajistil spolehlivé doruceni informaci.
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e UDP User Datagram Protocol. Tento protokol slouzi k
posilani paketl z jednoho hosta na druhy a je
,2nespojovany" — nezajiStuje doruceni.

e IGMP* Internet Group Management Protocol. Tento
protokol slouzi k fizeni hromadného vysilani - zamérného
smérovani paketl na vice nez jeden pocitac. Multicast je
zakladem Cinnosti napf. intemetovych multimedialnich
patefi,

1.6.1 ICMP

Protokol ICMP slouzi k vymeéné nizkouroviovych informaci o
cinnosti sité mezi hosty a branami. Napfiklad pakety ICMP Echo
se bézné pouzivaji k testovani sitoveho spojeni. Typ paketu
ICMP je urcen 8-bitovym typovym udajem.

Priklady typu paketa ICMP

Typovy udaj Popis typu ICMP

0 Echo Reply (pouzivano programem ping)

3 Destination Unreachable

5 Redirect (zména trasy)

8 Echo Request (pouZivano programem ping)
9 Router Advertisement

10 Router Solicitation

Pomoci podvrzenych paketu ICMP téchto typl muaze utoCnik
presmérovat provoz vasi sité nebo muze realizovat utok typu
zablokovani sluzby.

* Some networks don't provide any form of group addressing at all (Point-to-point networks). On such
networks, a bridge or router must monitor the LAN side of the network for multicast packets and then
forward any matching frames to the remote devices. This function is served by IGMP (Internet Group
Management Protocol) version 2, which provides a set of simple "join" and "leave" messages.
Whenever an end system wants to begin watching for specific multicast traffic, it will issue an IGMP join
message, which the upstream device will see. Similarly, when the system wants to stop receiving traffic
for a specific multicast group address, it can issue a leave message and the gateway will stop
forwarding that traffic. In addition, routers will periodically search for active group memberships.
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1.6.2 TCP

TCP zajistuje spolehlivy, fizeny, obousmeémy datovy tok mezi
dvéma programy. Je zaruCeno, ze kazdy odeslany bajt bude
dopraven k adresatovi (anebo budete uvédoméni, Ze se pfenos
nezdafil) a zZe k cili dorazi ve stejném poradi, v jakém byly
odeslany.

Pokud dojde k fyzickému pferuseni spojeni a nepodari se nalézt
alternativni trasu, pak implementace protokolu TCP posle
procesu, ktery se snazi pfijimat nebo odesilat data, chybové
hlaseni.

Kazdé TCP spojeni ma na kazdém konci pfidélen jeden port.
Porty jsou urCeny 16-bitovym Cislem. Kazdé momentalni spojeni
na celém Internetu je tedy vzdy jednoznacné popsano jednou
dvojici 32-bitovych Cisel a jednou dvojici 16-bitovych Cisel:

I
i
i

(8]

IP 147.32.81.34

Port 110
Port 110
Port 110

M
=

IP 147.32.81.62

Port 6788

Alice

IP 147.32.81.95
= Port 9844

IP 147.32.81.38

——=_ Port 8828
©

Cecille

Pfipojeni vSech tfi stanic na port 110 muze byt matouci.
Nicméné se stale jedna o tfi rizna spojeni, protoze kazdé z nich
vychazi z jiného paru host-port a server prevede kazdé spojeni
na zvlastni port s vySSim Cislem.
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Protokol TCP pouziva v hlaviCce paketu dva specialni bity, SYN
a ACK, které slouzi k vytvareni nového spojeni. Pn otevirani
TCP spojeni odesila zadatel paket, v némz je nastaven bit SYN,

ale neni nastaven bit ACK.
Druhy host potvrdi navazani
spojeni paketem, ktery ma
nastaveny oba bity - SYN i
ACK. Nakonec Zadatel odesle
treti paket, v némz je nastaven
bit ACK, ale neni nastaven bit
SYN. Tomuto procesu se fika
tricestny handshake. Kdyz
budeme vyhledavat pakety s
nenastavenym bitem ACK,
muUzeme snadno rozeznat
pozadavky na nove spojeni od
paketu, které se posilaji v ramci
jiz existujiciho spojeni. Toto
rozliSeni muze byt dulezité pfi
vytvareni filtracnich firewallU.

prvotni se

SYN

Cl

SYN, ACK

rvotni sekvenéni

Host
®

Zakladni jednotkou pfenosu v protokolu TCP je TCP segment,
ktery se vklada do IP-datagramu a ten do linkového ramce.
Pouzije-li se pfilis velky TCP-segment, ktery je vetSi nez

maximalni

velikost

B

|
Prenasend aplikatni data |
|
]

prenasenéh soqmentace
o linkového = y -

r 25 DaTA 3
ramce

(MTU), pak

IP protokol
musi
provest
fragmentaci
IP-
datagramu.

- Fragmentace ------

TGP
za-
hlavi

IP
2d-
hlavi

TGP

hlavi

za- DATA

TGP
zé- DATA
hiavi
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TCP segment

TCP segmnet

Y

il
-

IP z&hlavi | TCP zahlavi

i zpravidia 20 ba;lﬁJl zpravidla 20 bajtt Data {voliteina)

o R
L e
- ———

-~ et
~
ad 3
10 8 16 24 N ‘-.\
Zdrojovy port (source porf) Cilovy porl (destination pont) |
16 bkl 16 bt
Pofadowvé gislo odesilaného baijiu {seguence numbar)
22 it
Pofadové Eislo pfijatého bajtu {acknowledgment number) -
A2 hitd m
: shlavyi Ul&|P|R|S|F|
Délka zahlavi Reze_ra:va R|cls|s|¥|] Délka okna (window size)
4 bity 6 bitd G| K|H|T|N|N|
Kontrolni soudet [TCOF checksum) Ukazatel nalehavych dat (urgent pointer)
16 bitd 16 hitd

Volitelng poloiky zéhlavi

Zdrojovy port (source port) je port odesilatele TCP segmentu

Cilovy port (destination port) je portem adresata TCP
segmentu.

Poradové Cislo odesilaného bajtu je poradové Cislo prvniho
bajtu TCP segmentu v toku dat od odesilatele k prijemci (TCP
segment nese bajty od poradového Cisla odesilaného bajtu az
do délky segmentu). Tok dat v opacném sméru ma samostatné
(jiné) Cislovani svych dat. Jelikoz pofadové Cislo odesilaného
bajtu je 32 bittl dlouhé, tak po dosaZeni hodnoty 2°*-1 nabude
cyklicky opé&t hodnoty 0. Cislovani obecné& nezagina od nuly (ani
od néjaké urcené konstanty), ale Cislovani by mélo zacinat od
nahodné zvoleného Cisla. Vzdy kdyz je nastaven pfiznak SYN,
tak operacCni systém odesilatele zaCina znovu Cislovat, tj.
vygeneruje startovaci poradove Cislo odesilaného bajtu, tzv. ISN
(Initial Sequence Number).

Sité na bazi IP a jejich bezpecnost (1/2) 14/26



X33DSP

Naopak poradové cCislo prijatého bajtu vyjadruje Cislo
nasledujiciho bajtu, ktery je pfijemce pfipraven pfijmout, tj.
prijemce potvrzuje, ze spravneé pfijal vSe az do poradoveho Cisla
prijatého bajtu minus jedna.

Délka zahlavi vyjadfuje délku zahlavi TCP segmentu v
nasobcich 32 bitd (4 bajtl) - podobné jako u IP-zahlauvi.

Délka okna vyjadfuje pfirustek pofadového Cisla pfijatého baijtu,
ktery bude pfijemcem jesté akceptovan (viz kapitola 9.7).

Ukazatel naléhavych dat mize byt nastaven pouze v pfipadé,
Ze je nastaven pfiznak URG. PriCte-li se tento ukazatel k
pofadovému Cislu odesilaného bajtu, pak ukazuje na konec
useku naléhavy dat. Odesilatel si pfeje, aby pfijemce tato
naléhava data prednostné zpracoval. Tento mechanismus
pouziva napf. protokol Telnet.

V poli pfiznakd mohou byt nastaveny nasledujici pfiznaky:
. URG - TCP segment nese naléhava data.

. ACK - TCP segment ma platné pole “Poradové Cislo
prijatého bajtu” (nastaven ve vSech segmentech, kromé
prvniho segmentu, kterym klient navazuje spojeni).

. PSH - Zpravidla se pouziva k signalizaci, ze TCP segment
nese aplikacni data, prijemce ma tato data predavat
aplikaci. Pouziti tohoto pfiznaku neni ustaleno.

. RST - Odmitnuti TCP spojeni.

. SYN - Odesilatel zaCina s novou sekvenci Cislovani, .
TCP segment nese poradové Cislo prvniho odesilaného
bajtu (ISN).

. FIN — odesilatel ukoncil odesilani dat. Jelikoz protokol TCP
vytvafi plné duplexni spojeni, tak pfiznak FIN zpUsobi jen
uzavieni prenosu dat v jednom sméru. V tomto sméru uz
dale nebudou odesilany TCP segmenty obsahuijici pfiznak
PSH (nepocitaje v to pfipadné opakovani pfenosu).
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V dalSim textu budeme kombinaci nastavenych pfiznaku
zapisovat podle prvnich pismen z nazvu pfiznaku. Pokud je
pfiznak nenastaven, pak misto néj napiSeme teCku. Napf.

skuteCnost, Zze TCP segment ma nastaven pfiznaky ACK a FIN

a ostatni pfiznaky nenastaveny zapiseme: .A...F .

Kontrolni souéet |IP-zahlavi se pocCita pouze ze samotného IP-

zahlavi. Z hlediska zabezpeceni integrity pfenasenych dat je

dulezity kontrolni soucet v zahlavi TCP-segmentu pocitany i z

prenasenych dat, i z nékterych polozek IP-zahlavi. Kontrolni

soucet vyzaduje sudy pocet bajtu, proto v pfipadé lichého poctu

se data fiktivné doplni jednim bajtem na konci.

TGP segmnel

~ [
. ) !

|pmh|a..,[ S

TCP zahiav| Data (volitelna)
zpravidia 20 bagtlh | zpravidla 20 bagtl
0 B 16 24
Verze IP Délka Typ sluby Celkova délka |P-datagramu »
4 pity zanlavi 8 bitd 16 bitl
Identifikace IP-datagramu Pfiznaky Posunuti fragmentu od poCatkiu
16 bitd {flags) {fragment offset) - 13 bitd
Doba Zivota datagramu Praotokol vyS8i vrstvy Kantralni soutet z IP-zahlav (checksum) )
(TTL] - 8 bitd {protoco) - & bitd 16 biti m
|P-adresa odesilatele (sowrce IP-adress)
22 bitd
IP-adresa pfijemce {dastinalion IP-adrass)
32 bitd +
Volitelne poloZky IP zahlavi
Zdrojovy port (source porf) Cilovy port (destination port) +
16 bitd 16 bitd)
Pofadové Sislo odesilaného bajtu (seguence number)
32 bitd
Pofadove cislo phjatého bajtu (acknowledgment number) ha
A2 hitd m
Délka zahlavi Rezrereva UlalPIRIS|IF . .
i Rlc|(s|s|v|1]|
4 bity & bil RICIEIZIN r.I\l E Délka okna {window size)
Kontralni soutst [ TCF checksum) Lkazate| nalshavych dat (urgent pointer)
16 bt 15 bitl v
Volitelné poloZky TCP zahlavi
DATA
IP a TCP zahlavi
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Volitelné polozky TCP zahlavi

Povinné polozky TCP zahlavi tvofi 20B. Za povinnymi polozkami
nasleduji volitelné polozky, nejvyse 40 baijta.

Volitelna polozka se sklada z typu volitelné polozky, délky
volitelné polozky a hodnoty. Délka TCP zahlavi musi byt
délitelna Ctyfmi. V pfipadé, ze délka zahlavi by nebyla délitelna
Ctyfmi, pak se zahlavi doplniuje prazdnou volitelnou polozkou —
NOP.

Neékteré volby TCP zahlavi vCetné jejich struktury:

I T T I I T T I T ST S T T D I T T " b |
Typ (kind] D bcn
) : Hodnza
1 byte 1 bl
P -4 o ___ _
a Posladni (ukondugci] voloa
End of oation hsf - ECL
1 Prazdna voloa (wwplf)
Ao aperahon - WO
= 4 mex. delka E-EQH'IE““I.. - 28
{ i i‘&l_.;lr:'IE'lf'.' Eire - MRS
3 5 SwEisan ckna
| ST cownd) 18
a 0 Cagoyve razitko Echo casowdho razitka
{ Temesbamp vaiias] 48 (| Tirmestamp echo sepl y) 48
: . Cilat spojeni
{comrection counf) 48

17 K Moy Cilac spojani

& .

(rerw comection count) 48

19 & Echo Eltade spojpni

lcovinechor cows acho) 2B
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Klient
Navazani spojeni
WIN 4096 <mss=1024=
1 SINLIS (1K) |
5 SYN 1025-2045 (1K) N
3 SYN 2048-3073 (1K) >

10

X33DSP

TCP Window

Nyni je nasim problémem pfripad, kdy klient potfebuje odeslat
velké mnozstvi dat. Klient (resp. Server) muze odesilat data
druhé strané aniz by jejich pfrijem mél potvrzen az do tzv. okna

(Window — zkratkou WIN).

Predstavme si, Ze klient se serverem navazal spojeni a
vzajemné se dohodli na maximalni velikosti segmentu (MSS) o
velikosti 1K (tj. 1024 B) a vzajemné velikosti okna 4K (tj. 4096B).

Server

ACK 2048 (2K), WIN 4088

SYN 30734097 (1K)

SYN 40975121 (1K)

h. 4

SYN 51216145 (1K)

¥

ACK 6143 (2K), WIN 0

ACK G145 (2K), WIN 2048

Klient za¢ne s odesilanim
dat, odesle segmenty 1, 2,
3.

Poté obdrzi od serveru
potvrzeni (4), které
potvrzuje segmenty 1 a 2.

Klient v zapéti odesila
segmenty 5,6 a 7.

Server data mezitim
nedokazal zpracovat a data
mu zaplnila vyrovnavaci
pamét, proto segmentem 8
sice potvrdi pfijem
segmentu 3, 5,6 a 7, ale
zaroven klientovi uzavre
okno, tj. klient nemuze s
odesilanim dat pokraCovat.

Poté co server zpracuje Cast
dat (2 KB), umozni klientovi
pokraCovat v odesilani, ale
neotevie mu segmentem 9
okno celé — pouze 2KB,
protoZze vSechna data jesté
nezpracoval.
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Qdaslana napn]vrzané datq -

PouZitelné okno k odesilani

v

Qkno nabizena plijimaci stranou

P

1024 2048

-

anr2 4086 5120 E1fﬂ-4 7168 5192

Potvrzena data

4l
-

h

i 1K 1K [ 1K | 1K 1K
| Bude moné odeslat po

1 otevfeni ckna >

uzavirdni okna | otvirdni okna

posouvani okna

Tabulka uvadi nékteré bézné sluzby protokolu TCP (viz
/etc/services na unixovych strojich).

TCP port Jméno sluzby
21 ftp

22 ssh

23 telnet

25 smtp

53 domain

110 pop3

Sité na bazi IP a jejich bezpecnost
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1.6.3 UDP

Protokol UDP nabizi jednoduchy nespolehlivy systém pro
prenos paketl. Vyhodou protokolu UDP je to, Zze pfenosy
protokolem UDP jsou az desetkrat rychlejsi.

UDP datagram

[

L J

IP zanlavi IJDP zahlavi . .
zpravidia 20 bajti 8 baiti Data {voliteina)
.J"'-f T —
Fd = —
- T —
- e ——
- T —

- - - N
;7 \
fa 8 16 24 3

Zdrojavy port (source port) Cilovy port (destination port)
16 bitl 16 bitd
Délk dat (LDP length) Kontrolni soucet (UDP checksum)
16 bitd 18 it
TCP segmnet
P zahlavi | | UDP zahlavi | .
zpravidia 20 baitd 8 bajti Data (voliteina)
] 8 16 24 k3
Verze IP Délka Typ sluzby Celkova délka IP-datagramu 1
4 bity zahlavi B bito 16 bitl
ldentifikace IP-datagramu Priznaky Posunuti fragmentu od pocatku
16 bt (fags) {fragment offset) - 13 bit(
Doba Evota datagramu Protokol vwESi vrstvy Kantrolni soutet 2 IP-zahlavi (checksum) B
(TTL) - 8 bith {protocal) - 8 bitd 16 bitl ey
|P-adresa odesilatele (souwrce |P-adress)
32 bitd
|P-adresa prijgmee {destinalion [F-adress)
32 bitdi v
Volitelné poloZky IP zahlavi
Zdrojovy port (source part) Cilowy port (destination port)
16 bitl 16 hitl -
Délk dat {UOP fength) Kontrolni soutet (UDP checksum) =
16 bit 16 bitl
DATA
(volitelna)
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Priklady UDP sluzeb:

UDP port Jméno sluzby
53 domain

123 ntp

161 snmp

520 route

1.7 DNS

DNS implementuje rozsahlou distribuovanou databazi pro
preklad jmen hostu na IP adresy a naopak a zaroven zajistuje
dalSi s tim souvisejici sluzby. Ke snizeni celkového zatizeni sité
se pouziva fada rliznych cacheovacich postupl. DNS je
zalozeno na protokolu UDP, pro nékteré operace v3ak pouziva i

spojeni TCP.

dotaz na adresu
girigiri.gbrmpa.gov.au

odkaz na name servery
domény au

dotaz na adresu

name girigiri.gbrmpa.gov.au
sever | L /. au
AN o I odkaz na name servery name server
domény gov.au

dotaz na adresu
girigiri.gbrmpa.gov.au

odkaz na name servery
domény gbhrmpa.gov.au

dotaz na adresu
girigiri.gbrmpa.gov.au

o gov.au
* name server

DNS server
organizace

girigiri.gbrmpa.gov.au

DNS klient

Sité na bazi IP a jejich bezpecnost
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Standardni unixovska implementace DNS se jmenuje bind a
puvodné vznikla na University of Carolina v Berkeley. Cela
implementace je zalozena na tfech Castech:

e Resolver. Knihovna resolveru slouzi k implementaci DNS

funkci gethosbyname() a gethostbyaddress()

named (nebo in.named). Démon named je program, ktery
implementuje serverovou stranu DNS systému. Po spusténi
nacte named bootovaci soubor (obvykle /etc/named.boot),
ktery urCuje umisténi pomocnych souboru. Z nich pak
named nacte adresy kofenovych doménovych serveru.
Pokud named pracuje jako ns domeény, je v konfiguracnich
souborech ulozen rovnéz pfikaz k nacteni tabulek hostu
dané domeény, nebo prikaz k jejich zjisténi od primarniho
serveru domény.

named-xfer slouzi k pfenosu zénovych souboru z
primarniho serveru na sekundarni servery. Spousti jej
sekundarni server k provedeni zonoveho pfenosu. Program
named-xfer se spoji s named na primamim serveru a
pomoci TCP provede pfenos zénového souboru.

Podle ulozeni dat rozliSujeme nasleduijici typy name serveru:

Primarni name server udrzuje data o své zoné v
databazich na disku. Pouze na primarnim name serveru
ma smysl editovat tyto databaze.

Sekundarni name server si kopiruje databaze v
pravidelnych Casovych intervalech z primarniho name
serveru. Tyto databaze nema smysl na sekundarnim name
serveru editovat, nebot budou pfi dalSim kopirovani
prepsany. Primarni i sekundarni name servery jsou tzv.
autoritou pro své domeény, {j. jejich data pro prislusnou zénu
se povazuji za nezvratna (autoritativni).

Caching only server neni pro Zadnou doménu ani
primarnim ani sekundarnim name serverem (neni zadnou
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autoritou). AvSak vyuziva obecné vlastnosti name serveru,
tj. data, ktera jim prochazi uklada ve své paméti. Tato data
se oznacuji jako neautoritativni. Kazdy server je caching
server, ale slovy caching only zdUrazriujeme, Ze pro
Zadnou zoénu neni ani primarnim ani sekundarnim name
serverem (Pochopitelné i caching only server je primarnim
name serverem pro zonu 0.0.127.in-addr.arpa, ale to se
nepocita).

. Root name server je name server obsluhujici root
doménu. Kazdy root name server je primarnim serverem,
coz jej odliSuje od ostatnich name serverdu.

Jeden name server muze byt pro néjakou zénu primarnim
serverem, pro jiné sekundarnim serverem.

Resource Records — RR

Informace o doménovych jménech a jim prislusejicich IP
adresach, stejné tak jako vSechny ostatni informace
distrubuované pomoci DNS jsou uloZeny v paméti DNS serveru
ve tvaru zdrojovych vét (Resource Records — RR). Name
server naplfiuje svou pamét nékolika zpUsoby. Autoritativni data
nacte ze souboru na disku, nebo je ziska pomoci dotazu zone
transfer z paméti jiného serveru. Neautoritativni data ziskava
postupné z paméti jinych serveru, tak jak vyfizuje jednotlivé DNS
dotazy.

V pfipadé, ze DNS klient (resolver) potrfebuje ziskat informace z
DNS, pak pozaduje po name serveru véty RR podle zadanych
pozadavku. Klient muze napf. poZzadovat po serveru véty RR
typu A, které obsahuji IP adresy pro dané doménové jméno,
apod.
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VSechny véty RR maji stejnou strukturu.

Obecny format
NAME TYPE | CLASS L ot RDATA
Promeénné délky 2B 2B 4B 3B Praménné dealky
\Vata typu A IP-afBresa
\Vita t'jl’pU T Textovy fetézec

Proménné dalky

Praménnéa delky

Véty typu NS, CNAME a PTR Doménové jméno (NAME) ‘

PREFER

Doménové jméno (MAME)
Véta typu Mx ENEIE;E- Proménné délky

Jednotliva pole vét RR obsahuiji:
NAME - doménoveé jméno.
TYPE - typ vety.

CLASS - tfida véty.

TTL - Time To Live. 32 bitové Cislo, udavajici dobu, po kterou
muze byt tento RR udrZovan v cache server jako platny. Po
vyprseni této doby musi byt véta povazovana za neplatnou.
Hodnota 0 zabranuje neautoritativnim serverim ulozit RR vétu
do cache.

RDLENGTH - 16 bitoveé Cislo specifikujici délku pole RDATA.

RDATA - Vlastni data ve tvaru rfetézce proménné délky. Format
tohoto pole zavisi na typu a tfidé RR.

NejCastéjsi typy vét RR

Anglicky .
TP |hazev Vyznam pole RDATA
A A host 32 bitova IP adresa
address

NS Authoritative |[Doménové jméno name serveru, ktery je autoritou pro danou
name server (doménu.
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Canonical
CNAME|iname for an [Doménové jméno specifikujici synonymum k NAME
alias
Start Of Pravé jedna véta SOA uvozuje kazdou zénu. Obsahuje 7 poli.
SOA . L ,
Autority. pfesny popis viz. DNS databaze.
PTR E(?irrﬂglrn "aMe Doménové jmeéno. Véta se pouziva pro reverzni preklad.
HINEO Host Obsahuje dva znakové fetézce. Prvni obsahuje popis HW a druhy
information  ||popis SW, které jsou pouzivané na pocitaci NAME.
MX Mail Obsahuje dvé pole. Prvni 16 bitové pole bez znaménka obsahuje
exchange preferenci a druhé obsahuje doménové jméno maillového serveru.
TXT  |[Textstring | Textovy fetézec s popisem.
AAAA |IP6 address ||128 bitova IP adresa (IP verze 6)
Security o o o
SIG . Podpisova véta, pouZivana pfi autentizaci v Secure DNS.
signature
KEY | Security key |[Vefejny kliC zony pouzivany pro podepisovani pfi autentizaci
NXT  INext domain F)a!3| doménové jméno. Autentikace neexistence doménového
jména a typu.

Template ve FreeBSD:
; From: @(#)localhost.rev 5.1 (Berkeley) 6/30/90

: $FreeBSD: src/etc/namedb/PROTO.localhost.rev,v 1.6 2000/01/10
15:31:40 peter Exp $

; This file i1s automatically edited by the "make-localhost*

; script in the /etc/namedb directory.

$TTL
@

3600

IN SOA @host@. root.@host@. (
@date@ ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

IN NS @host@.

IN PTR localhost.@domain@.
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Priklad:
$TTL

@

c-001 IN
cns IN
c-003 IN

net-1 CNAME
cisco CNAME

IN

IN
IN
IN
IN
IN

SOA

NS
NS
NS
MX
MX

c-000
c-001

1.7.1 Sluzby NIS

Network Information System (NIS) firmy Sun, puvodné zvana
Yellow Pages, predstavuje jednoduchy mechanismus, ktery
umoznuje sdileni souboru jako /etc/password a /etc/hosts mezi
vice pocitaci. NIS ma fadu bezpecénostnich slabin.

dns.provider.cz.

2001052701
21600

1800

172800

7200
cns.company.cz.

dns.provider.cz.
sns.provider.cz.

root.dns.provider.cz.

; Serial”

""; Refresh (6 hours)™

"; Retry (30 minutes)"
"; Expire (2 days)™

; Minimum (2 hours)™

0 cns.company.cz.

50 mailx.provider.cz.

195.57.120.1
195.57.120.2
195.57.120.3

NIS+ predstavuje zasadné prepracovanou verzi systéemu NIS,
ktera vyraznézvysuje jak bezpecCnost, tak i celkovou pruznost

systemu.
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