Bezpecnost siti na bazi IP



Intranet

Vnitrni sit od Internetu izolovdna pomoci:
e filtrace,

°* proxy a gateway,

* skrytych sitj,

* wrapperu,

e firewalluy,

e za vyutiti tunelu.
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Filtrace

Filtrace umoznuje oddélit intranet od Interentu
pomoci filtrd na pristupovém routeru, kterym je
firma pripojena do Internetu. Filtrace je
vlastnosti routeru. Jako pristupovy router muze
byt pouzit klasicky router (napr. CISCO), ale i
pocita¢ se dvéma sitovymi rozhranimi a
operacnim systémem UNIX, Novell, NT atd.



Filtrace

* Filtraci je mozné docilit, aby se klienti z intranetu
dostali na servery v Internetu, ale aby uzivatelé
Internetu neméeli pristup (neohrozovali) servery
intranetu. K dosazeni tohto cile je nutné provadet
filtraci jak na drovni protokolu IP, tak soucasné i
filtraci protokolu TCP (resp. UDP).

* Filtr se rozhoduje na zakladé informaci ulozenych
v zahlavi IP-datagramu a zahlavi TCP-paketu
(resp. UDP-paketu). Filtr "nevidi" do aplikacniho
protokolu.



Filtrace

* Problémy s protokolem UDP (tj. zejména DNS)
se resi tzv. aktivnimi filtry, tj. filtry, které
umoznuji odesilat datagramy z vnitrni sité do
Internetu, ale odpovéd je mozné pouze v
urcitém kratkém casovém intervalu.
Nevyzadané odpovedi se zahazuiji.



Filtrace

* Filtr filtrujici podle udaju ze zahlavi IP-
datagramu se nazyva Packet Filter.

* Filtr filtrujici na zakladé udaju ze zahlavi TCP
(resp. UDP) paketu se oznacuje jako Circuit
Filter.
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Proxy

* Proxy se instaluje riznymi ztsoby. Klasickym zapojenim je
proxy se dvéma sitovymi rozhranimi (jedno do Internetu a
druhé do intranetu).

* Proxy je aplikace, ktera je v klasickém pripadé spusténa na
pocitaci, ktery lezi na rozhrani intranetu a Internetu. Pritom
obé sité nejsou vzajemneé primo dostupné. Pro pristup z
jedné sité do druhé je nutné se nejprve prihlasit na pocitac
S Proxy.

* Bez proxy bychom musleli mit na tomto pocitaci konto.
Proxy je aplikace, ktera spojeni mezi obéma sitémi
zprostredkovava automatizované. Z hlediska klienta se
proxy chova jako server, z hlediska cilového serveru se
chova jako klient.
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Proxy (konkrétné pro http)
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Proxy

Kategorizace:

* Klasicka proxy - klient se nejprve prihlasi k
oroxy, které sdeéli jméno cilového serveru, proxy je;
nak propoji s cilovym serverem. Klasicka proxy se

poutiva zejména pro protokoly FTP, TELNET, HTTP a
HTTPS.

* Genericka proxy - klient nemute sdélit proxy
jméno cilového serveru (neumi to), proto je
genericka proxy natvrdo nasmérovana na jeden
konkrétni cilovy server. Genericka proxy se poutiva
pro protokoly POP, ¢teni news, firemni aplikace atd.




Proxy

* Transparentni proxy - klient adresuje primo cilovy server.
Transparentni proxy akceptuje spojeni na cilovy server a z
akceptovanych IP-datagramu se dozvi adresu cilového
serveru, se kterym klientska cast proxy okatité navazuje
spojeni. Z hlediska klienta se transparentni proxy jevi jako
router, tj. klient nevi, te na ceskté k serveru je néjaka proxy.
Transparentni proxy se poutiva zejména pro protokoly
TELNET a FTP.

* Transparentni genericka proxy. Zatimco gericka proxy
umotnuje ruznym klientim pripojeni na jeden konkrétni
server, tak transparentni genericka proxy umotnuje ruznym
klientim pfipojeni na ruzné servery. Transparentni
genericka proxy je urcena zejmeéna pro firemni aplikace.
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Proxy

* Proxy pracuje na aplikacni vrstve, tj. proxy vidi

do aplikacniho protokolu. Je motné provadeét i
filtraci pri predavani mezi serverovou a
klientskou casti proxy. Jelikot se jedna o
filtraci na aplikacni vrstve, tak je mozné touto
filtraci napr. v protokolu FTP zakazat prikaz
PUT a povolit pouze GET. U protokolu HTTP je
pak mozné omezovat pristup na néktera URL
atp.
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Gateway

Gateway na rozdil od proxy prevadi jeden
aplikacni protokol na jiny. Napfr. klient pristupuje
na gateway pomoci protokolu HTTP a gateway

dale predava potadavky v protokolu FTP:

Protokol HTTP Protokol FTP
- > - >

Klient Gateway Server

GET ftp://server/cesta'soubor —p» P —
ftp> openserver

ftp> get /cesta’soubor

Yy

cesta’soubor



Oblibené reseni

kombinace proxy s filtraci na pristupovém
routeru, ktery ma vice sitovych interfejst
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e Tato architektura je-li spravné nakonfigurovana prinasi pro
podobny efekt jako firewall, avsak naklady na ni jsou
nesrovnatelné nizsi.

* Klienti vnitrni sité nemaji prfimy pristup do Internetu,
pristupuji na proxy, ktera jejich jménem vyrizuje pozadavky
v Internetu. Proxy je z hlediska uzivatelu intranetu server,
ktery vyrizuje jejich pozadavky. Z hlediska serverd v
Interentu se proxy jevi jako pocitac s velkym mnozstvim
klientu (jakoby vSichni uZivatelé intranetu sedéli primo na
tomto pocitaci).

* Na predchozim obrazku vznikl kromé intranetu a Internetu
jesteé treti typ sité oznacovany jako "demilitarizovana zéna"
Ci "Extranet". Na serveru v Extranetu je pfistup jak z
Internetu, tak i z intranetu. Je tedy motné, aby aplikace
nabizené utivatelim Internetu (bézici napr. na WWW-
serveru v Extranetu) pristupovaly k datum v intranetu.



Wrapper

 Wrapper je program, ktery se automaticky spusti
pred tim, net se klientovi povoleno prihlasit se k
serveru. Wrapper provéeruje totoznost klienta. Je-
li klient provéren, pak je mu teprve spustén
pozadovany server.

 Wrapper se také casto pouziva pro overovani
totoznosti klienta na serverovské strané proxy. V
soucasné dobée nejpolularnéjsi metodou
overovani totoznosti jsou tzv. hesla na jedno
pouziti vytvarena pomoci riznych autentizacnich
pomucek.



Firewall

Firewall je dedikovany pocita¢ nebo soustava pocitacu, ktera nabizi
komplex sluzeb - filtraci, proxy, autentizovanym utivatelim pfistup
z Interentu do vnitrni sité atd.

Dale firewall umoznuje zaznamenavat (logovat) akce provadéné
firewallem. Aktivni firewally umoznuiji v prfipadé konkrétné
definovanych udalosti provadét napr.:

* Potencionalniho utocnika zaradit na ¢ernou listinu pocitacd, se
kterymi uz dale nekomunikuje.

* Uzavrit atakovanou sluzbu, popt. cely firewall.
* Spustit specifikovany program, ktery muze napf. odeslat zpravu
spravci firewallu atd.

* Sledovat systém, na kterém firewall béti a v prfipadé necekanych
zmeén systémovych souborl generovat udalost.
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Tunel

* Tunel vytvari spojeni mezi dvéma Ci vice
stranami (portaly) skrze jinou sit. Tunel se
vytvari bud za ucelem transportu jiného
sitového protokolu pres existujici sit nebo za

ucelem bezpecného spojeni dvou lokalit pres
Internet.
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Tunel

e Zabezpecleni prenosu dat muze byt provadéno
na pristupovych routerech tak, ze v kazdém
prenaseném datagramu se ponecha IP-zahlavi
a TCP-zahlavi (resp. UDP) a datova cast
kazdého paketu se na vstupu do Internetu
Sifruje a na vystupu desifruje. Takto pracuji
napr. tunely realizované routery firmy CISCO.
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Tunel

* Druhou eventualitou je pak cely IP-datagram
zasifrovat a vlotit do nového TCP nebo UDP
paketu jako data.

* Toto reseni poutiva napr. OpenVPN. Vyhodou
tohoto reseni je, te i vzdalena lokalita mute
pouzivat adresy pro skryté sité, tj. napr.
adresu sité 10. Vzdalena lokalita se tak stava
integralni soucasti intranetu.
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