Uvod do pocitaéovych siti



OSI| (Open Systems Interconnection)

model

AplikaCni vrstva
(Application)

Komunikacni protokoly navrzené pro meziprocesni komunikaci
po IP siti.

SIP, SSI, DNS, FTP, HTTP, NFS,
DHCP, SMTP, SNMP, Telnet,

Prezentacni vrstva

Data-translator nebo syntex layer.
Kodovani a formaty, v nichz je pfenasena informace po siti

MIME, TLS, XDR, XML
TLS/SSL (enkrypce)

(Presentation) (XML, ASCII, serializace binarnich dat)
Relaéni vrstva Poskytuje mechanismus pro otevieni, spravu a ukonceni relace | RPC, RTP,
(Session) (session) mezi aplikaénimi procesy TLS/SSL (ustaveni)
Transportni vrstva Segmenty | Doru€ovani segmenti mezi sluzbami. TCP, UDP
(Transport) » Connestion-oriented: spolehlivé, flow control

* Connection-less
Sitova vrstva Packety Adresace (IP adresy), smérovani, (ne nutné IP, IPsec, ICMP

(Network)

spolehlivé) doru¢eni datagramd mezi dvéma
pocitaci.

Linkova vrstva

Frames Spolehlivé datové spojeni point-to-point.

IEEE 802.3 — Ethernet

(obalka, MAC adresa) PPP
(Data)
IEEE 802.11 - WiFi
Fyzicka vrstva Proud PFfimé datové spojeni (ne nutné spolehlivé) point-to- | UTP — RJ45
bitd point. RS-232

(Physical)

IEEE 802.11 - WiFi




Zakladni vlastnosti Internetu

— Kazdy stroj ma svoji jednoznac€nou identifikaci: tzv.
IP adresu

— Chovani aplikaci a programatorského rozhrani
nezavisi na technologii lokalni site



Zakladni architektura Internetu

Brana Brana
(gateway) (gateway)

« Brany (gateways) a smerovace (routers) propojuji
fyzickeé lokalni site

« Brany maji informaci o strojich na lokalnich sitich,
ktere propojuji

« Smerovace posilaji pakety na zaklade informace o
cilove siti, nikoliv o cilovem stroji

 |P protokoly povazuji vSechny site za rovhocenné
bez ohledu na jejich fyzickou technologii




IP protocol (Internet protocol)

* Protokol IPv4 se pouziva v Internetu od
roku 1982.

* |IPv5 byl experimentalni protokol
(nepouziva se).
* V soucasnosti se zacina vyuzivat |IPv6.

My se zamerime na |IPv4.



IPv4

Data jsou pfenasena v blocich znaku —
datagramech/paketech.

Prenasena data se rozkladaji na pakety, po
dosazeni cile se pakety skladaji zpet.
Kazdy paket obsahuje hlavicku, identifikujici
odesilatele a pozadovaneho adresata.

Za hlavickou nasleduje blok dat - obsah paketu.

Tento proces rozkladani a skladani je pro uzivatele
obvykle neviditelny.

ProtoZe z jednoho systému na druhy obvykle
existuje nekolik ruznych tras, muze kazdy paket
od odesilatele k adresatu putovat jinou cestou.



IP paket

Bity

0 4 8 12 16 20 24 28
1 | Verze | Délka Typ sluzby Celkova délka
hlavi-
Cky
S0 Identifikace Priz- Fragmentacni offset g
< naky &
) v : L
O|7 Zivotnost Protokol Kontrolni soucet hlaviCky
9 /drojova adresa
13 Cilova adresa
17 Parametry Dorovnani
S
Data ... S




Hlavni zpusoby spojeni protokolem IP

« Obeé stanice jsou pripojeny ke stejné lokalni siti (dnes
obvykle Ethernet, WiFi IEEE 802.11 ). Internetove
pakety se zapouzdfuji do paketu pouzivanych na
lokalni siti. SouCasne s prenosem IP Ize prenaset i jiné
protokoly (IPX, AppleTalk)

* Dva pocitaCe primo propojeny seriovou linkou, IP
pakety se posilaji protokolem SLIP (Serial Line
Internet Protocol), CSLIP (CompressedSLIP) nebo
PPP (Point-to-Point Protocol). Lze tak propojit i lokalni
site.

 |P pakety zapouzdreny do paketu jinych sitovych
protokolu, napf. do paketu Frame Relay, ATM
(Asynchronous Transfer Mode), aj.



Adresace |IPv4

» Kazde rozhrani pripojene na IP sit ma
pridelenu jednoznacnou 32-bitovou adresu,
formalne zapisovanou jako Ctverice hodnot
0-255 (147.32.80.9).

» Teoreticky umoznuje 32-bitova adresa
232 =4 294 967 296 rtznych IP adres,
prakticky je vyuzitelny pocCet podstatne nizsi
vzhledem ke zpusobu, jakym se adresy
prideluji — po blocich adres.

* Proto je obecne nedostatek IP adres — jedna
Zz motivaci pro |IPvoG.



Adresa tridy A

Adresy tridy A maji podobu N.a.b.c, kde N je
adresa sité a a.b.c adresa pocitace.

Nejvyssi bit N musi byt nulovy.

Siti tridy A neni mnoho, jsou neefektivni (16
777 216 adres na sit).

Vlastni je prukopnici Internetu, napriklad MIT.



Adresa tridy B

» Adresy tridy B maji format N.M.a.b, kde
N.M je Cislo site a a.b Cislo pocitace.

* Dva nejvyznamnejsi bity Cisla N musi byt
10.



Adresa tridy C

» Adresy tridy C maji format N.M.O.a, kde
N.M.O je Cislo sité a a je Cislo pocitace
* Nejvyssi bity Cisla N museji byt 110.



Adresa tridy D

Adresy tridy D maji format N.M.O.a, kde
nejvyssi ctyri bity N jsou 1110.

Nejedna se viastne o adresy siti, jsou to
takzvané multicast skupiny.

Paket zasilan skupiné hostu i siti, ktera je
asociovana s danou adresou tridy D.
Kazdy z &lend skupiny pfijima pakety
skupiné adresovane.



N.a.b.c

N.M.a.b

N.M.O.a

N.M.O.a

Tridy adres

Indikace (bity Pocet bitu — sit
zleva)

0 7
10 14
110 21
1110 20

Pocet bitu - host

24

16



ridy adres

16 777 214  1.*** az

127 % * *

B 16,384 65,534 128.*.**az a.b c.d
191.* * *

C 2,097,152 254 192.***az a.b.c d

223.% * *



Specialni adresy

Adresy Network a Broadcast jsou rezervovany a nepouzivaji
se jako host adresy.

Adresa sité (Network) ma (dle masky) ¢ast adresy
prislusejici hostu nulovou, napr. 128.146.116.0.

Adresa Broadcast ma hodnoty 1 ve vsech bitech ¢asti
adresy prislusejici hostu, napr. 128.146.116.255. Starsi
verze SunOS (4.X) pouzivaly pro broadcast adresu s 0O, t;.
128.146.116.0. VSechny systémy Sun prijimaji broadcasts v
obou variantach.

Adresa loopback, 127.0.0.1, odkazuje na interni interface
hostapouzivany hostem pro zasilani pakett sam sobé.
Obvykle je vUnixovych systémech znacen jako interface lo0.



Maska sité

Priklad 1 - Trida C, 256 adres:

Network address:[192.168.24.0 11000000.10101000.00011000.00000000
Netmask:|255.255.255.0  (11111111.11111111.11111111.00000000

Host address 0d:[192.168.24.0 11000000.10101000.00011000.00000000
do:(192.168.24.255 |11000000.10101000.00011000.11111111

IPFikIad 2 — polovina tridy C, 128 adres:

Network address:

192.168.24.128

11000000.10101000.00011000.10000000

Netmask:

255.255.255.128

11111111.11111111.11111111.10000000

Host address od:

192.168.24.128

11000000.10101000.00011000.10000000

do:

192.168.24.255

11000000.10101000.00011000.11111111




Maska sité

lPFikIad 3 - Sestnactina tridy C, 16 adres:

Network address:|192.168.24.16  |11000000.10101000.00011000.00010000
Netmask:||255.255.255.240 ||11111111.11111111.11111111.11110000

Host address 0d:|192.168.24.16  (11000000.10101000.00011000.00010000
do:|192.168.24.31  |11000000.10101000.00011000.00011111

Priklad 4 — sestnactina tridy C, 16 adres:

Network address:|192.168.24.0 11000000.10101000.00011000.00000000
Netmask:|[255.255.255.240 |11111111.11111111.11111111.11110000

Host address 0d:|192.168.24.0 11000000.10101000.00011000.00000000
do:|192.168.24.15 (11000000.10101000.00011000.00001111

Alternativné lze masku zapisovat jako pocet bitl adresy platnych pro
uréeni sité, tj. "192.168.0.16/28" je totéz jako "192.168.0.16 netmask
255.255.255.240" (viz pocet Cervenych bitd)




Privatni site

Existuji tri adresy siti, rezervovane pro

privatni adresy:

« 10.0.0.0/8, 172.16.0.0/12 a
192.168.0.0/16.

* Jejich vyuziti je pro privatni site izolované
od Internetu fyzicky Ci NAT routerem.

* Internetove routery nikdy neforwarduji
pakety pochazejici z privatnich adres.



Jmeéna hostu

S ping WWW.sezham.cz

PING www.seznam.cz (77.75.76.3): 56 data bytes

64 bytes from 77.75.76.3: icmp_seq=0 tt|=244 time=23.527 ms
64 bytes from 77.75.76.3: icmp_seqg=1 ttl=244 time=4.210 ms
64 bytes from 77.75.76.3: icmp_seqg=2 ttl=244 time=4.081 ms



Jmeéna hostu

Pavodni unixovské systémy pou2|valy k uloZeni adres jednotlivych pocitacu
soubor /etc/hosts Rada systemu pouziva tento soubor dodnes k ulozeni adres
pocitacl na interni podnikové siti.

# /etc/hosts
192.42.0.1 server
192.42.0.2 art
192.42.0.3 science sci

PocitaC art ma adresu 192.42.0.2. Jméno sci uvedené za jménem science
Zznamena, ze sci je mozno pouzit jako druhé jméno, alias, pocitaCe science.

Pocatkem 80. let vyynamné narostl pocet pocitacli na Internetu z tisicll na
desitky tisic a vice. Sprava jediného souboru s adresami a jmény vSech pocitac
se brzy ukazala neproveditelna. Namisto toho se na Intemetu zaved|
distribuovany systém jmen, znamy jako Domain Name System (DNS).



Zakladni protokoly

* ICMP Internet Control Message Protocol —
zajistuje nizkourovnove operace protokolu IP,
napr. vymena smerovacich informaci apod.

 TCP Transmission Control Protocol — slouzi k
vytvoreni obousmerneho proudoveho spOJenl
mezi dvéema pocitaci. Jedna se o ,spojovany”
(connection-based) protokol, ktery
implementuje funkce timeoutu a opakovani

prenosu, aby zajistil spolehlive doruceni
informaci.



Zakladni protokoly

 UDP User Datagram Protocol. Tento protokol slouzi k
posilani paketu z jednoho hosta na druhy a je
,nhespojovany" (connection-less) — nezajistuje doru-
ceni.



TCP

« TCP zajistuje spolehlivyy, rizeny, obousmerny
datovy tok mezi dvema programy. Je zaruceno, ze
kazdy odeslany bajt bude dopraven k adresatovi
(anebo budete uvédoméni, ze se prenos nezdaril)
a ze k cili dorazi ve stejneém poradi, v jakem byly
odeslany.

« Pokud dojde k fyzickemu preruseni spojeni a
nepodari se naléezt alternativni trasu, pak
implementace protokolu TCP posle procesu, ktery

se snazi prijimat nebo odesilat data, chybove
hlaseni.



TCP

« Kazdé TCP spojeni ma na kazdem konci
pridelen jeden port.

* Porty jsou urCeny 16-bitovym Cislem.
Kazdé momentalni spojeni na celem
Internetu je tedy vzdy jednoznacné
popsano jednou dvojici 32-bitovych Cisel a
jednou dvojici 16-bitovych Cisel



TCP

Port 110
Port 110
Port 110

IP 147.32.81.34

I (1

| IP 147.32.81.62
— B Port 6788

Alice

E\ IP 147.32.81.95

il=h Port 9844

Bob

IP 147.32.81.38
- Port 8828
[ H]




Navazovani TCP spojeni

1IVOUL WJ

SYN
nrvotni sekvencni

SYN, ACK
prvotni sekvenc




Navazovani TCP spojeni

Protokol TCP pouziva v hlavicce paketu dva specialni bity, SYN a ACK,
ktereé slouzi k vytvareni nového spojeni.

Pri otevirani TCP spojeni odesila zadatel paket, v némz je nastaven bit
SYN, ale neni nastaven bit ACK.

Druhy host potvrdi navazani spojeni paketem, ktery ma
nastaveny oba bity — SYN i ACK.

Nakonec zadatel odesle treti paket, v nemz je nastaven
bit ACK, ale neni nastaven bit SYN.

Tomuto procesu se fika tficestny handshake.

Kdyz budeme vyhledavat pakety s nenastavenym bitem ACK, muzeme
snadno rozeznat pozadavky na nove spojeni od paketu, které se posilaji v
ramci jiz existujiciho spojeni. Toto rozliSeni muze byt dulezité pfi vytvareni
filtraCnich firewalld.



TCP segment

TCP segmnet
< >
IPzahlavi | TCPzahlavi
zpravidia 20 ba,taJ zpravidla 20 bajti Data (volitelng)
S / 7777777777777777777777777777777777777777777777 -~ A, —_—
”~ - —— -—
e -~ ——
~ - .
~ -~ - —
”~ ~— -
-~ - -
g ~
/ \
/0 8 16 24 3N
Zdrojovy port (source port) Cilovy port (destination port)
16 bitu 16 bitd
Pofadové Cislo odesilaného bajtu (sequence number)
32 bty
Pofadoveé Cislo pfijatého bajtu (acknowledgment number)
32 bitd
UIAIPIRIS|F
Délka ;éhlavi Rezergva rRlcls!s ¥l Délka okna (window size)
4 bity 6 bitu GIKIHIT NIN
Kontrolni soucet (TCP checksum) Ukazatel naléhavych dat (urgent pointer)
16 bitu 16 bitl

Volitelné polozky zahlavi

802



TCP: segmentace, fragmentace

Prenasena aplikacni data

Segmentace =« ---cc|cceccceccancncnaicatctcacctcncnnenanannn
\ 4
DATA 2a- DATA
hlavi
zZa- DATA za- DATA
l hlavi l hlavi
FTOMBNIECE =~ == = - e R s s s s S R R SRR RSACEREERscsSARSRRS s ssa
P | TCP
za- za DATA
hlavi | hlavi
IP
za- DATA
hlavi




TCP segmnet

< >
IP zahlavi TCP zahlavi N
zpravidia 20 bajtdl | zpravidia 20 bajti | Data (voliteina)
0 8 16 24 31
Verze IP Délka Typ sluZby Celkova délka IP-datagramu
4 bity zahlavi 8 bitd 16 bitQ
Identifikace IP-datagramu Pfiznaky Posunuti fragmentu od potatku
16 bitd (fiags) (fragment offset) - 13 bith
Doba Zivota datagramu Protokol vy$8i vrstvy Kontrolni soucet z IP-zahlavi (checksum)
(TTL) - 8 bith (protocof) - 8 bith 16 bitd
IP-adresa odesilatele (source IP-adress)
32 bith
|P-adresa pffjemce (destination IP-adress)
32 bitd
Volitelné polozky IP zahlavi
Zdrojovy port (source port) | Cn]o;/ypon (destination port)
16 bitd 16 bitl
Pofadové &islo odesilaného bajtu (sequence number)
32 bita
Pofadoveé cislo phijatého bajtu (acknowledgment number)
32 bitu
Délka zahlavi Rezereva |Y|A PR F . .
4 bity 6 bitd) g ﬁ a ? "G 'l‘l Délka okna (window size)

Kontrolni soucet ( TCP checksum)

16 bitd

Ukazatel naléhavych dat (urgent pointer)
16 bitu

Volitelné polozky TCP zahlavi

802

802



TCP okno (window)

« Zamerme se na pripad pripad, kdy jedna
strana (napr.klient) potrebuje odeslat druhée
strané (serveru) velké mnozstvi dat.

* MuZze odesilat data druhé strané aniz by
jejich prijem mel potvrzen az do naplneni tzv.
okna.

* Predstavme si, ze klient se serverem navazal
spojeni a vzajemne se dohodli na maximalni
velikosti segmentu (MSS) ocvelikosti 1K ({].
1024 B) a vzajemne velikosti okna 4K (1.
4096B).



Klient

10

Server
Navazani spojeni
WIN 4096 <mss=1024>
SYN 11025 (1K
(1K) »
SYN 1025-2049 (1K) N
\ 73(1
SYN 2045-3073 (1K) >
K WIN
le ACK 2049 (2K), WIN 40% 4
SYN 3073-4097 (1K) N
SINMITSIA (1K) )
SYN 51216145 (1K
3 (1K) N
| ACKE145 (26) WINO 8
le ACK 6145 (2K), WIN 2048 g
>

1., 2., 3. Klient zacne s odesilanim dat,
odesle segmenty 1, 2, 3.

Poté obdrzi od serveru potvrzeni (4), které
potvrzuje segmenty 1 a 2.

Klient v zapéti odesila segmenty 5,6 a 7.

Server data mezitim nedokazal zpracovat a
data mu zaplnila vyrovnavaci pamet, proto
segmentem 8 sice potvrdi pfijem segmentu
3, 5,6 a7, ale zaroven klientovi uzavre
okno, tj. klient nemuze s odesilanim dat
pokracCovat.

Poté co server zpracuje Cast dat (2 KB),
umozni klientovi pokracovat v odesilani, ale
neotevie mu segmentem 9 okno celé —
pouze 2KB, protoze vsechna data jeste
nezpracoval.



Vybrané sluzby protokolu TCP

(viz /etc/services na unixovych strojich).

e 21 ftp

e 22  ssh

e 23  telnet
e 25 smtp

e 53 domain
* 110 pop3



UDP

* Protokol UDP nabizi jednoduchy nespolehlivy
systém pro prenos paketu.

* Vyhodou protokolu UDP je to, ze prenosy
protokolem UDP jsou az desetkrat rychlejsi.



UDP

UDP datagram
< >
IP zahlavi UDP zahlavi .
zpravidla 20 bajtu 8 bajtu Data (volteing)
-~ T -,
-~ . —
- - —
~ -
-~ ———
~ - —
vl \
/0 8 16 24 31\
Zdrojovy port (source port) Cilovy port (destination port)
16 bitd 16 bitd
Délk dat (UDF length) Kontrolni soucet (UDP checksum)

16 bitd

16 bitd




Priklady UDP sluzeb

53 domain (DNS)
123 ntp

161 snmp

520 route



DNS

* DNS implementuje rozsahlou distribuovanou
databazi pro preklad jmen hostu na IP adresy
a naopak a zaroven zajistuje dalsi s tim
souvisejici sluzby.

e Ke snizeni celkového zatizeni sité se pouziva
rada ruznych cacheovacich postupu. DNS je
zalozeno na protokolu UDP, pro nékteré
operace vsak pouziva | spojeni TCP.



dotaz na adresu
girigiri.gbrmpa.gov.au

f
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odkaz na name servery
domény au
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name
server
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dotaz na adresu
girigiri.gbrmpa.gov.au
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dotaz na adresu
girigiri.gbrmpa.gov.au

. gbrmpa.gov.au
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girigiri.gbrmpa.gov.au

\
~

dotaz
resolveru

DNS server
organizace




DNS — typy name serveru

* Primarni name server udrzuje data o své zéné v
databazich na disku. Pouze na primarnim name
serveru ma smysl editovat tyto databaze.

* Sekundarni name server si kopiruje databaze v
pravidelnych casovych intervalech z primarniho
name serveru. Tyto databaze nema smysl na
sekundarnim name serveru editovat, nebot
budou pri dalsim kopirovani prepsany.

— Primarni i sekundarni name servery jsou tzv. autoritou

pro své domeny, tj. jejich data pro prislusnou zonu se
povazuji za nezvratna (autoritativni).



DNS — typy name serveru

e Caching only server neni pro zadnou doménu ani primarnim ani
sekundarnim name serverem (neni Zadnou autoritou). Avsak
vyuziva obecné vlastnosti name serveru, tj. data, ktera jim prochazi
uklada ve své pameti. Tato data se oznacuji jako neautoritativni.

— Kazdy server je caching server, ale slovy caching only zdlrazriujeme,
ze pro zadnou zénu neni ani primarnim ani sekundarnim name
serverem (Pochopitelné i caching only server je primarnim name
serverem pro zonu 0.0.127.in-addr.arpa, ale to se nepocita).

* Root name server je name server obsluhujici root doménu. Kazdy
root name server je primarnim serverem, coz jej odlisuje od
ostatnich name serveru.

— Jeden name server muze byt pro néjakou zénu primarnim serverem,
pro jiné sekundarnim serverem.



