Operacni systémy a databaze

Téma 13. PocCitacové site

A3B330SD 2015



ISO-OSI sitovy model

« Vzhledem ke komplexnosti prenosu dat po siti vzdy
vicevrstva struktura

- OS5I

= Open System Interconnect

« Model o 7 vrstvach:

Datovy Vrstva Ucel
element
Aplikagni | Koncovz aplikace a 5 nimi spojene komunikacni a fcrmatove protokoly
¥ (application) |v&et~2 sitového API ‘napf. FTP, H TP, DS, TE_NE™, &)
- Prezentacni C e
= . Transformace dat do tvaru, kiery pouz vaj aplikace
o (prezeniation)
[
O Reacni Crganizace a synchronizace 2 alagu —ezi spouprac. ici™i systemy a
(session) | Fzeni vymény dat
Secmer: Transportt’ | Pravia a oro prenos dat mezi dvéma pocitaZ (koncovymi body) vietné
= ‘ (fransport) | zabezpzaZz~ kvalty pfenosu (nes™ se nic ztratit, jirdy sou ale ity prp.stné)
Paket Sitova Tvorba a pfenos log ckych ednotek (pakza:0), agické adresovani, uréovar’
(netvors) | pienosovych cest
P Amac Sccova | Tvorba fyzic<ycr prenosovych ject c.ek (ramcu), fyz cka (hardwzrcya)
(Iink) adresace, LAN
ait Fyz cka Popis “yzic <2~0 média (kabel’ apoa), sigra ovych Urovni, <o~ektorl a
(phvsical) | dal3’ch tech~ ckych nara—etrll “eprezen-ace log ckych s gnalu

A3B330SD 2015




Z.akladni struktury LAN

« Lokalni sité ,,s vysilanim* (broadcast networks)
— Sbérnicova a prstencova struktura
— Kazdy pocitac (uzel) je schopen oslovit vsechny ostatni
uzly v LAN

Pocitac

hos)

Pocitad
(hosD

/ Kabel -~
/

KabeL//
(sbérnice

+ DalSi moznosti uzivané zejména pro propojovani LAN
— dvoubodoveé spoje (point-to-point)

— hvézdicova struktura Napfr. pFipojeantdroj& k
int-to- -DOI Zpristupovemu bodu“ WiFi.
(point-to-multi-point) WiFi vSak simuluje
sbérnicovou strukturu (umi
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Z.akladni technologie LAN

° Technologie Token Rlng (dnes jiz témé&r historicka technologie IBM)
— TokenRing 4 Mbit/s TokenRing 16 Mbit/s
— Prstencova topologie, predavani ,tokenu”, 8-mi bitové adresy
— Format ramce TokenRing 4 Mbit

Zacalek  Adresa  Advesa Typ oy pirean  KRONEC - -
soraw  odeslatele pfjames ravce DROVWIATEC Sz, Parla Odmiinu

10 bitd I 8 hitll | 8 hit(i | 24 bitd |0-16352 bitaf 9 bith | 1 bit | 1 bit

« Technologie ethernet (necastéjsi LAN)

— CaSOV)I/ multiplex CSMA/CD (= carrier Sense Multiple Access with Collision
Detection)
- Kazdy uzel zacCne vysilat, kdykoliv potrebuje a posloucha, zda slysi to,
co rika. Pokud ne, doslo ke kolizi. Oba pak ,zmlknou” a za nahodnou
dobu to zkusi znovu.

— Adresovani v ethernetu: jedinecné 48-bitové hardware adresy
— Format ethernetového ramce

. Adresa  Adresa Typ - Kantrol
Preembe  nifiemce  odesilatele ravce  DAOWIAMEC gy oy

64 bitd | 48 bitd | 48 bitd |16 bit(i| 368-12000 bit(i | 32 biti

« Obé technologie podporuji tzv. "broadcast"

— tj. osloveni v8ech zafizeni v lokalIni siti - NAKLADNE
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ARP protokol

Pro dorucCeni Ethernetoveho datagramu je nutné znat MAC adresu
prvniho pocitace na cesté

« Je nutny prevod IP na MAC adresu

« K tomu je protokol ARP, ktery slouzi k prenosu informace o MAC
adrese

« Standardni pribéh komunikace:

— Pocitac vysila broadcast s ARP dotazem Who has IP? Dotaz obsahuje
MAC a IP adresu vysilajiciho pocitace.

— Prijimajici pocitac si ulozi ziskané informace MAC a IP od vysilajiciho
pocitaCe pro pripadné dalsi pouziti do ARP tabulky MACeIP.

— Pocitac s hledanou IP adresou odpovi ARP datagramem obsahuijici jeho
MAC adresu.

— Vysilajici pocitac si ziskanou MAC adresu ulozi do ARP tabulky MACeIP.

— Pocdita¢ mUze vyslat data na cestu internetem.
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Architektura Internetu

« Zakladni architektura Internetu (i internet()
— internet(working) s malym ,,i“ = obecné propojeni nékolika LAN

Brana Brana
(gateway) (gateway)

— Mosty (bridges), brany (gateways) a smerovace (routers)
propojuji fy2|cke lokalni sité
— Mosty propojuji segmenty LAN stejnych fyzickych technologii
* Mnohdy oddéluji provoz na segmentech adaptivnim preposilanim rédmcl
na zaklade "naucenych" fyzickych adres

— Brany propojuji LAN s riznymi technologiemi
« Velmi Casto jsou fyzicky integrovany se smerovaci
— Smeérovace pracuji s datovymi jednotkami "vyssi Urovné"
« Mosty i brany pracuji na Urovni spojové (linkové) vrstvy 1ISO-0SI
* Smeérovace znaji informace o sitich a posilaji pakety (datagramy =) na
zakladé "vyssich" (logickych) adres.
« Napr. v IP stavi na znalosti o cilové siti (nikoliv o cilovém stroji)

 |P protokoly povazuji vSechny sité za rovnocenné bez
ohledu na jejich fyzickou technologii
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CESNET
« CESNET znamena Czech Education and Scientific NETwork

« Cilem je vyzkum a vyvoj informacnich a komunikacnich
technologii, budovani a rozvoj e-infrastruktury CESNET urcené
pro vyzkum a vzdeélavani

o =100 Gb/s e 100 Gb/s

e 1121 () Ghy's () Gh/s
— 1-25Gb/s

<1 Gh/s

Cheb PIONIER

AMS-X

; Internet
GEANT (6 Go/s)
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Internet a jeho rizeni

+ Historické poznamky
— ARPA/DARPA - projekt z pocatku sedmdesatych let 20.
stol.

— BSD UNIX a systém symbolického adresovani strojt
prostrednictvim tzv. domén (Domain Name System =
DNS) - 1984

— Profesionalizace Internetu (devadesata léta 20. stol.)

- Rizeni Internetu
— IAB = Internet Architecture Board - celkova architektura
— IETF = Internet Engineering Task Force - technologie, protokoly

— IANA = Internet Assigned Numbers Authority - piidélovéni
adres, cisel portd, atd.

— ISOC = Internet Society — sdruzeni profesiondlnich firem
— IESG = The Internet Engineering Steering Group -

technickd standardizace

« Dokumentace

— RFC (Request forComment) Sirené volné PO Siti
° napF. http://lwww.ietf.org/rfc.html
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Internetove adresy

Zakladni adresovani v Internetu

— Kazdy stroj ma svoji jednoznacnou identifikaci: tzv.
IP adresu

Soucasny Internet - v. 4 pouzivé adresy 32 bitU

— Konvence: 4 dekadicka cisla a 8 bitl - 147.32.85.1

Internet v. 6 ma adresy 128 bit(

— ProC rovnou v 6 - verze 5 byla v roce 1979 pouzita k
definici Internet Stream Protocol, ktery se moc
neprosadil

— Dataily pozdéji

* |P adresa

— |dentifikuje kazdy jednotlivy sitovy adapter
* Stroj muUze mit i vice adapteru (, multihomed” host)

- ldentifikace nemusi byt jednoznacna: jeden adapter muize
mit vice IP adres

— Sklada se ze dvou casti
- |dentifikace (adresa) sité - netid (bity vlevo)

- |dentifikace (adresa) stroje v siti - hostid (bity vpravo) 9
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Internetové adresy
* Primarni tridy IP adres

Bitovy [Poéet biti| Poet biti Podet adres
THda | vofix | ¢fsla it | &ista stroje | PO¥€! S v st Rozsah adres
A |0 g 2L 128=27 |16777.216=224 0000- 2722522525z
B (10 16 15 16 334 =21 65 536=21€ |128.0.0.0- 291,225 225,252
c [11C 24 g 2097 15z=24 256=28 192.0.0.0- 223,225 225252
D |11:0 Nece’'inovaro Mulicast adresy (=W 224.0.0.0- 239,225 225,25z
E |11:1 Nece’inovaro Experi~entdln’ rozsah 240,0.0.0- 255,225 225,25z
Jiny pohled
01234 |8 15 24 3] Maskasité | Rozsah adres
g pf0 metid hostid 235.0.0.0 .
8 hitd 24 bt 8 jeaniCek zleva |127.752.752.252
T¥da B 10 netid hostid 255.255.0.C 128.0.0.0 -
16 hitd 16 bit(] 16 "jednicek” zleva |191,255.25%.255
» 10
T¥daC

1 netid hostid | 255.255.255.0 | 192.0.0.0-
24 hit ghig 24" 2071Ce< zleva 1293255255 255
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Internetové adresy
* Konvence:

— Adresa sité je plna IP adresa s hostid = 0

— Adresa tvorena cCislem sité a casti hostid tvofenou |
samymi "1" je adresa oslovujici vsechny stroje v siti

broadcast address
. Ma(ska Site: ) IP _Adresa A Maska _ Sité = netid

— ,Adresova aritmetika“ IP _ Adresa A —(Maska _ Sité) = hostid
* Nutno znat binarni
reprezentace dekadickych cCisel a operace s binarnimi
Cisly!
« Adresovani CIDR (= Classless Inter-Domain Routing)

— Adresova arltmetlka umoznuje efektivnejsi ¢lenéni paru
netid | hostid - hranice ¢asti IP adresy muze byt kdekoliv

— Maska sité dana n (n=0az32) jednickovymi bity zleva

— CIDR notace:

* |IP_Adresa/n; priklad: 147.32.85.128 - 147.32.85.191 = 147.32.85.128/26
aleté? = 147.32.85.183/26

* LAN 1921682006413 Obsahuje 4 adresy: 19216820064 = netid,
192.168.200.65=Stroj,, 192.168.200.66=Sstroj,, 192.168.200.67 = LAN broadcast
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Internetové adresy
» Rezervované rozsahy IPv4 adres

CIDR notace Rozsah adres Poéet adres U&el

0.0.0.0/8 0000-C:2525z.225 15,777 215 | Broadcast'y ramci dané (t7is) sité (RFC 1720)

12.2.0.0/8 12,0.00-20.2522:5.255 | 15,777 215 |Privatn/ "ozsa~ adres (RFC 19.8)

; “ - R Loopback" adrasy, st'oj osovu 2 5d™ s2pa"
|', ) 0.0, _ 2 ) , , , |', n I ) N "
127.C.CC/8 127.0.0.0-127.255.255.2806 | 15.771.216 ‘l[:nbwl-:le se pouziva jen 121.0.0.1)

- " = - umkunfiguraffnr rozzah kﬂ}' S'.I“:lj 'C]I:IITEDJ]E Zis1 SHI'ZIji
c c — c - Le] L] L] ]
16,254 0 0/16 | 168,254 00— 166,224 252,255 | 65.536 ‘a:lresu, obvy<le po~oci DHCP (=3) pretokelu

17216 00/12 | 172..6.00-172.31.255.255 | 1.04€.57€ |Privatnl "ozsa~ adres (RFC 198)

rr i 3 r i i e
197.68.99 0/24 | 197.68.99 0-132.38 99 253 256 ‘FFEEF’ . Eggg?'sm“”’ echoc"é migrace mezi Pv< e Pvé

192,268 00/16 | 1392.168.0.0-192.* 68,255,255 65536  [Privatnl “ozsa~ adres (RFC 19:8)

138.1800/15 | 1898.8.0.0-19819.255.255 131.072  [Protestova~i, rter-natwork' komuni<acl (RFC 2542)

22,00 C/4 222,00 (-23¢,255 252,250 | 266.435.45€ |Viz tfida D— Muticas”, oj. ko~ .nikaca 2\ [RFC 3171)

s - - . iz tf{da E — Rezervovano cro experimentdini wyvcj protokol
24C.C.CC/4 24C.C.C (-252.255 252,255 | 26E.435.45¢6 IE(E 2y 28nMho povo 2nf 1ANA

Specialni adresy
— Privatni adresy

* nesmi se Sirit po Internetu - smerovace nesmi propustit
datagramy s temito adresami

— "Multicast" adresy

- jeden stroj rozesila informace vice zaregistrovanym strojlim
(napr. internetova televize)
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Internetové adresy (5)

« Setreni IP adresami
— Uzivani privatnich adres a jejich preklad na adresy
verejné (NAT = Network Address Translation)

« Mnozina privatnich adres je prekladano na jedinou verejnou
adresu

* Na privatnim rozsahu (za NAT smérovacem) je problém se
servery

« ZpuUsob prace NAT souvisi s IP protokoly, zejména pak s tzv.

porty
* Vratime se k tomuto problému a jeho reseni pozdéji

Smérovac o,
147.32.85.27 (router) 192.168.100.1 LAN s privatnimi
| < NAT IP adresami

Napf. adresy z
privatniho rozsahu
192.168.100.1/26

Vefejna
adresa
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Internetové datagramy

/s VvV 7/

* Internet vytvari virtualni sit a prenasi tzv. IP

datagramy
— Sit predstavuje systém ,,s nejlepsi snahou o dorucovani”

(best effort delivery)

— Datagramy putuji po rtznych fyzickych sitich majicich
rznou strukturu a velikost rdémcu

« Format IP datagramu

Hlav txa :
Da.cva oblas: dategramu
datagramu

9 !

Hlavicka : :
P Datova oblast ramce

Zapouzdieni IP datagramu do rar ce fyzické sité
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Hlavicka IP datagramu

« Kazdy IP datagram méd hlavi¢ku nesouci informace dulezité
pro prenos datagramu od odesilatele k adresatovi
0 4 8 16 19 24 31
HLEN | SERV CE “YPE TOTAL LENGTH
[D=NTIZICA_ION FLAGS | FIAGM-NT OFFSET
TIV= TO _IVE PRO-OCOL HEAZZR CHECKSUM
SOURCE IP ADDRESS

DES INATION |- ADDRESS

IP OPTIONS (IF ANY) PAIDING

Format |IP datagramu

Vyznam polozek
- vers: Verze IP protokolu - pro IP v. 4 vers = 4

- gl_)EN: Délka hlavicky ve 32-bitovych slovech (standardnée

- totaLLENGTH: Celkova délka datagramu v bytech
(oktetech) vcéetné hlavi¢ky - max. 65535 bytd.

- souRrcek IPp ADDRESS: |IP adresa odesilatele
~ DESTINATION IP ADDRESS: |IP adresa adresata
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Hlavicka IP datagramu (pokracovani)

- penTiFicaTion: Obvykle sekvencni nebo nahodné cislo
vygenerované odesilatelem datagramu.

- protocoL: ldentifikace protokolu IP datagramu (ICMP=1,
UDP=17, TCP=6, ...). Definovano v RFC 1060

FLAGS, FRAGMENT offrseT: INnformace o fragmentaci datagramu

mive To Live (7T): Urcuje jak dlouho smi datagram putovat po
Internetu. Kazda brana dekrementuje tuto hodnotu; je-li
t1L=0 odstrani datagram a posle ICMP zpravu odesilateli

service Type: Osmibitové pole obsahujici pokyny pro
smerovani paketu

0 1 2 3 4 5 6 7
PRECEDENCE D T R UNUSED
Precedence datagramu: , ]
O=normalni, Malé Vysoka Vysoka

7=fizeni sit& propustnost spolehlivost

zpozdéni
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Fragmentace datagramu

e MTU: (Maximum Transmission Unit) Ur(\ije
maximalni velikost datagramu, kterou
|ze prenést po LAN s urcitou technologii

Sit Implicitni MTU Sit Implicitni MTU
PPP 296 X.25 576
Ethernet 1 500 WiFi (IEEE 802.3) 1492

TokenRing 4Mb 4 464 TokenRing 16Mb 17 914

* Internet - soustava LAN s rdznymi MTU
— Pokud je datagram vetsi nez MTU, musi se

fragmentovat
Host Host
A B
Net 1, Net 3,
MTU=1500 MTU=1500
G G,

Net 2,
MTU=620 1 7
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Fragmentace datagramu

Fragmentace nastava kdekoliv po cesté datagramu

— Je-li datagram fragmentovan, nesklada se cestou, ale
rekonstrukce datagramu je ukolem cilového stroje

— Kazdy fragment putuje jako samostatny datagram:

« Z hlavicky pUvodniho datagramu se okopiruji pole: VERs, HLEN,

SERVICE TYPE, IDENTIFICATION, PROTOCOL, SOURCE IP ADDRESS, DESTINATION IP
ADDRESS

* TOTALLENGTH se zmeni na delku fragmentu a polozka FRAGMENT
oFrseT urcuje polohu (offset) fragmentu v plvodnim datagramu

* Pole FLAGs obsahuje bit: "more fragments". ]e-li tento bit 0, pak
cilovy stroj vi, ze obdrzel posledni fragment, a pomoci poI|
FRAGMENT OFFSET @ TOTAL LENGTH mUZze sestavit originadlni datagram

‘ DATAGRAM ‘ data 1 5 data 2 . data 3
HEADER 600 oktet(] | 600 okietl ' 200 oktetd

‘ FlﬁlﬁEEDEENFI ‘ data 1 Fragment 1 (offset=0)

‘ FEH:EEDEENFI ‘ data 2 Fragment 2 (offset=600)
FEH&EEDEENFI data 3 Fragment 3 (offset=1200)

Fragmentace datagramu délky 1400 oktetd pfi prdchodu sitf s MTU = 620
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Smérovani datagramu

« Smeérovani (routing) je proces rozhodovani o ceste,

kudy poslat datagram (nebo jeho fragment) k cili
— Za smerovac se povazuje libovolny stroj schopny
prijimat takové rozhodnuti
— Smérovani mUze byt primé nebo neprimé
* Primé smeérovani nastava, kdyz je cilovy stroj soucasti
lokalni sité bezprostredné spojené se smérovacem
* Jinak jde o smérovani neprimé
— Smeérovace v Internetu tvori kooperativni
propojenou strukturu. Datagramy putuji od jednoho
smerovace k druhému dokud nedosahnou
smerovace, ktery umi zaslat datagram primo
cilovému stroji

— Tabulkou rfizené smerovani
- Kazdy smerovac obsahuje tzv. smerovaci tabulku tvorenou
dvojicemi
(N, G), kde N je netid cilové sité a G je IP adresa "pristiho"
smeérovace podél cesty k cilové siti N. ,Pristi smérovac”

musi byt dosazitelny primo.
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Smeérovani datagramu

20.0.0.5 30.0.0.6 40.0.0.7

Network E Network | Network Network
10.0.0.0 20.0.0.0 30.0.0.0 40.0.0.0

10.0.0.5 20.0.0.6 30.0.0.7

PTi zasilani stroji na siti Smeéruj na adresu
20.0.0.0 Adresuj primo cilovy stroj
30.0.0.0 Adresuj primo cilovy stroj
10.0.0.0 20.0.0.5
40.0.0.0 30.0.0.7

Tabulka smérovace G

* Implicitni smeéry (default routes)

— Velmi ¢asto jsou LAN propojeny se "zbytkem
Internetu" prostrednictvim jediného smerovace. Pak
tento smeérovac predstavuje pro tzv. default
gateway, tj. adresu, kam vsechny stroje v LAN
posilaji datagramy adresované vne LAN

A3B330SD 2015
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Smeérovani datagramu

« Specializované sméry ke strojum (Host-Specific Routes)

—  Neékdy je vyhodné priradit jednomu nebo nekolika
strojim specidlni smérovaci informaci. DUvody mohou
byt bezpecnostni, administrativni i technické.
Technickym dUvodem je napr. pripojeni samostatného
stroje po point-to-point spoji (Internetovy PPP protokol)

* Smerovaci algoritmus: o
Vyjmi z datagramu cilovou IP adresu /D a s pouzitim

741

sitové masky urci netid ciloveé site

Pokud ID odpovida nékterému spec. smeéru (host- -
specific route), pak posli datagram primo tomuto stroji
Pokud netid se shoduje s nekterou primo pripojenou
SItl, smerUJdprlmo o 5 ) -
Pokud netid se nachazi ve smerovaci tabulce, posli
datagram odpovidajicimu smerovaci =~

Pokud bylg specifikovano implicitni smerovani (default
route), posli datagram na "default gateway"

Jinak oznam chybu smeérovani zaslanim ICMP zpravy
odesilateli (pestination unreachable)

o U & W DN H
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Lokalni doruceni datagramu

* Prime smerovani musi dorucit datagram lokalne
— Totéz se deje pri predani datagramu primo dostupnému
smerovaci prlpOJenemu pres LAN (nikoliv pfi point-to-point spoiji)
— Datagram obsahuje IP adresu, avsak dorucit je nutno na
fyzickou adresu uvnitf LAN
- Mapovani IP adres na fyzické adresy
— ARP (= Address Resolution Protocol) - dynamické mapovani

— Redeni v "broadcast" LAN - zaslani datagramu strojem
A s IP adresou I, stroji B, ktery ma IP adresu /,

- Odesilatel zna svoji IP adresou 1, a i fyzickou adresou F,, a potrebuje
zjistit fyzickou adresu F, k jemu znamé IP adrese I,

- Vysle ,ARP broadcast” ramec, v jehoz datoveé casti bude vedle I, i I,.
Tento ramec prijmou vsechny stroje v LAN.

- Stroj, ktery rozpozna svoji adresu /,, na tuto , vseobecnou vyzvu“ odpovi
a sdeli tak odesilateli svoji fyzickou adresu F,.

- "Broadcast" vsak zatézuje LAN, proto si tazatel ziskanou F, jistou dobu
(standardné 5 minut) pamatuje.

* Vzhledem k tomu, ze se da oCekavat brzka odpoved B — A, stroj B ziska
a zapamatuje si z ARP ramce i adresy |, a F,.
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Pro}okol ICMP

ICMP (= Internet Control Message Protocol)
— Nejjednodussi protokol pro rizeni site a predavani chybovych

hlaseni
| ICMP -=ADER | ICMP DA AASZA |
| 12 HEADER | 1> DATA ARZA |
jgﬂ‘g FRAMZ DATAASZA

Zapouzdieni ICMP v IP datagramu na fyzické siti

— Hlavicka ICMP datagramu nema (kromé prvnich 4 byté) P€VNOU

strukturu 0 8 16 31
TYPE CODE CHECKS UM
TYPE DEPENDENT DATA

OPTIONAL DATA

— Pole 1vpe udava ucel ICMP zpravy a urcuje i format a vyznam

daIS|ch poli - nékteré typy ICMP datagramu
- Standardizovanych typl je mnohem vice (cca 40)

TYPE Ucel TYPE Ucel
0 Echo reply 9 Router advertisement
3 Destination unreachable 10 Router discovery
5 Redirect (route change) 11 Datagram TTL exceeded
A3B330SD 2015 8 Echo request 12 Datagram parameter problem 23



Protokol ICMP — zakladni uziti

« Operatorské pouziti
— "Utilita" ping k testovani dostupnosti cilového stroje je
postavena na ICMP
* "Nas" systém vysle ICMP "Echo request” s cilovou adresou
testovaného stroje. Navic ping umi nastavit velikost zasilaného paketu
a dalsi priznaky v zahlavi datagramu (napfr. "don't fragment").
« Dorazi-li ICMP datagram k cilovému stroji, ten odpovi pomoci ICMP
"Echo reply", a kdyz tento paket dorazi "k nam", vime, ze cesta je OK.
— "Utilita" traceroute (ve Windows tracert) dovoli trasovat
cestu od "naseho" stroje k cili

« Vyuziva fakt, ze kazdy smérovac po cesté datagramu dekrementuje
pole TTL, a klesne-li hodnota tohoto pole na nulu, informuje zdrojovy
systém ICMP zpravou "Datagram TTL exceeded" (typ 11).

* Posilame tedy sérii datagramu ICMP "Echo request”, kde prvni
datagram ma pole TTL=1, druhy TTL=2, atd. Tim se nam vraci
datagramy ICMP type 11 od vSech smérovact po cesté "od nas" k cili.
Dosazeni cile je indikovano navratem ICMP "Echo reply".

» Existuji varianty traceroute uzivajici i jinych protokold, ale princip s
promennym TTL je tyz.

* |CMP se uziva i pro zjisteni lokalniho smerovace

- Stroj na lokalni siti vysle ICMP 10 (Router discovery) s cilovou adresou

0.0.0.0 (broadcast) a smérovac odpovi ICMP 9 (Router advertisement)
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IPv6
* |IPv6 ma adresu danou 128 bity (IPv4 pouze 32 bit)

« |IPv6 vylepSuje nekteré viastnosti IPv4, ale stara se
pouze o vrstvu sitovani

* Proc€ 67 Internet Stream Protocol z roku 1979 pouziva IP
hlavicku s Cislem verze 5. Dalsi volné Cislo je 6.
* Vylepseni
— Velky prostor adres - pfiblizné 3.4x10% rznych adres
— Multicasting - vyslani jednoho paketu na vice riznych
pocitacu
— SLAAC - Stateless address autoconfiguration -
automaticka konfigurace za pouziti algoritmu

prohledavani okoli Neighbor Discovery (lze pouzit i
DHCPv6 nebo statické nastaveni adresy)

— Pouziti sitové bezpecnosti (Sifrovani a oveérovani) je
povinne v IPvo

— Mobilita - zabranuje rGznému smérovani paketl pfi cesté
ze zarizeni a zpet (avoid triangular routing)

— Jumbogram - datagram s velikosti az 2%- 1 (v IPv4 max
65535)
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Adresy IPv6
Zapis 8 skupin s 16 bity - kazda skupina ma 4
hexadecimalni Cisla

— 2001:0db8:85a3:0000:0000:8a2e:0370:7334

— 0 nejsou dulezité, pokud nemaji zddny vyznam

— 2001:db8:85a3:::8a2e:370:7334

Format adresy:

— 48 nebo vice - routing prefix - smérovani

— 16 nebo méné - subnet-id ( subnet-id+routing prefix =
64 bit()

— 64 - identifikace zafizeni (muze to byt MAC-adresa
sitové karty, identifikator od DHCPv6, nahodné
vygenerovane cislo, ru¢né zadané cislo)

Multicast - datagram pro vice pocitacu:

— 8 bitl prefix - zac¢inajici FF

— 4 bity priznak®

— 4 bity rozsah - scope 16 predefinovanych rozsaht pro
multicast

— 112 bith ¢islo skupiny
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[Pv6 smerovani

- Zjednodusené zpracovani pro smerovace (routery)
- Hlavicka IPv6 je jednodussi

* |IPv6 smérovace neprovadéji fragmentaci
— Minimalni MTU (Maximal transmission unit) je 1280
— Smeérovace umoznuji detekci MTU na specifikované
cesté

* |IPv6 nema kontrolni soucet (to zajistuje transportni
a linkova vrstva)

* TTL - (Time To Live) je nahrazen Hop Limit -
maximalni poCet smerovacu na ceste, neni treba
merit cas straveny v bufferech

« Smerovaci prefix obsahuje veskeré informace
potrebneé k smerovani

— RFC 3177 (2001) navrhuje smérovani vSech pocitacu
na zakladé /48 lokace

— RFC 6177 (2011) zredukovalo lokaci na /56
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Od IPv4 k IPv6

* IPv4 s CIDR smérovanim a pouziti
NAT zpomalily nutnost prechodu na
IPvO

* Jak prejit od IPv4 k IPv6
— Dual-stack - asi nejcastéjsi soucasné reseni,
smerovac podporuje soucasne obe verze IP
protokolu

— Tunneling - zapouzdreni telegramu IPv6 do IPv4

— Pouziti proxy a preklad - pro pocitace s IPv6,
ktery chce vyuzit sluzeb IPv4 serveru je nutné
zajistit prevedeni a preklad IPv6 na IPv4

* Zkontrolujte si své pripojeni na:
— www.test-ipv6.cz
— www.test-ipvb.com

— Ipvbtest.google.com
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Transportni vrstva

« Cile transportni vrstvy
— Zajistit komunikaci mezi procesy
— Rozlisit rdzné adresaty na jednom pocitaci
— Zajistit spojovany prenos dat
— Zvysit spolehlivost
— Zvysit kvalitu sluzby (QoS Quality of Service)
— Kontrolovat prenos dat
* Rozlisuji se 3 typy siti
— Kategorie A - sité bez ztrat paketl a bez chyb spojeni - lokalni sité
— Kategorie B - sité bez ztrat paketl s moznosti chyb spojeni - privatni sité

— Kategorie C - sité s moznosti ztrat paketl i chyb spojeni - internet
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Transportni vrstva
* 5 trid transportni vrstvy
— TPO - jednoducha vrstva pro site kategorie A
— TP1 - vrstva resici rozpojeni pro site kategorie B
— TP2 - vrstva pro sité kategorie A s pouzitim portU

— TP3 - vrstva resici rozpojeni pro site kategorie B s
pouzitim portQ

— TP4 - transportni vrstva pro sité kategorie C s pou2|t|m
portd a spolehlivého doruceni dat s potvrzovanim

 Priklady

— UDP - transportni vrstva tridy TP2
— TCP - transportni vrstva tridy TP4
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— jeden z nejjednodussich transportnich protokold.

Protokol UDP
 UDP (= User Datagram Protocol)

— Poskytuje tzv. nespojovanou a nezabezpecenou sluzbu
dorucovani uzivatelskych datagramu
— Oproti ry2|m IP datagramUm ma schopnost rozlisit mezi

ruznym| cilovymi procesy na adresovaném pocitaci

pomoci polozky port

* Polozka SOURCE PORT je nepovinnd; neni-li pouzita, musi byt 0.
 Jinak oznacuje Cislo portu, na n€jz ma byt zaslana pripadna odpovéed.
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HEA_Z==

2
o UDP DATA AREA

b

IP HEADER

|2 DATA A==A

e

FRAM=
HEAZ=R

F=AME DATA AREA

Zapouzdreni UDP v IP datagramu na fyzicke siti

16

31

UDP SOURCE -ORT

UD- DES INATION PORT

UDP M=SSAC= LENG H

UDP C-=CKS._V

UDP Header

— Polozky PORT se pouzivaji k rozliSeni vypocetnich procesl ¢ekajicich na cilovém
stroji na UDP datagramy.

31



Protokol UDP

— Aby se zajistilo, ze rGzné stroje na Internetu si
budou rozumet, IANA vydava zavazny seznam tzv.
obecné znamych cisel portu

— Néktera vybrané cisla UDP portu:

(Viz http://www.lana.org/assignments/port-numbers)

Por, Keyword Vyzra™
0 - Reserved
I | echc Echo t~e datagram
13 day. me Time of the day
53 dns Domain Name Serv ce
67 boctrs Bootst-ap Protocol Server, DHCP Server
68 boctece Bootst-ap Protocol Client, DHCP Client
69 tfie Trivial File T-ansfer
123 nte Network Time Protocol
137 ne.pios-ns NETBIOS Name Servize
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Protokol UDP

- UDP protokol nezabezpecuje, ze:
— datagram se béhem prenosu neztrati
— datagram nebude dorucen vicekrat
» Potrebné zabezpeceni musi resit aplikace, které UDP
pouzivaji
* Priklad pouziti UDP
— DNS (preklad mezi symbolickymi jmény strOJu a jejich

IP adresami) - realizuje komponenta lokalniho OS
zvana resolver

— Utilita nslookup slouzi k explicitnimu pouziti (a
testovani) DNS
zubrina> nslookup proxy.felk.cvut.cz

IP(udp) 147.32.85.46:41245 > 147.3280.9:53 11033- A? proxy.felk.cvut.cz. (36)
IP(udp) 147.32.80.9:53 > 147.32.85.46:41245 11033* 1/2/3 A 147.32.80.13 (146)

zubrina> nslookup 147.32.80.13

IP(udp) 147.32.85.46:38523 > 147.32.80.9:53 2- PTR? 13.80.32.147.in-addr.arpa. (43)
IP(udp) 147.32.80.9:53 > 147.32.85.46:38523 2* 1/2/4 PTR proxy.felk.cvut.cz. (197)
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Protokol zabezpeceného datoveho toku TCP

* TCP je nejdulezitéjsi obecna zabezpeclena sluzba
realizujici primé spojeni mezi dvema pocitaci
— TCP/IP je Internetova implementace této sluzby
* Vlastnosti TCP

— Datovy tok

* Aplikace komunikujici po TCP/IP spoji povazuji komunikacni kanal

za tok bytl (oktetll) podobné jako soubor
— Virtualni spoj

* Pred zacatkem prenosu dat se komunikujici aplikace musi
dohodnout na spojeni prostrednictvim sitovych komponent svych
operacnich systém{

* Protokolovy software v operacnich systémech obou pocitacu se
dohodne zasilanim zprav po siti a overi, ze spojeni Ize spolehlive
navazat a ze oba koncové systémy jsou pripraveny ke
komunikaci

* Poté jsou aplikace informovany o ustaveném spojeni a datova
komunikace mUze byt zahdjena

* Prerusi-li se komunikace spojeni behem, obé strany jsou o tom
informovany

« Termin virtualni spoj je pouzivan k vyjadreni iluze, ze aplikace
jsou propojeny vyhrazenym spojem. Spolehlivosti je dosazeno
plné vazanou komunikaci po spoji (Uplny "handshake")
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Protokol zabezpeceného datoveho toku TCP

— Prenos s vyrovnavaci pameti
* Pro zlepseni efektivity prenosu sklada protokolovy modul v
OS data tak, aby se po siti posilaly pakety rozumné
velikosti. Pokud to neni zadouci (napr. Tenet), je TCP/IP
vybaveno mechanismem, ktery vynuti prednostni prenos i
velmi kratkého datagramu ,mimo poradi“
— PIne duplexni spojeni
* Aplikacni procesy vidi TCP/IP spojeni jako dva nezavislé
datove toky bezici v opacnych smerech bez zjevné
interakce. Protokolovy software potvrzuje (ACK) data bezici
v jednom smeru v paketech posilanych spolu s daty ve
smeru opacném

| TCP H=ADER | TC= DATA AREA |
| > HEADER | |2 DATAARZA |
‘ jg;‘fﬂEEH FRAM= DATA ASZA

Zapouzdreni TCP/IP v IP datagramu na fyzicke siti
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ResSeni spolehlivosti TCP
 Zajisténi spolehlivého prenosu
— pozitivni potvrzovani doslych dat spolu s opakovanim
prenosu

Udalosti na_ o Udalosti na
vysilaci strané Datagramy na sit prijimaci strané

Posli paket 1 ™———__ | Pfijmi paket 1
o 4  Posli ACK 1
Prijmi ACK 1
PoSli Paket2 ™—————_ Pfijmi Paket 2
| PosiiACK2

— Ztracené pakety budou zopakovany na zakladé vhodnych ¢asovych prodlev

Pfijmi ACK 2

Udalosti na Datagramy na siti Udalostina _
vysilaci strané prijimaci strané
Posli paket 1 —_— Zl?r%lé%tn
Spust ¢asovaC | 0000 —t— o e
pusteasovac 1 e ~| Paket mél prijit
ACK mél byt poslan

ACK by

normalné by v této
dobé dosel,

avsak Cas vyprsel.
Zopakuj paket 1

Spust Casovac
- ———— .| Ppiijmipaket1
. Posli ACK 1
PFijmi ACK 1
Zastav Casovac
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Reseni spolehlivosti TCP

— Datagramy se mohou po ceste i duplikovat (data i ACK).
* Tento problém se resi pomou sekvencniho ¢islovani datagramd

— Problém efektivity pozitivniho potvrzovani
- Cekéni na _potvrzeni kazdeho

paketu je Casove nakladné
- Metoda posouvajiciho se okna

PocatecCni poloha okénka

1 [ 2 [ 3| 4 | 5 | 6 | 7

Okénko se posouva —

Pijmi ACK 2

Udalosti na Udalosti na
vysilaci strané Zpravy na siti pfijimaci strané 1 2 3 4 5 6 7
Posli Paket 1
Posli Paket 2 \ o
Prijmi Paket 1
Posli ACK 1
Posli Paket 3 PFijmi Paket 2
Posli ACK 2
Prijmi ACK 1 PFijmi Paket 3
/ PoSi ACK 3

PFijmi ACK 3
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Porty, spojeni a koncové body TCP

« TCP rovnéz pouziva porty k rozliseni cilové aplikace na
spojenych pocitacich

- Cisla portu pro TCP_ mohou byt stejna jako pro UDP, nebot
protokoly jsou rozliseny na obou koncich spoje

automat|cky
* Stroj prljlmaJICI datagram se napred "podlva" na pole proToOCOL V
hlavicce datagramu a podle nej preda zpracovani bud UDP nebo
TCP "vetvi" v sitové komponente 0OS

— Aby bylo mozno vyuzivat teze sluzby poutace (serveru)
vetsim poctem J|nych poutacu (klientu), TCP/IP zavadi tzv.

virtualni spojeni (virtualni kanaly).

« Tyto virtualni kanaly jsou vlastné spojeni mezi tzv. koncovymi
body, coz jsou IP adresy s pripojenym cislem portu, napr.
147.32.85.34:80.

« TCP/IP virtualni spojeni je pak identifikovano dvema koncovymi
body tohoto spojeni

— Vv IP v4 je to vlastné 12 bytd - tj. 2 x (4 byty adresy + 2 byty port)

* Par koncovych bodU "celosvétové" odllsu1e EXIStUJICI TCP/IP spoj

* RlUzné spoje mohou mit na jednom konci tyz "koncovy bod", avsak
na druhém konci musi byt rGzné koncové body.
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Tvorba TCP spojeni

« Pasivni a aktivni otevreni
— TCP vyzaduje, aby se systémy, mezi nimiz se spojeni
navazuje, predem dohodly o vzniku spOJem
— Aplikace na jednom konci musi pozadat svuj lokani OS a
uskutecnit tzv. pasivni otevreni na daném portu indikujici
ochotu aplikace prijimat prichozi zadosti o spojeni. Tento

konec kanalu je obvykle oznacCovan jako server.
* Server "posloucha" na daném portu

— Chce-li klientska aplikace se serverem navazat spojeni,
pozada svuj OS o aktivni otevreni, kdy zada IP adresu
serveru a prislusny port. Lokalni kllentsky OS priradi
navazovanemu spojeni vhodny volny lokalni port (obvykle
1024-2047). Oba stroje pak navazi spojeni (=) a mohou spolu
komunikovat.

Klientsky stroj e Serverovy stroj

Vy

a Aplikace I

realizujici napf. E
~h oncovy bod 1 web server !
14732865190 | fTTTTTTTTTTTOC

{'wasav'y'p}am.'z;a'z(

"""""""" ) Koncovy bod
Koncovy bod 147.32.85.34:80
147.32.86.5:1080
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TCP segmenty a jejich format

« Datovy tok TCP se déli na segmenty
— Segmenty putuji po siti jako IP datagramy
- Kazdy byte v datovém toku ma sveé 32-bitové
sekvencni ¢islo v ramci spojeni
 Hlavicka TCP datagramu (segmentu)

0 4 10 16 31
SOURC= FORT DES INATION =C=T
SEQUENCE NUM3ER
ACKNOWLEDGMENT NUMEER

HL=N RESERVE_ |CODE =ITS WINDOW
CHE CKSUM URGEMNT POINTER
OPT ONS [IF ANY) PAZ_ZING

* Vyznam polozek
* SOURCE PORT, DESTINATION PORT: Identifikace aplikaci na obou koncich
spojent
* SEQUENCE NUMBER: Sekvencni Cislo bytu v datovém toku

* ACKNOWLEDGMENT NUMBER: sekvencni Cislo bytu v protismeérnem toku,
ktery odesilatel oCekava v odpovédi od prijemce

Poznamka: SEQUENCE NUMBER se vztahuje ke sméru prenosu, v némz se
posila segment, zatimco ACKNOWLEDGMENT NUMBER se vztahuje ke sméru
opacnéemu
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TCP segmenty a jejich format

* Vyznam polozek TCP hlaviCky (pokracovani)
* HLEN: Délka hlavicky ve 32-bitovych slovech
* CODE: Pole obsahuijici 1-bitové priznaky:

* WINDOW:

URG:
ACK:
PSH:

RST:
SYN:

FIN:

Pole URGENT POINTER je platné =»

Datagram nese potvrzeni protismérného datového segmentu
Tento segment pozaduje "push”, tj. okamzité doruceni aplikaci bez
pouziti vyrovnavaci pameti na prijimajici strané

Reset spojeni

Aktivni zadost o zfizeni spojeni (synchronizace sekvencnich Cisel)
UkoncCeni spojeni (odesilatel detekoval konec datového toku)

UrCuje kolik dat je odesilatel ochoten pfijmout od pfijemce v ramci

datového toku béziciho v opaCném sméru

* URGENT POINTER: Toto pole je ukazatel na urgentni datovy element uvnitr
datového useku segmentu (napr. ~C v TELNET-ovém spojeni) — plati jen ve
spojeni s priznakem URG

* OPTIONS: Volitelné polozky pouzivane pfi vytvareni spojeni (napf. max.
velikost segmentu)
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Casové prodlevy pro opakovani prenost

* Konstantni hodnota casoveho zpozdeéni pro opakované

vyslani paketu je nevhodna

— Internet je pfilis rlznorody a je slozen z mnoha rliznych LAN a ,point-to-point*
spoju zalozenych na rliznych HW technologiich

« TCP/IP pfizpusobuje ¢asové parametry virtualniho spoje
— Pouziva adaptivni algoritmus pro zopakovani posilaného paketu.
— Algoritmus je zaloZzen na pribézném sledovani tzv. ,round trip time* (RTT)
* Doba mezi odeslanim paketu a pfijetim jeho potvrzeni.
— Skute¢na prodleva pro opakovani paketu je ur¢ovana jako vazeny primeér z
RTT namérenych v nedavné historii.
— Strategie se rychle pfizplsobuje okamzité zatézi mezilehlych siti a smérovac
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Navazani TCP spojeni

 TCP pouziva tristupnovy postup navazovani spojeni
(pfedpokladame, ze server ,nasloucha®).

1. 'V prvnim kroku iniciator spojeni (klient) poSle adresatovi (serveru) segment s
nastavenym SYN bitem, nahodné vygenerovanym SEQUENCE NUMBER = x a
prazdnou datovou sekci

2. Kdyz server obdrzi tento segment, odpovi na n€j segmentem s nastavenym
SYN a ACK, nahodnym SEQUENCE NUMBER = y a ACKNOWLEDGMENT NUMBER
= x+1.

3. Kdyz klient dostane tento segment, potvrdi jeho prijeti zaslanim segmentu s
nastavenym ACK, nulovym SYN bitem a ACKNOWLEDGMENT NUMBER = y+1.

—  Tak jsou ustaveny pocatecni hodnoty SEQUENCE NUMBER a
ACKNOWLEDGMENT NUMBER pro daneé spojeni

—  Sekvencni Cisla jsou nahodna

*  MozZnost detekovat havarii Ci restartovani stroju na koncich spoje v
ramci casove prodlevy
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Ukonceni TCP spojeni, TCP porty

* UkoncCeni spojeni nastava obvykle na zadost aplikace,

ktera spojeni ustavila

— Aplikace sdéli TCP, ze uz nema dalSi data

— TCP software uzavre spojeni v jednom smeru, coz se deje zaslanim
segmentu s nastavenym FIN bitem

— K Uplnému ukonceni je tfeba spojeni zavrit i v opacném smeru podobnym
zpusobem (tj. FIN bitem)
— TCP spojeni Ize i okamzité nasilné prerusit uzitim bitu RST

* Priklady obecné znamych &isel TCP portl

For. Keyword Vyzra™
20 fic-data F le T-ansfzr P-otocal (0aa sectio™)
21 ftro F le T-ansfer P-atocol (cont-ols)
22 ssh Sec.re Terminzl Con~ect on
23 telnet Tzrminal Connec:ion
25 s™ip Simole Mail “ra~soo-t Protocol
53 domair Domain Na—e Server Transfe~
80 http Worla-wize web
120 pop3 Pos: Off ce P-otocal v.3
123 imac Internet Message Access Pratocol
443 https Sec.rel Www
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Konecny automat TCP

4

Zrus TrCB

CLOSED

fiktivni podiednr stav

Pasivni otevreni z

Viytvor TrCB

LISTEN

Prijat SYN
Poslat S¥YMN, ACK

SYN-RECEIVED Qb
| SYNRECEIVED [«

m

| Posi ATK |

CLOSE-WAIT

LAST-ACK

ObdrZen ACK jako powvrzeni FIN

Soub
gasio

Aktivni otevieni z
aplikace
vor TrCB

Poili SY _
Klient vola

.Close”
nebo dlouho

- bez odpovédi
evTEen|

YN
SYN-SENT
- BT

ObdrZen SYMN+ACK
Posli ACK

Aplikace vold .close”
FPosh FIN

SoubgZneé zavirani

FIN-WAIT1

Obdréen FIN

Poil ACK ObdrZen ACK, jako
potvrzeni FIM

CLOSING

FIN-WAIT2
Obdrien ACK 1. potvrzeni FIN

TIMEWAIT

Expirace

tasovace
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Uveden je
zjednoduseny konecny
automat

— predepisuje chovani
sitové vrstvy OS pro TCP
spojeni

— jde o ,,popis
implementace”

— kazdé samostatné
spojeni muze byt v
daném okamziku v jiném
vyvojovém stavu

Kazdé TCP spojeni ma
svUj ridici blok TrCB
(Transmission Control
Block)

— je propojen s prislusnym
socketem

- registruje pribéh
navazovani spojeni a
jeho "stav"

— odkazuje na vyrovnavaci

pameti pro prenos dat
45



API pro sitoveé sluzby
» Zakladnim prostredkem pro sitovée
komunikace je tzv. socket

— obecny objekt pro meziprocesni komunikaci (IPC)

— n%lcastejl vsak pro IPC prostrednictvim pocitacovych
Siti
* tzv. rodina POSIX socketU - zprostredkun IP komunikaci
* POSIX sockety se vyvinuly z puvodnlch BSD socketl

— z pohledu API se socket jevi jako POSIX ,,soubor*
° Vytvorenl socketu (ziskani manipula¢niho ¢isla ,,souboru)

int sock_fd = socket(int domain, int type, int protocol)

* domain — Specifikuje rodinu socketu (pro IP domain = AF_INET)
* type - urcuje zplsob komunikace zprostredkovane socketem
- SOCK_STREAM = socket zprostredkuje datovy tok (nejcastejl TCP)

— lSJ%Clb) DGRAM = socket zprostredkuje predavani datagramu (napfr.
- SOCK_RAW = socket umoziuje pfimy pristup k sitovym sluzbam

(uziva se napr. pro pristup aplikaci k ICMP)

protocol - konkrétni protokol (TCP, UDP, ...)

IPPROTO _IP = protokol je automat|cky zvolen podle parametru
type
IPPROTO_ICMP = socket zprostredkuje ICMP protokol

IPPROTO_UDP = UDP prenos datagram
IPPROTO_TCP = TCP datovy tok
dalsi protokoly viz RFC 1700
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Operace se sockety

— Navazani socketu na lokalni adresu (pasivni otevreni na serverové
strané)

bind(int sock_fd, const struct sockaddr *my_addr, socklen_t addr_len)
* sock_fd - socket

* my_addr - lokalni adresa, pro AF_INeT struktura vCetné portu
* addr_len - délka adresy v bytech
— Cekani socketu na zadost o pfichozi spojeni (na serverové strang)
listen(int sock_fd, int backlog)
sock_fd — socket

backlog - maximalni pocet Cekajicich spojeni

— Prijeti zadosti klienta o spojeni se serverem (veetné identifikace
klienta)

new_fd = accept(int sock fd, struct sockaddr *client_addr,
socklen_t *client_addr_len)

sock_fd - socket

client_addr — adresa klienta, pro ar INeT struktura vCetné portu

addr_len — délka adresy v bytech

new_fd je ,souborovy deskriptor”, jehoz prostrednictvim bude probihat obousmérna
komunikace mezi klientem a serverem

POvodni socket zUstava ve stavu ,listen” a je chopen pfijimat dalsi
prichozi spojeni a radit je do fronty. Existuji-li takove Zadosti o
spojeni, dalsi volani accept vrati ihned dalsi klientske spojeni; v
opacném pripadé accept zpUsobi zablokovani volajiciho procesu
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Operace se sockety

— Pripojeni na vzdalenou adresu (aktivni otevient klientem)
connect(int sock_fd, const struct sockaddr *serv_addr, SOC klen_t addr_len)
°* sock_fd — socket

* serv_addr —adresa serveru, k némuz se klient pripojuje, pro
AF _INET struktura véetné portu

* addr_len — délka adresy v bytech

— K prenosim dat mezi klientem a serverem pote,

kdy prichozi zadost byla akceptovana (spojeni bylo
Uspesné navazano)

send(), recv()
sendto(), recvfrom()
write(), read()
sendmsg(), recvmsg()

* Prvnim parametrem vsech téchto funkci je sock fd
* Detalily viz specifikace POSIX

— Ukonceni spojeni

close(int sock fd)
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Pouziti API pro sitoveé sluzby

 Server

1.Vytvor socket volanim sluzby
socket()

2.Navaz socket na lokalni
adresu a port volanim bind()

3.Priprav socket na prichod
zadosti o spojeni volanim
listen(), vznikne
,naslouchajici socket”

4.Volanim sluzby accept() se
server zablokuje, dokud
neprijde zadost o spojeni.
Navratovou hodnotou
accept () je novy souborovy
deskriptor (fd), otevreny pro
komunikaci. PGvodni socket
stale nasloucha a Ize znovu
volat accept ().

5.Komunikace pomoci send()a
recv()nebowrite() a
read()

6.Pripadné volani close()

koncicim serverem (passive
close)

Klient
1. Vytvor socket volanim sluzby

socket ()

2. Volani sluzby connect ()

navaze spojeni se serverem a
vrati souborovy deskriptor
pro dalsi komunikaci

. Komunikace se serverem

pomoci send()a recv()nebo
write() a read()

.Volani close() k ukonceni

spojenl’ Se serverem (active
close)
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Z.akladni aplikacni IP protokoly

* |P aplika¢nich protokoll jsou stovky

— Obvykle se pro uzivatelsky orientované protokopl
.pouziva zabezpeceny transportni protokol TCP/I
* Vetsina apljkacnich protokolu vyuziva komunikace
,V otevrene recl
* prikazy a reakce nane jsou ,Vv primitivni anglictine” )
. Ogﬁggg&cne, proto casto existuji ,zabezpecené” (zakodovane)
. Vyi.meQUJeme jen pro ukazku nekteré zakladni
aplikacni protokoly
— SMTP (Simple Mail Transfer Protocol), TCP port 25

* Protokol je ur€en pro _zasilani e-maill klientem nebo ,, serverem*
(ktery se pri tomto prenosu chova jako klient) na cilovy server.
- Zakladni prikazy zadavane klientem jsou MAIL, RCPT, DATA

— POP3 (Post Office Protocol), TCP port 110

* Protokol pro stahovani e-mailu ze serveru, kam byl e-mail
dorucen pomoci SMTP, do pracovni stanice (napr. do aplikace
MS-Outlook) _

- Zakladni prikazy klienta: USER, PASS, LIST, RETR, DELE

— FTP (File Transfer Protocol), TCP porty 20 a 21

* Velmi komplexni protokol zalozeny na dvou TCP sBojl’ch (fidici a
datovy); existuje mnoho ,klonu” (napr. pasivni FTP) a
zabezpecenych variant (napr. SFTP)

* Prikazu je asi 50
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Protokol HTTP — realna ukazka

* Web server pro protokol HTTP (HyperText Transfer
Protocol) posloucha na TCP portu 80
 Priklad komunikace

— Na serveru labe.felk.cvut.cz je soubor hello.htmi V
adresari ivyuka/A4B330SS

° serverovy ?rgces httpd Obsluhujici TCP port 80 povazuje z
bezpecnostnich duvodu jisty konkréetni adresar na serveru
jako koren adresaroveho stromu pro ,,webové soubory®
(dano konfiguraci httpd)

— QEtS,ﬂD souboru wyuka/a4B330SS/hello.html j€ Napr.

<head>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1250">

<meta http-equiv="Pragma" content="no-cache">
<title>A4B30SS - Dobry den</title>

</head>

<body>

<pre>

Dobry den, milé déti

</pre>

</body>

</html>
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Protokol HTTP — realna ukazka

E%) 4483055 - Dobry den - Mozilla Firefox =10 =|

File  Edit Miew History Bookmarks Tools  Help

&© -=c

| ] Mail an LABE

| [0 httpidiabe el cut czfvyukala4Ba305S hello. b vy -

J. || A4B305S - Dobry den | - | F

Dobry den, milé dé&ti

| Done I@ 4

 Klient Firefox se pripoji na TCP port 80 a posle

GET /vyuka/A4B330SS/hello.html HTTP/1.1

Host: labe.felk.cvut.cz

User-Agent: Mozilla/5.0 (Windows NT 5.1; en-US;) Firefox/3.25
Accept: text/html, Accept-Language: cs,en;q=0.5
Accept-Encoding: gzip,deflate

Accept-Charset: windows-1250,utf-8;09=0.7,*;q=0.7

Keep-Alive: 15

Connection: keep-alive

Cache-Control: max-age=0

<prazdny radek>

Povinné komponenty zaslaného prikazu GET jsou tu¢né.
Dalsi jsou doplnkoveé informace pro server
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Protokol HTTP — realna ukazka
* Web server odpovi

HTTP/1.1 200 OK

Date: Sat, 18 Dec 2012 19:47:10 GMT

Server: Apache/1.3.37 (Unix)

Last-Modified: Sat, 18 Dec 2010 19:40:14 GMT
ETag: "2dad442-ea-4d0doOele"

Accept-Ranges: bytes

Content-Length: 234

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

<html>

<head>

<meta http-equiv="Content-Type"
content="text/html; charset=windows-1250">
<title>A4B30SS - Dobry den</title>
</head>

<body>

<pre>Dobry den, milé déti

</pre>

</body>

</html>

A po 15 sekundach server ukonci spojeni Obsah hello html
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