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Problém synchronizace vilaken

* Soubézny pristup ke sdilenym datim miize zpusobit jejich
nekonzistenci

— nutna koordinace procesu

* Synchronizace béhu procest
— Cekani na udalost vyvolanou jinym procesem

* Komunikace mezi procesy (IPC = Inter-process Communication)
— Vymeéna informaci (zprav)
— Zpusob synchronizace, koordinace ruznych aktivit

* Sdileni prostredkt — problém soupereni €1 soub&hu (race condition)
— Procesy pouzivaji a modifikuji sdilena data
— Operace zapisu musi byt vzajemné vylucné
— Operace zapisu musi byt vzajemné vylu¢né s operacemi ¢teni
— Operace Cteni (bez modifikace) mohou byt realizovany soub&zné
— Pro zabezpecCeni integrity dat se pouzivaji kriticke sekce
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Uloha Producent-Konzument

* [Ilustracni priklad

— Producent generuje data do vyrovnavaci paméti s koneCnou
kapacitou (bounded—buﬁer problem) a konzument z této paméti data
odebira

* V podstaté jde o implementaci komunikac¢niho kanalu typu ,,roura“

— Zavedeme celoCiselnou proménnou count, ktera bude Citat
platné polozky v bufferu. Na poc¢atku je count = 0

— Pokud je v poli misto, producent vlozi polozku do pole a
inkrementuje count

— Pokud je v poli n&jaka poloZzka, konzument pii1 jejim vyjmuti
dekrementuje count

b[O] [ b[1] | b[2] | b[3] | b[4] .. | b[k-1]
out] in?
b[O] | b[1] | b[2] | b[3] | b[4] .. | b[k-1]
_ ey . int out]
in ... privatni proménna producenta

out ... privatni proménna konzumenta
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Kod , Producent-Konzument“

Sdilena data:

#define BUF_SZ = 20
typedef struc'fi:... item;
[BUF S

item buffer ];
int count = 0;
Producent: Konzument:
void producer() { void consumer() {
intin = 0; int out = O;
item nextProduced,; item nextConsumed;
while (1) { 3 while _(I1) {
[* Vygeneruj novou polozku do while (count == 0) ;
promenne nextProduced */ /* nedelej nic */
while (count == BUF_SZ); nextConsumed = buffer[out];
/* nedélej nic */ out = (out + 1) % BUF_SZ;
buffer[in] = nextProduced; count--; )
in=(in+ 1) % BUF_SZ, [* Zpracuj polozku z
count++; proméenné nextConsumed */
} : } }

e Je to korektni reseni?
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Problém soupereni (race condition)

* count++ bude obvykle implementovano takto:

P,:  registr, «— count move count,DO

P,:  registr, «— registry + 1 add DO,#1

P;:  count <« registr, move DO, count
* count-- bude obdobn¢ implementovano jako:

K,: registr; « count move count,Dl

K,: registr, « registr; — 1 sub D1,#1

K;:  count <« registr, move D1, count

* Vlivem Murphyho zakoni, muZze nastat nasledujici posloupnost
prokladani producenta a konzumenta (necht’ na pocatku count = 3)

Interval Bézi Akce Vysledek
P, producent registr, < count registr; = 3
P, producent registry «— registry + 1 registr, = 4
K konzument registr, < count registr, = 3
K, konzument registr, «— registr, - 1 registr, = 2
Ps producent count « registr, count = 4
Ks konzument count «— registr, count =2

* Na konci muze byt
count == 2 nebo 4,
ale programator zrejmeé
chtél mit 3 (coz se
vétSinou podari)

* Je to dusledkem
nepredvidatelného
prokladani
procesu/vlaken vlivem
mozné preempce
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Kriticka sekce

* Problém Ize formulovat obecné:

— Jisty Cas se proces zabyva svymi obvyklymi ¢innostmi a jistou
cast sve aktivity vénuje sdilenym prostredktm.

— Cast kodu programu, kde se pristupuje ke sdilenému prostredku,
se nazyva kriticka sekce procesu vzhledem k tomuto sdilenému
prostfedku (nebo také sdruzena s timto prostiedkem).

* Je potieba zajistit, aby v kritickeé sekci sdruzené s jistym
prosttedkem, se nachazel nejvyse jeden proces

— Pokud se nam podafi zajistit, aby Zadné dva procesy nebyly
soucCasné ve svych kritickych sekcich sdruzenych s uvazovanym
sdilenym prostfedkem, pak je problém soupereni vyteSen.

* Modelove¢ prostredi pro feseni problemu kriticke sekce
— Predpoklada se, Ze kazdy z procesu bézi nenulovou rychlosti
— Regeni nesmi zaviset na relativnich rychlostech procesi

A3B330SD 2016/2017 Meziprocesni komunikace a synchronizace proce 6



Pozadavky na reseni problému kritickych sekci

1. Vzijemné vylouceni — podminka bezpecnosti (Mutual Exclusion)

— Pokud proces P; je ve sve kritické sekci, pak zadny dalsi proces nesmi
byt ve své kriticke sekci sdruzené s tymz prostredkem

2. Trvalost postupu — podminka zivosti (Progress)

— Jestlize Zadny proces neprovadi svoji kritickou sekci sdruzenou s jistym
zdrojem a existuje alespon jeden proces, ktery si preje vstoupit do
kritické sekce sdruzené se timto zdrojem, pak vybér procesu, ktery do
takove kritické sekce vstoupi, se nesmi odkladat nekone¢né dlouho.

3. Konecné ¢ekani — podminka spravedlivosti (Fairness)

— Proces smi ¢ekat na povoleni vstupu do kritickeé sekce jen kone¢nou
dobu.

— Musi existovat omezeni pocCtu, kolikrat miZze byt povolen vstup do
kriticke sekce sdruzené se jistym prostiredkem jinym procestim nez
procesu pozadujicimu vstup v dob& mezi vydanim zadosti a jejim
uspokojenim.
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Moznosti reseni problému kritickych sekci

* Zakladni struktura procesu s kritickou sekci

do {
ent(e;:ﬁi%sa(l);section Klicem k reseni celeho problému kritickych
leave_cs (); sekci je korektni implementace funkci

non-critical section ~ enter_cs() a leave_cs().

} while (TRUE);

* Cisté softwarova feseni na aplikacni urovni

— Algoritmy, jejichZ spravnost se nespoléhd na dalsi podporu

— Zakladni (a problematicke) feSeni s aktivnim cekanim (busy waiting)
* Hardwarové reSeni

— Pomoci specidlnich instrukci CPU

— Stale jesté s aktivnim ¢ekanim
* Softwarove feSeni zprostfedkované operanim systémem

— Pottebne sluzby a datové struktury poskytuje OS (napft. semafory)

— Tim je umoznéno pasivni cekani — proces nesoutézi o procesor

— Podpora volani synchroniza¢nich sluzeb v programovacich systémech/jazycich

(napf. monitory, zasilani zprav)
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Reseni na aplikacni urovni (1)
* Vzajemné vylouceni s aktivnim ¢ekanim
* Zamykaci proménné

—  Kiritickou sekci ,,ochranime" sdilenou zamykaci proménnou pfidruZzenou ke
sdilenému prostfedku (inicialné = 0).
* proménna lock

—  Pred vstupem do kritické sekce proces testuje tuto promeénnou a, je-li
nulova, nastavi jina 1 a vstoupi do kritické sekce. Neméla-11 proménna
hodnotu 0, proces ¢eka ve smycce (aktivni cekani — busy waiting).

* while(lock != 0); /* Nedélej nic a Cekej */
lock = 1

—  Pri1 opousténi kritické sekce proces tuto proménnou opét nuluje
* lock =0;

—  Nevyfesili jsme vSak nic: soubéh jsme pienesli na zamykaci proménnou
—  Myslenka zamykacich proménnych vSak neni zcela chybna
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Reseni na aplika¢ni Grovni (2)

* Striktni stfidani dvou procesu nebo vlaken

— Zaved'me proménnou furn, jejiz hodnota urcuje, ktery z procesu

smi vstoupit do kritické sekce. Je-li furn == 0, do kritické sekce
muze Py, je-li == 1, pak P,.

P, P,

while(TRUE) { while(TRUE) {
while(turn!=0); /* Cekej */ while(turn!=1); /* Cekej */
critical_section(); critical_section();
turn = 1; turn = 0;
noncritical_section(); noncritical_section();

} }

— Problém: P, probéhne svoji kritickou sekci velmi rychle, turn =
1 a oba procesy jsou v nekritickych ¢astech. P, je rychly 1 ve své
nekritické Casti a chce vstoupit do kriticke sekce. Protoze vSak

turn == 1, bude Cekat, prestoze kriticka sekce je volna.
* Je poruSen poZadavek Trvalosti postupu

* Navic feSeni nepfipustné zavisi na rychlostech procest
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Reseni na aplikacni Urovni (3)
* Petersonovo feseni stfidani dvou procesu nebo vlaken
— ReSeni pro dva procesy P; (i=0,1) — dve globalni proménneé:

int turn; boolean interest[2];
* Proménna turn udava, ktery z procesu je na rad¢ pi1 pristupu do kriticke
sekce

* V poli interest procesy indikuji sviij zajem vstoupit do kritické sekce;
iInterest[i] == TRUE znamen4, ze P; tuto potfebu ma
— Prvky pole interest nejsou sdilenymi proménnymi

j=1-1;

mterest[l] = TRUE;

turn = j;

while (interest[j] && turn ==j) ; [* Cekani */

/* KRITICKA SEKCE */
interest[i] = FALSE;
/* NEKRITICKA CAST PROCESU  */

* Nas proces bude ¢ekat jen pokud druhy proces je na radé a soucasné ma
zajem do kriticke sekce vstoupit

* VsSechna teSeni na aplikac¢ni irovni obsahuji aktivni ¢ekani, nebo
pouzivaji funkci sleep/usleep
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Hardwarova podpora pro synchronizaci

* Zamykaci proménne¢ rozumne, avsak je nutna atomicita

* Jednoprocesorové systémy mohou vypnout preruSeni
— Pi1 vypnutém pieruseni nemuze dojit k preempci
* Nelze pouzit na aplikacni irovni (vypnuti pferuseni je privilegovana akce)
— Nelze jednodusSe pouZit pro viceprocesoroveé systemy
* Ktery procesor pfijima a obsluhuje pieruseni?
* Moderni systémy nabizeji specialni nedélitelne (atomicke)
instrukce
— Tyto nstrukce mezi pamétovymi cykly ,,nepusti® sbérnici pro
jiny procesor

— Instrukce TestAndSet atomicky precCte obsah adresovane bunky a
bezprostiedné pot¢ zmeni jeji obsah (tas — MC68Kk, tsl — Intel)

— Instrukce Swap (xchg) atomicky prohodi obsah registru
procesoru a adresovane bunky

— Napt. IA32/64 (1586+) nabizi 1 dalSi atomické instrukce

* Prefix ,,LOCK* pro celou fadu instrukci typu read-modify-write
(napt. ADD, AND, ... s cilovym operandem v pamg¢ti)
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Hardwarova podpora pro synchronizaci (2)
* Priklad pouziti instrukce tas — Motorola 68000

enter_cs: tas lock // Test-and-set (nastav lock na 1)

bnz enter_cs // Byl-li lock nenulovy, vrat se na testovani

ret // Byl nulovy — navrat a vstup do kritické sekce
leave cs: mov lock, #0 // Vynuluj lock = ukoncCeni kritickoé sekce

ret

* Priklad pouziti instrukce xchg — IA32

enter_cs: mov EAX, #1 /[ 1 do registru EAX
xchg lock, EAX /I Instrukce xchg lock, EAX atomicky prohodi
/[ obsah registru EAX s obsahem lock.
jnz enter_cs // Byl-li pavodni obsah proménné lock nenulovy,
/[ skok na opakované testovani = aktivni Cekani
ret // Nebyl — navrat a vstup do kritické sekce
leave cs: mov lock, #0 // Vynuluj lock a ukonci tak kritickou sekci
ret
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Synchronizace bez aktivniho cekani

* Aktivni ¢ekani mrha strojovym ¢asem
— Mize zpusobit 1 nefunkCnost pi1 rozdilnych prioritach procest
* Napf. vysokoprioritni producent zaplni pole, zaCne aktivné Cekat a

nedovoli konzumentovi odebrat polozku (samozieymé to zavisi na metod¢
planovani procesil a na to navazujici dynamicky se ménici priority)

* Blokovani pomoci systemovych atomickych primitiv

— suspend() misto aktivniho ¢ekani — proces se zablokuje
— wakeup(process)  probuzeni spolupracuyjiciho procesu
: pi1 opousteéni kritické sekce
void producer() {
while (1) {

/* Vygeneruj poloZzku do promenné nextProduced */

if (count == BUFFER_SIZE) suspend(); //Je-li pole Elné, zablokuj se
buffer[in] = nextProduced; in = (in + 1) % BUFFER_SIZE;

count++;
if (count == 1) wakeup(consumer); // Bylo-li pole prazdne, probud’ konzumenta
}
void consumer() {
while (1) {
if (count == 0) sus end(%; // Je-li pole prazdné, zablokuj se
nextConsumed = bufferout]; out = (out + 1) % BUFFER_SIZE;

count--;

if (coun”[ == BUFFER_SIZE-1) wakeup(producer);  // Bylo-li pole plné, probud producenta
/* Zpracuj polozku z proménné nextConsumed */

}

VySe uvedené reSeni obsahuje chybu, oba dva procesy se mohou zaseknout. Najdete ji?
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Synchronizace bez aktivniho cekani (2)
* Predesly kod neni feSenim:
— Zustalo konkuren¢ni soupereni — count je opét sdilenou

promeénnou

* Konzument precetl count == 0 a nez zavola
suspend(), je mu odnat procesor

* Producent vlozi do pole polozku a count == 1, nacCez
se pokusi se probudit konzumenta, ktery ale jesté
nespi!

* Po znovuspusténi se konzument domniva, ze pole je
prazdné a vola suspend()

* Po Case producent zaplni pole a rovnéz zavola
suspend() — spi oba!

— PriCinou teto situace je ztrata budiciho signalu
* LepSi feSent:
—Jedniné OS umi uspat a vzbudit procesy - Semafory
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Semafory

* Obecny synchronizacni nastroj (Edsger Dijkstra, NL, [1930-2002])

Semafor §

— Systémem spravovany objekt

— Zakladni vlastnosti je celo¢iselna proménna (obecny semafor)
* Téz Citajici semafor

— Binarni semafor (mutex) = zamek — hodnota 0 nebo 1

Dv¢ standardni atomické operace nad semaforem
— wait(S) [n¢kdy nazyvana lock(), acquire() nebo down(), ptivodné P (proberen)]
— signal(S) [n¢kdy nazyvana unlock(), release() nebo up(), pivodne¢ V (vihogen)]

Sémantika téchto operaci:

wait(S) { signal(S) {
while (S <= 0) S++;
; Il Cekej /I Ceka-li jiny proces pred
S--; // semaforem, pust ho dal
} )

* Tato s€émantika stale obsahuje aktivni ¢ekani

* SkuteCnd implementace vSak aktivni ¢ekani obchazi tim, Ze spolupracuje s
planovaCem CPU, coz umoznuje blokovat a reaktivovat procesy (vlakna)
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Implementace a uziti semaforu

* Implementace musi zarucit:
— Zadn¢ dva procesy nebudou provadét operace wait() a signal() s€
steyjnym semaforem soucasné
* Implementace semaforu je problémem kriticke sekce
— Operace wait() a post() musi byt atomicke
— Aktivni ¢ekani neni pln€ eliminovano, je ale presunuto z aplikacni
urovné (kde mohou byt kriticke sekce dlouh¢) do urovné jadra OS
pro implementaci atomicity operaci se semafory

o Uzti:
mutex mtx; // Volani systému o vytvoreni semaforu,
//inicializovan na hodnotu 1
wait(mtx); // Volani akce nad semaforem, ktera muze

/[ proces zablokovat
Critical_Section;

post(mtx); // Volani akce nad semaforem, ktera muze
/I ukoncCit blokovani procesu Cekajiciho
/Il ,pfed” semaforem
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Implementace semaforu

* Struktura semaforu

typedef struct {
int value; // Hodnota" semaforu
struct process “list; // Fronta procesu stojicich ,pfed semaforem®

} semaphore;

* Operace nad semaforem jsou pak implementovany jako nedélitelné
s touto sémantikou

void wait(semaphore S) {
S.value= S.value - 1;
if (S.value < 0) Il Je-li tfeba, zablokuj volajici proces a zarad' ho
block(S.list); /[ do fronty pfed semaforem (S.list)
}

void post(semaphore S) {
S.value= S.value + 1

if (S.value <=0) {
if(S.list I= NULL) { Il Je-li fronta neprazdna
/[ vyjmi proces P z Cela fronty
wakeup(P); /[ a probud P
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Implementace semaforu (2)

e Zaporna hodnota S.value udava, kolik procest ,,stoji“ pred
semaforem

* Fronty pred semaforem: VétSinou FIFO
— Bez uvaZovani priorit procest, jinak vznika problém se starnutim
— Systémy realného casu (RTOS) vétsSinou prioritu uvazuji
* Operace wait(S) a post(S) musi byt vykonany atomicky
— OS na jednom procesoru nema problém, OS rozhoduje o piepnuti
procesu
— Vice jader
* Jadro musi pouzivat atomické instrukce €1 jiny odpovidajici
hardwarovy mechanismus na synchronizaci skuteCného
paralelizmu

* Instrukce xchg, tas, ¢i prefix lock musi umét zamknout sbérnici
proti pfistupu jinych jader, ¢i zamknout a aktualizovat cache
systémem cache snooping
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Producent-Konzument se semafory

* Tri semafory

— mutex s inicialni hodnotou 1 — pro vzajemneé vylouceni pri pristupu do sdilené
pameti

— used — pocCet polozek v poli — inicializovan na hodnotu 0
— free — pocCet volnych polozek — inicializovan na hodnotu BUF_SZ

void producer() {
while (1) { /* Vygeneruj polozku do proménné nextProduced */
wait(free);
wait(mutex);
buffer [in] = nextProduced; in=(in+1) % BUF_SZ;
post(mutex);
post(used);
}
}

void consumer() {
while (1) { wait(used);
wait(mutex);
nextConsumed = buffer[out]; out = (out + 1) % BUF_SZ;
post(mutex);
post(free);
[* Zpracuj polozku z proménné nextConsumed */
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-4 / Vo / Vi
Ctenari a pisari
* Uloha: Nékolik procest ptistupuje ke spole¢nym datim
* N¢které procesy data jen ¢tou — Ctenari
* Jin¢€ procesy potirebuji data zapisovat — pisari
— Soubézné operace Cteni mohou Ctenou strukturu sdilet
* Libovolny pocet ¢tenaii muZe jeden a tentyz zdroj Cist soucasné
— Operace zapisu musi byt exklusivni, vzajemné vyloucena s jakoukoli
J1INOU Operaci (zapisovou i steci)
* V jednom okamziku smi dany zdroj modifikovat nejvyse jeden pisaf
* Jestlize pisar modifikuje zdroj, nesmi ho soucasné Cist Zadny Ctenar
* Dva mozne pristupy
— Prednost Ctenaitu

* Zadny &tenaf nebude muset dekat, pokud sdileny zdroj nebude obsazen pisafem.
Jinak feCeno: Kterykoliv Ctenar Cekd pouze na opusténi kritické sekce pisafem.

* Pisaf1 mohou starnout

— Pfednost pisait

* Jakmile je néktery pisaf pripraven vstoupit do kriticke sekce, ¢eka jen na jeji
uvolnéni (¢tenafem nebo pisarem). Jinak feCeno: Piipraveny pisar predbiha
vSechny piipravené ¢tenare.

» Ctenafi mohou starnout
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Ctenéfi a pisafi s prioritou ¢tenari
Sdilena data

— semaphore wrt, readcountmutex;
— int readcount

Inicializace

— wrt = 1; readcountmutex = 1; readcount = 0O;

Implementace

Ctenar:
Pisar: wait(readcountmutex);
wait(wrt); readcount++;
pisaf modifikuje zdroj if (readcount==1) wait(wrt);
post(wrt); post(readcountmutex);

... Cteni sdileného zdroje ...

wait(readcountmutex);

readcount--;
if (readcount==0) post(wrt);
post(readcountmutex);
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Ctendfi a pisafi s prioritou pisarQ

Sdilena data

— semaphore wrt, rdr, readcountmutex, writecountmutex;

int readcount, writecount;

Inicializace

— wrt=1; rdr = 1; readcountmutex = 1; writecountmutex = 1;

readcount = 0; writecount = 0;

Implementace
Ctenar:
wait(rdr);
wait(readcountmutex);
readcount++;
if (readcount == 1) wait(wrt);
post(readcountmutex);
post(rdr);

... Cteni sdileného zdroje ...

wait(readcountmutex);

readcount--;
if (readcount == 0) signal(wrt);
post(readcountmutex);

Pisar:
wait(writecountmutex);
writecount++;

if (writecount==1) wait(rdr);
post(writecountmutex);
wait(wrt);

... pisaf modifikuje zdro;j ...

post(wrt);
wait(writecountmutex);
writecount--;

if (writecount==0) post(rdr);
post(writecountmutex);
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Monitory

* Monitor je synchronizacni nastroj vyssi urovne
* Umoznuje bezpecné sdileni libovolného datového typu

* Na rozdil od semaforu, monitor explicitné definuje ktera
data jsou danym monitorem chranena

* Monitor je jazykovy konstrukt v jazycich ,pro paralelni
Zpracovani®

— Podporovan napf. v Concurrent Pascal, Modula-3, C#, ...

— V Javé muze kazdy objekt fungovat jako monitor (viz metoda Object.wait() a
kliCové slovo synchronized)

* Procedury definovane jako monitorové procedury se
vzdy vzajemne vylucuji

monitor monitor_name {

int i; /| Deklarace sdilenych proménnych
void p1(...){ ... } /I Deklarace monitorovych procedur
void p2(...){ ... }
{

inicializacni kod
}
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Podminkové proménné monitorQ

* Pro ucely synchronizace mezi vzajemne exkluzivnimi
monitorovymi procedurami se zavadeji tzv. podminkové

promenné (condition variable)

— datovy typ condition
— condition x, v;

* Pro typ condition jsou definovany dveé operace

— XxX.wait();
Proces, ktery zavola tuto operaci je blokovan az do doby, kdy jiny proces
provede x.signal()

— x.signal();
Operace x.signal() aktivuje prave jeden proces Cekajici na splnéni podminky
X. Pokud Zadny proces na x necCeka, pak x.signal() je prazdnou operaci

A3B330SD 2016/2017 Meziprocesni komunikace a synchronizace proce 25



Struktura monitoru

Vstupni
fronta

* V monitoru se v
jednom okamziku
muze nachazet nejvyse
jeden proces

— Procesy, které maiji potrebu
vykonavat nekterou
monitorovou proceduru, jsou
fazeny do vstupni fronty

— S podminkovymi §
romennymi jsou sdruzeny
ronty Cekajicich procesu

— Implementace monitoru je

systemove zavisla a vyuziva
prostredku JOS
* obvykle semaforu

Podminkové

proménné a s
nimi spojené |
fronty

Operace

Inicializaéni kéd
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Implementace Semaforu v Jave

* Java pouziva pro synchronizaci Monitor
 Uzivatel st muze nadefinovat semafor nasledovné:

public class CountingSemaphore {
private int signals = 1;

public synchronized void sem wait() throws InterruptedException({
while(this.signals <= 0) wait();
this.signals--;

}

public synchronized void sem post() {
this.signals++;
this.notify();

}
}

* Pripadné lze pouzit 1 efektivnéjSi java.util.concurrent.Semaphore
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Spin-lock

Spin-lock je obecny (Citajici) semafor, ktery pouziva
aktivni cekani misto blokovani
— Blokovani a pfepinani mezi procesy Ci vlakny by bylo Casové mnohem

cekanim
Pouziva se ve viceprocesorovych systemech pro
iImplementaci kratkych kritickych sekci
— Typicky uvnitr jadra

— Napf. pfi obsluze preruseni, kde neni mozné blokovani (preruseni neni
soucasti zadného procesu, jedna se o hardwarovy koncept)

— Dalsi pouziti je pro kratké kritické sekce, napr. zajisteni atomicity operaci se

semafory (ale to se vétSinou resi efektivngjSimi atomickymi instrukcemi)

Uzito napr. v multiprocesorovych Windows 2k/XP/7 |
Linuxu
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Problém vecericich filozofu

Sdilena data
— semaphore chopStick[ ] = new Semaphore[5];
Inicializace
— for(i=0; i<5; i++) chopStick][i] = 1;
Implementace filozofa i:
do {
chopStick]i].wait;
chopStick[(i+1) % 5].walit;
eating(); /Il Ted ji
chopStick[i].signal;
chopStick|[(i+1) % 5].signal;
thinking(); Il Ated premysli
} while (TRUE) ;
* Mozné ochrany proti uvaznuti
— ZruSeni symetrie ulohy
* Jeden filozof bude levak a ostatni pravaci (levak zveda vidliCky opacnée)
— Jidlo se n filozofdm podava v jidelné s n+1 Zidlemi

* Vstup do jidelny se hlida Citajicim semaforem pocCate¢né nastavenym na
kapacitu n. To je ale jina uloha

— Filozof smi uchopit vidlicku jen, kdyz jsou obé volné
* Prfiklad obecnéjsiho feSeni — tzv. skupinového zamykani prostfedk
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Deadlock v realném zivote

Karlovo nameésti — tramvaje vetsinou jedou jen dopredu
Zdroje jsou krizeni tramvajovych koleji
Aby tramvaj projela, musi pouzit zdroje na své ceste

* “It takes money to make money” — anglické prislovi
* K ziskani kvalitnihoho zameéstnani je potreba kvalitni praxe, kvalitni
praxi ziskate pouze v kvalithnim zameéstnani
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Casoveé zavislé chyby
* Priklad Casové zavisle chyby
— Procesy P1I a P2 spolupracuji za pouziti mutexu 4 a B

Prepnuti
P1 P2 kontextu
acquire(A);

LeLacquire(B) creressrnrennneas Chyba nenastala
acquire(B);
acquire(A);
P1 P2
........ ACQUITE(A): oo
acquire(B); :
........ T P Chyba vznikla
e e e R

* Nebezpecnost takovych chyb je v tom, Ze vznikaji jen
zridkakdy za nahodne souhry okolnosti
— Jsou tudiz fakticky neodladitelné
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Definice uvaznuti a starnuti

* Uvaznuti (deadlock):

—Mnozina procesii P uvazla, jestlize kazdy proces P eP
ceka na udalost (zaslani zpravy, uvolnéni
prostiedku, ...), kterou muze vyvolat pouze proces
PEP, j#i .

— Prostredek: datova struktura, V/V zafrizeni, soubor
nebo jeho Cast, ...

* Starnuti:
—Pozadavky jednoho nebo vice procesti z P nebudou
splnény v koneCném Case
* napf. z duvodu priorit, opatieni proti uvaznuti, atd.
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Model systému
* Typy prostiedku (zdroju) R, R,, ... R,

—napft. datove struktury, V/V zafizeni, ...

* Kazdy typ prostfedku R; ma I/, instanci
—napt. mame 4 sitove karty a 2 CD mechaniky
—Casto W, =1 — tzv. jednoinstancni prostredky

* Kazdy proces pouziva potiebne zdroje podle
schématu
— 7adost — acquire, request, wait

—pouzivani prostiedku po kone¢nou dobu (kriticka
sekce)

—uvolnéni (navraceni) — release, signal
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Bezpecné a nebezpecné trajektorie

ProcesQ
potfrebuje
zdroj A

—

Proces Q

potfebuje <

zdroj B
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o

‘ 4 ry A4 y u [ ]
Poset  « Bezpecne a nebezpecné trajektorie
procesu
- monoprocesor — trajektorie vodorovné nebo svisle
1
e
ReleasdA) —
_ 2
P1Q
~ ReleasqB) potfebuji A
PiQ
potfebuji
AiB
Acquire(A)
Nebezpecna Pli Q
_oblast, potigbuji B
3 uvaznuti nelze
. zabranit
~  Acquire{B) ‘
4
-
Acquire(A) Acquire(B) ReleasdA) ReleasdB) Postup

N\ » J P

ProcesP \ ~ J

potfebuje Proces P

zdroj A potifebuje
zdroj B
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Charakteristika uvaznuti

* Coffman formuloval ¢tyf1 podminky, které musi platit
soucasné, aby uvaznuti mohlo vzniknout

1. VZéJ emne VYIOU.éeIli, Mutual Exclusion
—sdileny zdroj miize v jednom okamzZiku pouzivat nejvyse jeden proces
2. Postupn¢ uplatnovani pozadavku, Hoid and ait
—proces vlastnici alespon jeden zdroj potiebuje dalsi, ale ten je vlastnén
jinym procesem, v disledku ¢ehoz bude ¢ekat na jeho uvolnéni
3. NCpf'ipOU§ti se odnimani ZdI'Ojlol, No preemption
—zdroj mize uvolnit pouze proces, ktery ho vlastni, a to dobrovolng,
kdyz jiz zdroj nepotiebuje
4. Z&CYleIli poiadavkﬁ, Circular wait
—Existuje mnozina ¢ekajicich procesu {P,, Py, ... , Py, Py} takovych, Ze
P, ¢eka na uvolnéni zdroje drzeného P;, P, ¢eka na uvolnéni zdroje
drzeného P,, ..., P,-; Cekd na uvolnéni zdroje drzené¢ho P,, a P, ¢eka
na uvolnéni zdroje drzeného P,
—V piipad¢ jednoinstan¢nich zdroju splnéni této podminky znaci, Ze k
uvaznuti jiz doslo.
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Graf pridélovani zdrojl
Modelovani procesu a zdroju pomoci Grafu pridélovani zdroju
(Resource Allocation Graph, RAG):
Mnozina uzlu V a mnoZina hran E

Uzly dvou typu:
- P ={P, P, ..., P,}, mnozina procesu existujicich v systému
- R ={R, R,, ..., R,}, mnozina zdroju existujicich v systému

Hrany: @
. Proces
— hrana pozadavku —
orientovana hrana P, — R, —
_ hrana pfidéleni B Zdroj typu R, se 3 instancemi '.’

orientovand hrana R, — P,

Bipartitni graf Proces P, pozadujici . *
prostredek R, °
Proces P, vlastnici /‘ J
instanci prostredku R, °
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Priklad RAG

— Proces P, vlastni zdroj R, a poZaduje zdroj R,

— Proces P, vlastni zdroje R, a R, a jest¢
pozaduje zdroj R;

— Proces P; vlastni zdroj R;

— Zdroj R, neni nikym vlastnén ani pozadovan

— Jednoinstanc¢ni zdroje R, a R; jsou obsazeny

— Instance zdroje R, jsou vyCerpany

— Ptidani hrany H, kdy proces P; zazada o
piidéleni zdroje R, a zablokuje se, zplisobi
uvaznuti

* V RAG neni cyklus
— K uvaznuti nedoSlo a zatim ani nehrozi

* V RAG se cyklus vyskytuje
— Jsou-li soucasti cyklu pouze zdroje s jednou instanci, pak doslo k uvaznuti
— Maji-li dotCené zdroje vice instanci, pak k uvaznuti mize dojit
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Pldnovani procesu a uvaznuti

* Uvazme nasleduyjici priklad a 2 scenage: c

— 3 procesy soupefio ZédddoR  ZadaoS Zadao T
3 jedno-instan¢ni zdroje Zadao S ZadaoT ZadaoR
Uvoliuje R Uvolhuje S Uvolriuje T
1 AzaddoR Uvolriuje S Uvolriuje T Uvolriuje R
— 2. Bzadao S
W 3. CzadaoT
| iimesi 000 000 00O ROG QA (A
w 5 BzadaoT
6. C33d4 o R RI[sS]|T RI[sS]|T RI[s||T RI[sS]|T RI[S|]|T R||[S
uvaznuti
1. AzadaoR
2. CzadaoT (AP@ (AP(CP A(? N O [(WEO© [®E(C
’§ 3. Azadao S
© 4. CzadaoR RI[S|]|T RI[S|]|T RI[S||T RI[S]]|T RI[S|]|T R[]S
» 5. Auvolnuje R
6. Auvoliuje S

uvaznuti nenastava
S procesem B jiz
nejsou problémy

* Lze vhodnym planovanim predejit uvaznuti?

— Za jakych podminek?
— Jak to algoritmizovat?
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Co Ize Cinit s problémem uvaznuti?
Existuji ¢ty pristupy
* Zcela ignorovat hrozbu uvaznuti

— PStrosi algoritmus — str¢ hlavu do pisku a ptedstirej, Ze se nic ned&je

— Pouziva mnoho prehistorickych OS véetné mnoha implementaci
UNIXu

* Prevence uvaznuti

— Pokusit se priyjmout takova opatfeni, aby se uvaznuti stalo vysoce
nepravdepodobnym

— Ale pozor! Pokud vime, Ze k uvaznuti muze dojit, ale jen s malou
pravdépodobnosti, dojde k nému kdyZ se to hodi nejmén¢é

* Vyhybani se uvaznuti
— Zajistit, ze k uvaznuti nikdy nedojde
— Prostredek se neprid€li, pokud by hrozilo uvaznuti
* hrozi starnuti

* Detekce uvaznuti a nasledna obnova

— Uvaznuti se pripusti, detekuje se jeho vznik a zajisti se obnova stavu
pred uvaznutim
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Prevence uvaznuti

* Konzervativni politikou se omezuje piidélovani prostredku
— Pfima metoda — planovat procesy tak, aby nevznikl cyklus v RAG

* Vzniku cyklu se brani tak, ze zdroje jsou ocislovany a procesy je
sm¢éji alokovat pouze ve vzrustajicim poradi Cisel zdroju
— Nerealistické — zdroje vznikaji a zanikaji dynamicky
— Casto ale sta¢i uvazovat tiidy zdrojo LOCKDEP v jadfe Linuxu (podobn¢ jako
alg vyhybani se uvaznuti dale)

— Neprlme metody (narusem néktere Coffmanovy podminky)

» Eliminace potieby vzajemného vylouceni
— NepouZzivat sdilené zdroje, virtualizace (spooling) periferii
— Mnoho ¢innosti vSak sdileni nezbytné potiebuje ke sve funkci
* Eliminace postupneho uplatiiovani pozadavku
— Proces, ktery pozaduje né€jaky zdroj, nesmi dosud Zadny zdroj vlastnit
— Vsechny prostiedky, které bude kdy potfebovat, musi ziskat naraz
— Nizkeé vyuZiti zdroju . .
* Pripustit nasilné odnimani pridélenych zdroju (preempce zdrojii)
— Procesu Zadajicimu o dalsi zdroj je dosud vlastnény prostfedek odnat
» To muze byt velmi riskantni — zdroj byl jiz zmodifikovan
— Proces je reaktivovan, az kdyz jsou vSechny potiebné prostiedky volné

» Metoda inkrementalniho zjiStovani pozadavkl na zdroje — nizka
priuchodnost

* Metody prevence uvaznuti aplikované za béhu zptisobi vyrazny
pokles prichodnosti systému
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Vyhybani se uvaznuti

« Zakladni problém: Systém musi mit dostate¢né apriorni
informace o pozadavcich procesu na zdroje
— Nejcastéj1 se pozaduje, aby kazdy proces udal maxima poctu
prostredkll kazdého typu, které bude za svého béhu pozadovat
* Algoritmus:
— Dynamicky se zjistuje, zda stav subsystému piidélovani zdroju

zarucuje, Ze se procesy v zadném piipadeé nedostanou do cyklu
v RAG

« Stav systemu piidélovani zdroju je popsan
— Poctem dostupnych a piidélenych zdroju kazdeho typu a
— Maximem ocekavanych zadosti procesu
— Stav muize byt bezpecny nebo nebezpecny
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Vyhybani se uvaznuti - bezpecny stav

* Systém je v bezpeCnem stavu, existuje-li ,,bezpecna
posloupnost procesu‘

— Posloupnost procesu {P,, P, ..., P,} je bezpe€na, pokud
pozadavky kazd¢ho P; Ize uspokojit pravé volnymi zdroji a zdroji
vlastnénymi vSemi P, , k < i

* Pokud nejsou zdroje poZzadovane procesem P; volné, pak P; bude ¢ekat
dokud se vSechny P, neukonci a nevrati ptidélen¢ zdroje

* KdyzZ P, skonci, jeho zdroje miize ziskat P,, probéhnout a jim vracené
zdroje muze ziskat P, atd.

* Je-l1 systém v bezpecném stavu (safe state) K uvaznuti nemuze dojit. Ve
stavu, ktery neni bezpecny (unsafe state), ptechod do uvaznuti hrozi

— Vyhybani se uvaznuti znamena:
* Planovat procesy tak, aby systém byl
stale v bezpecném stavu Nebezpecné stavy

— Nespoustét procesy, které by systém /
z bezpecného stavu mohly vyvést Bezpecneé stavy

— Nedopustit potencialné nebezpecne
piidéleni prostredku
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Vyhybani se uvaznuti - algoritmus

* Do RAG se

zavede ,,narokova hrana‘“

— Narokova hrana P; — R; znaci, ze nékdy v budoucnu bude proces P,
pozadovat zdroj P, — R;

* V RAG hrana vede stejnym smérem jako poZadavek na ptidé€leni, avSak kresli se
carkované

— Narokova hrana se v okamziku vzniku Zadosti o pfid€leni prevede na
pozadavkovou hranu

— Kdyz proces zdroj ziska, poZzadavkova hrana se zméni na hranu ptidéleni
— KdyzZ proces zdroj vrati, hrana ptidéleni se zméni na pozadavkovou hranu

— Prevod pozadavkove hrany v hranu pridéleni nesmi v RAG vytvorit cyklus
(vCetné uvazovani narokovych hran)

— LOCKDEP v Linuxu (systém b€zi cca 10x pomaleji)

Hrana pfidéleni

0..
*

Pozadavkova hrana

Neni bezpecné

R2 Ndarokova hrana
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Bankérsky algoritmus

* Chovani odpovédného bankére:
— Klienti zadaji o puycky do urciteho limitu
— Banker vi, Ze ne vSichni klienti budou sviyy limit Cerpat soucasné a ze
bude puycovat klientim prostredky postupné
— VSichni klient1 v jistém okamziku sveho limitu dosahnou, avSak nikoliv

soucasné
— Po dosazeni prislibené¢ho limitu klient sviyy dluh v kone¢ném Case vrati
— Priklad:

* Ackoliv bankér vi, ze vSichni klienti budou dohromady potiebovat 22 jednotek, na
celou transakci ma jen 10 jednotek

Klient Uzito Max. Klient Uzito Max. Klient UztoMax.
Adam 016 Adam 1|6 Adam 1|6
Ewva 0 5 Eva 1 5 Eva 2 5
Josef 0|4 Josef {2 |4 D Josef 2 | 4
Marie 017 Marie 4 f Marie 4 f

K dispozici: 10 K dispozici: 2 K dispozici: 1

Pocatecni stav (a) Stav (b) Stav (c)
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Bankérsky algoritmus (2)

* Cinnost

— Zakaznici ptichdzejici do banky pro uvér predem deklaruji maximalni vysi,

kterou si budou kdy chtit pujcit

— Uvéry v koneéném ¢&ase splaci

— Bankért uvér neposkytne, pokud si neni jist, Ze uspokoji vSechny zakazniky
* Analogie

— Zakaznik = proces

— Uvér = pfidélovany prostiedek
* Vlastnosti

— Procesy musi deklarovat své potieby predem

— Proces pozadujici piidéleni mize byt zablokovan

— Proces vrati vSechny pfidélen¢ zdroje v kone¢ném Case

— Nikdy nedojde k uvaznuti

* Proces bude spustén jen, pokud bude moZno uspokojit vSechny jeho poZzadavky
— Sub-optimalni pesimisticka strategie
* Ptredpoklada se nejhorsi piipad
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Bankérsky algoritmus (3)

* Datove struktury
-~ n... poCet procesu
- m ... poCet typu zdroju
— VeKktor avaiablefm]
* availablej] == k ZNaci, Ze je k instanci zdroje typu R, je volnych
—Matice maxn, mj

* Povinna deklarace procesii:
" maxii, jl ==k znamena, Ze proces P; bude béhem sv¢é Cinnosti
pozadovat az k instanci zdroje typu R,

T Matice allocated[n, m]
* allocated[, ] =k Znaci, Ze v daném okamziku ma proces P; piid€éleno
k 1nstanci zdroje typu R,
_ Matice needed[n, m] (needed]i, j] = max[i, j] — allocated]i, j])
* neededfi, =k Ti1Ka, Z€ v daném okamZiku procesu P; chybi jesté k
instanci zdroje typu R,
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Bankérsky algoritmus (4)

* Test bezpeCnosti stavu

1.Inicializace

* work[m] @ finish[n] ]SOU pracovni vektory

° Inicializujeme work = available; finish[i] = false; I=1, ... , K
2.Najdi i, pro ktere plati

* (finish[i] == false) && (needed]i] <.= worlf[i]) o

* Pokud takove i neexistuje, jdi na krok 4

3.Simuluj ukoncCeni procesu i

e work[i] = work[i] + allocated[i]; finish[i] = true;

* PokraCuj krokem 2

4.Pokud plati

* finishfi] == true PrO VSechna i, pak stav systému je bezpecny
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Postup pridéleni zdroje bankérskym algoritmem

Proces P;formuje vektor request:

request[j] == k znamena, ze proces P; zada o k instanci zdroje typu R,

1. if(request[j] >= needed]i, j]) error;
*  Deklarované maximum piekroceno!
2. if(request[j] <= available[j]) goto 3;
* Jmak zablokuj proces P; — poZzadovane¢ prostiedky nejsou
volné

3. Namodeluj pridéleni prostfedku a otestuj bezpecnost stavu:

available[j] = available[j] — request[j];

allocated]i, j] = allocated]i, j] + request][j];

needed]i, j] = needed]i, j] — request]j];

Spust’ test bezpecnosti stavu

* Je-li bezpeCny, pridél poZzadované zdroje

*  Neni-li stav bezpeCny, pak vrat’ upravy ,,Akce 3 a zablokuj proces
P;, nebot’ pridéleni prostredki by zplisobilo nebezpeci uvaznuti

Akce 3
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Detekce uvdznuti s naslednou obnovou

* Strategie pripousti vznik uvaznuti:
— Uvaznuti je tfeba detekovat
— Vznikne-11 uvaznuti, aplikuje se plan obnovy systému
— Aplikuje se zeymena v databazovych systémech

RAG Cekaci graf (WG)
(=) (»)
3 R, R,
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Detekce uvaznuti - postup

* Ptipad jednoinstan¢niho zdroje dan¢ho typu
— Udrzuje se ¢ekaci graf — uzly jsou procesy
— Periodicky se provadi algoritmus hledajici cykly
— Algoritmus pro detekci cyklu v grafu ma slozitost O(n2), kde n je
pocCet hran v grafu
* Pripad vice instanci zdroju daného typu
— n ... pocet procesu
— m ... pocCet typu zdroju

— Vektor available[m]
* available[j] = k znaci, ze je k mstanci zdroje typu R; je volnych

— Matice allocated[n, m]

* allocated][i, j] = k znaci, Ze v daném okamziku ma proces P; piidéleno k instanci
zdroje typu R,

— Matice request[n, m]

* Indikuje okamzité pozadavky kazdého procesu:
* request]i, j] = k znamena, ze proces P, pozaduje dalSich £ instanci zdroje typu R,
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Detekce uvaznuti - algoritmus

1. Necht

— work[m] a finish[n] jsou pracovni vektory

— Inicializujeme work = available; finish[i] = false; =1, ... , 7
2. Najdi i, pro ktere plati

— (finish[i] == false) && (request[i] <= work]i])

— Pokud takove¢ i neexistuje, jdi na krok 4

3. Simuluj ukonceni procesu i
— work[i] += allocated[i]; finish[i] = true;

— Pokracuj krokem 2
4. Pokud plati

— finish[i] == false pro néktere i, pak v systemu doslo k uvaznuti.
Soucasti cyklu ve WG jsou procesy P;, kde
finish[i] == false

Algoritmus ma slozitost O(m n2)

m a n mohou byt velika a algoritmus casové znacn€ narocny
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Pouzitelnost detekéniho algoritmu

* Kdy ajak Casto algoritmus vyvolavat? (Detekee je draha)
— Jak Casto bude uvaznuti vznikat?
— Kterych procesu se uvaznuti tyka a kolik jich ,,likvidovat*?
* Minimaln¢ jeden v kazdém disjunktnim cyklu ve WG
* Nasiln¢ ukonceni vSech uvaznutych procesu
— velmi tvrdé a nakladné

* Nasiln¢€ se ukoncuji dotCené procesy dokud cyklus nezmizi

— Jak volit poradi ukon€ovani
* Kolik procest bude nutno ukoncit
* Jak dlouho uz proces bézel a kolik mu zbyva do ukonceni
* Je to proces interaktivni nebo davkovy (davku lze snaze restartovat)
* Cena zdroju, ktere proces pouzil

— Vybér obéti podle minimalizace ceny

— Nebezpeci starnuti
* ncktery proces bude stale vybiran jako obét’
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Zaverecné uvahy o uvaznuti

Metody popsan¢ jako ,,prevence uvaznuti* jsou velmi restriktivni
— ne vzajemnému vylouceni, ne postupnému uplatiovani pozadavk,
preempce prostiedkl
Metody ,,vyhybani se uvaznuti® nemaji dost apriornich informaci
— zdroje dynamicky vznikaji a zanikaji (napf. useky souborii)
Detekce uvaznuti a nasledna obnova
— jsou vesmes velmi drahe — vyZzaduji restartovani aplikaci
Smutny zaver
— Problém uvaznuti je v obecneém priipadé efektivné nefesitelny
Existuje vSak fada algoritmu pro specidlni situace
— Zejmena pouzivané v databazovych systémech
— Transakce védi, jake tabulky budou pouzivat
Praktickym feSenim jsou distribuovane systémy
— Minmimalizuje se pocCet sdilenych prostredkiu

Nutnost zabyvat se uvaznutim v uzivatelskych paralelnich a
distribuovanych aplikacich
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