X33EJA

Security, Realms

« Zabezpeceni webove vrstvy a EJB projektu
« Cast nastaveni specificka pro Glassfish, ¢ast dana Java EE

- 'web.xml
- 'sun-web.xml

— dale nutno nastavit realm v admin. konzoli GF



RozSireni DB modelu

V DB modelu je tfeba mit informace o uzivatelich, které mohou
pristupovat k aplikaci: prihlasovaci jmeno, heslo, skupinu

Modre vzdy ukazka na prikladu ze cviCeni (navazuje na projekt
x33eja-jsf)

Pridat proménné v entité Person: String login, String
password (+gettery,settery)

Jako skupinu pouzijeme diskriminator v inheritanci entity
Person (student,teacher) — jméno diskriminatoru specifikujeme
anotaci tridy Person:
@DiscriminatorColumn(discriminatorType=Discrimi
natorType.STRING, name="groupname")



Naplneni DB daty

« K pfikladu je pfilozen skript na vlozeni dat, ten je kvuli zméné
modelu potreba upravit. Vlozeni dat je nutné, abychom se
pozdeji mohli prihlasit.

« Staci upravit data do tabulky person:

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (1, 'student', 'Novak', 'Frantisek', 'novak', 'n');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (2, 'teacher', 'Kremen', 'Petr', 'kremen', 'k');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (3, 'student', 'Blazkova', 'Hana', 'blazkova', 'b');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (4, 'teacher', 'Kouba', 'Zdenek', 'kouba', 'k');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (5, 'teacher', 'Valek', 'Frantisek', 'valek', 'v');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (6, 'teacher', 'Smid', 'Marek', 'smid', 's');

INSERT INTO person (birthnumber,groupname,surname,firstname,login,password)
VALUES (7, 'student', 'Kozina', 'Jan', 'kozina', 'k');



Konfigurace Glassfish

« Je tfeba vytvorit security realm v Glassfishi, coz je serverové zavisla operace, a ani
Netbeans na to nemaji podporu

* V administracni konzoli Glassfish (std. na porté 4848) vybereme v levém stromecku
Configuration / Security / Realms / tlaCitko New

* Realm si zde pojmenujeme, jako tfidu vybereme JDBCRealm (Cteni uzivatelt z DB),
JAAS context nastavime na “jdbcRealm”, JDNI nastavime na spojeni s DB (JDBC
resource), vyplnime jména a sloupce tabulek s informacemi o uzivatelich, zbytek
nechame prazdny. Jen jesté Digest algorithm je nutno vyplnit hashovaci funkci pro
hesla (none, MD5...)

« Realm si pojmenujeme eja_security, vybereme JDBCRealm, a vyplnime:

- JAAS Context = jdbcRealm

- JNDI = jdbc/jpa-example

- User table = person

- User name column = login

- Password column = password

- Group table = person

- Group name column = groupname
- Digest algorithm = none



Konfigurace weboveho projektu

e Dale nastavime security ve web.xml ve web. Projektu.
Otevieme web.xml a v grafickém editoru pfepneme na zalozku
Security.

« V sekci Login configuration vybereme Form (prihlaSovani pomoci
stranky) a nastavime Form Login a Error Page, kde je formular na
prinlaseni (viz pfiklad). Realm name musi odkazovat na vytvoreny
Realm v Glassfish konzoli.

* V sekci Security roles vyjmenujeme role, které chceme v aplikaci pro
bezpecfnost vyuzivat (nemuseji se shodovat se skupinami v DB,
mapovani viz dale)

« Pridame Security constraint, ktera rekne, pro které stranky musi byt
uzivatel prihlasen. Vyplnime jméno, pridame Web resource collection
(napf. URL pattern = /* pro ochranu vSech stranek) a zapneme
Authentication constraint, kde vyjmenujeme povolené role. Je zde
také mozno zapnout User data constraint, ktera v pripade Transport .
guarantee = confidential vynuti pouziti SSL.



Konfigurace weboveho projektu

« web.xml / security:

* Login configuration: Form,
Form Login Page = Form Error Page = /login.xhtml

Realm name = eja security

» Security roles: student, teacher

* New security constraint. name="secured”,
resource collection: “web sites”, URL pattern: \*", all HTTP
methods
Enable authentication constraint: role names = student, teacher



Konfigurace weboveho projektu

» Dale nutno nastavit konfiguraci specifickou pro Glassfish v sun-
web.xml. Opét v grafickem editoru v zalozce Security:

 /Zde nastavime mapovani
skupiny (groups, v DB) — role (roles, zabezpeceni aplikace)

Do role teacher pridame pouze skupinu teacher,
do role student skupinu student



Vytvoreni prihlasovaci stranky

* Je nutno vytvorit stranku, na kterou bude uzivatel presmerovan
pokud neni prinlasen, a snazi se pristoupit na zabezpecenou
stranku. Prihlasovaci stranka posle vyplnené udaje Glassfishi,
ktery je ovéri proti nastavenému Realmu

* Ve strance musi byt formular:
<form action="]j security check" method="post">
Login: <input type="text" name="j username" />
Password: <input type="password" name="j password" />
<input type="submit" wvalue="login" />
</form>

» V prikladu zalozime JSF stranku login.xhtml, do které vlozime
uvedeny formular



Pouziti security v JSF

* Ve webové vrstve nejde prilis o zabezpeceni, spiS 0 meneni
vzhledu pro ruzné skupiny uzivatell — to Ize zajistit XML
atributem rendered u JSF komponent, ktery odkazeme na

boolean metodu v backing beanée

« V této metodé muzeme pouzit
FacesContext.getCurrentInstance().getExternalContext ()
.1sUserInRole("teacher");

* Pro zjisteni jména prihlaseneho uzivatele:
FacesContext.getCurrentInstance().getExternalContext ()
.getUserPrincipal().getName();

* Pro odhlaseni |ze pouzit:
HttpSession sess = (HttpSession) FacesContext.getCurrentInstance()
.getExternalContext () .getSession(false);
sess.invalidate();



Zabezbeceni EJB

« Jednotlivé metody v EJB session beanach Ize jednoduse
ochranit vymezenim roli, které mohou metodu volat — pomoci
anotace:

@RolesAllowed({“teacher”, “..."})
public void ejbmetoda(...) { }

* Pro dalSi pouzivani security Ize injekci ziskat SessionContext:

@Resource
SessionContext ctx;

ctx.getCallerPrincipal().getName();
ctx.isCallerInRole(“teacher”);
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