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Pohled na pojem ,,pocitacova sit*

— Nejbéznéjsi pohled na

pocitaCovou sit’
* Kklient — server ‘
— Predmétem naSeho zajmu bude — |
zejmeéna: - ~,
* Jak vypadaji prenosy dat po siti (Ci Klientsky N
sitich) systém 1 Sit g

* Jak se pozna, kdo co komu posila
* Jak se to zabezpeci

 Jak vypadaji procesy, které ‘
komunikuji po siti . Serverovy
* Co pro takové procesy poskytuje — systém
operacni systém -
Klientsky
systém 2
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Historie pocitacovych siti
* 1950 zacatek pocitact a jejich propojovani
* 1960 vymyslen packet — packet switching

* 1969 — ARPANET - projekt pro DARPA (Defense Advance
Research Projects Agency), MIT, Univ of California, Standford
Research Institute

* 1974 — prvni specifikace TCP/IP

* 1981 — CESNET — Computer Science Network
* 1982 — TCP/IP standard

* 1982 — SMTP — Simple Mail Transfer Protocol
* 1983 — DNS — Domain Name Server

* 1991 — www a prvnl web server

* 1995 — IPv6 navrzen
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Z.akladni struktury LAN

* Lokalni sité ,,s vysilanim* (broadcast networks)
— Sbérnicova a prstencova struktura
— Kazdy pocitac (uzel) je schopen oslovit vSechny ostatni uzly v LAN

Pocitac

(hos)

Pocitat
(hosp

/ Kabel -~
/

KaheL//
(sbérnice

* DalSi moznosti uzivané zejména pro propojovani LAN
— dvoubodové spoje (point-to-point)
Napr. ADSL
— hvézdicova struktura doma
(point-to-multi-point)

Napf. pfipojeni strojli k
,pristupovému bodu“ WiFi. WiFi
vSak simuluje sbérnicovou
strukturu (umi ,broadcast®)
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WAN - CESNET

e CESNET znamena Czech Education and Scientific NETwork

e (Cilem je vyzkum a vyvoj informacnich a komunikacnich
technologii, budovani a rozvoj e-infrastruktury CESNET urcené
pro vvzkum a vzdélavani

o =100 Gb/s e 100 Gb/s
e 1121 () Ghy's () Gh/s
— 1-25Gb/s
<1 Gh/s

PIONIER

; Internet
GEANT (6 Go/s)

SANET
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A4

* Model o 7 vrstvach:

Vrstva
Aplikacni
Prezentacni
Relacni

Transportni

Sitova

Spojova

Fyzicka

Datovy
element
Data

Data

Data

ISO-OSI sitovy model

* Vzhledem ke komplexnosti prenosu dat po siti vzdy vicevrstva
struktura ISO/OSI = Open System Interconnect

Segment/dat

agram

Paket

Ramec

Bit

Ucel

Koncoveé aplikace a s nimi spojené
komunikacCni a formatove protokoly

Transformace dat do tvaru, ktery
pouzivaji aplikace

Organizace a synchronizace dialogu
mezi systémy a fizeni vymeny dat

RozSirfeni spolehlivého spojeni o
mozZnosti potvrzovani, segmentovani,
multiplexovani

Tvorba logickych jednotek — paketd,
logické adresovani, urCovani
prenosovych cest

Fyzické prenosové ramce, HW
adresace, LAN

Popis fyzického média, Uroven signald,
konektory a dalSi technické parametry

e i Y St

Priklad

FTP, HTTP, DNS,
TELNET, SSH, ...

HTML, CSS, GIF

SQL, SSL, PAP

TCP, UDP,
NETBEUI

IPv4, IPV6, Ipsec,
AppleTalk,ICMP

IEEE 802.2, IEEE
802.11, PPP

Ethernet, USB,
ISDN



Z.akladni technologie LAN

¢ Technologie Token Rlng (dnes jiZ téméF historickd technologie IBM)
— TokenRing 4 Mbit/s TokenRing 16 Mbit/s
— Prstencova topologie, predavani ,,tokenu“, 8-mi bitové adresy
— Format ramce TokenRing 4 Mbit

Zacelek  Adresa  Adresa  Typ g i KONEC - S—
zrédwy  odeslatcle pilemes rawce  DEOWIATEC zhgy,  Parta Odminu:

10 bit(l | 8 hitl | 8 hitti | 24 bitd |0-16352 hitaf 9 bith | 1 bit | 1 bit

* Technologie ethernet — IEEE 802.3 (necastéjSi LAN)

- CaSOV},f multiplex CSMA/CD (= Carrier Sense Multiple Access with Collision Detection)

* Kazdy uzel zacne vysilat, kdykoliv potrebuje a posloucha, zda slysi to, co rika. Pokud ne,
doslo ke kolizi. Oba pak ,,zmlknou“ a za nahodnou dobu to zkusi znovu.

Vrstva Pre ZaCatek MAC MAC Typ - Data Kontrolni Mezera
ambule ramce pfijemce Odesilat. délka soucet
7 baijtl 1 bajt 6 baijtl 6 baijt 2 bajty 42-1500 4 bajty 12 baijtl

bajtd

Ethernet 64 — 1518 baijtl

2

Ethernet 72 — 1526 baijt(

1
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Ethernetovy ramec

* Prvni verze ethernetu 1 sdilelo kabel vice pocitaci

* Preambule a zacatek ramce (10101010 10101010 10101010 10101010 10101010
10101010 10101010 10101011) slouzila k synchronizaci a detekci kolizi — soucasnéeho
vysilani vice pocitact

* Pri kolizi se oba (i vice) pocitacti odmlcely na nahodnou dobu

* Ramec je dorucCen pocitaci se zadanou MAC adresou

* Kontrolni soucet CRC — Cyclic redundancy check — kontroluje chybovost doruceni

* Obe technologie ( Ethernet i Tokenring ) podporuji tzv. "broadcast”

— tj. osloveni viech zafizeni v lokalni siti - NAKLADNE
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ARP protokol

* Pro doruceni Ethernetoveho datagramu je nutné znat MAC
adresu prvniho pocitacCe na ceste

 Je nutny prevod IP na MAC adresu

« K tomu je protokol ARP, ktery slouzi k prenosu informace o
MAC adrese

 Standardni prubéh komunikace:
— Pocitac vysila broadcast s ARP dotazem Who has IP? Dotaz
obsahuje MAC a IP adresu vysilajiciho pocitace.
— Prijimajici pocitac si ulozi ziskané informace MAC a IP od

vysilajiciho pocitace pro pripadné dalsi pouziti do ARP
tabulky MAC < IP.

— Pocitac s hledanou IP adresou odpovi ARP datagramem
obsahujici jeho MAC adresu.

— Vysilajici pocitac si ziskanou MAC adresu ulozi do ARP
tabulky MAC < IP.

— PocitaC muZe vyslat data na cestu internetem.
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Architektura Internetu

 Zakladni architektura Internetu (i internetii)
— internet(working) s malym ,,i“ = obecné propojeni nékolika LAN

Brana Brana
(gateway) (gateway)

— Mosty (bridges), brany (gateways) a smérovace (routers) propojuji fyzické
lokalni site
— Mosty propojuji segmenty LAN stejnych fyzickych technologii
* Mnohdy oddéluji provoz na segmentech adaptivnim preposilanim rdmct na zakladé
"naucenych" fyzickych adres
— Brany propojuji LAN s riznymi technologiemi
* Velmi Casto jsou fyzicky integrovany se smérovaci
— Smeérovace pracuji s datovymi jednotkami "vysSsi urovne"
* Mosty i brany pracuji na urovni spojové (linkové) vrstvy ISO-OSI
* Smérovace znaji informace o sitich a posilaji pakety (datagramy =) na zakladé "vysSich"
(logickych) adres.
* Naptr. v IP stavi na znalosti o cilové siti (nikoliv o cilovém stroji)
* [P protokoly povazuji vSechny sité za rovnocenné bez ohledu na jejich

fyzickou technologii
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Internet a jeho charakteristiky

TCP/IP Internet
— Protokoly = formaty a pravidla pro zasilani zprav po siti.
— Protokoly zakryvaji detaily komunikace.

Sluzby Internetu

— Aplikacni sluzby (tzv. aplikacni protokoly)
* Elektronicka poSta (SMTP), pfenos souborti (TFTP, FTP), vzdalené terminaly (telnet,
ssh), informacni sluzby (napf. HTTP) a mnoho dalSich.

Sluzby transportni vrstvy

— Sluzeb je cela rada, avsak z uzivatelského pohledu jsou podstatné zejména

transportni protokoly:
* Sluzba ,,bezespojového® zasilani paket.
Protokol UDP (= User Datagram Protocol)
* Sluzba spolehlivého spojeni.
Protokol TCP (= Transmission Control Protocol)

Charakteristiky Internetoveho TCP/IP
* Nezavislost na technologii lokalnich siti a zptisobu jejich propojovani, potvrzovani mezi
koncovymi ucastniky spojeni (na urovni transportni vrstvy pro TCP nebo aplikac¢ni pri
UDP)
* Standardizované aplikacni protokoly nezavislé na hardwarovych a softwarovych
platformach
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Modely ISO-OSI a TCP/IP

* OSI model

— pouziva
* sluzby
* rozhrani
* protokoly

— problemy s
* Casovanim
* technologiemi rtiznych siti
* implementaci a strategiemi

* TCP/IP model je jednodussi, ale

hrubsi
— zejmena

* nerozliSuje sluzby, rozhrani a
protokoly

* neoddéluje spojovou a fyzickou
vrstvu

* hlavni a pomocné protokoly se jsou
chapany jako stejné diilezité

* Presto se podrzime TCP/IP

o/

* aplikaCné nejdulezitéjsi

A4B330SS 2015/2016

Vrstvy ISO-05I

Aplikacni
(application)

Vrstvy TCPI/IP

Aplikacni
(application)

Prezentacni
(presentation)

Relacni
(session)

Transportni
(transport)

Tyto dveé vrstvy

v TCP/IP
modelu nejsou

Sitova
(network)

Transportni
(transport)

Spojova
(link)

Internet

Fyzicka
(phvsical)

Uvod do pocitacovych siti

Plipojeni uzlu k siti
(Host to netw ork)
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Internet a jeho rizeni

* Historické poznamky
— ARPA/DARPA - projekt z pocatku sedmdesatych let 20. stol.

— BSD UNIX a systém symbolického adresovani stroju prostrednictvim
tzv. domén (Domain Name System = DNS) — 1984

— Profesionalizace Internetu (devadesata leta 20. stol.)

* Rizeni Internetu
— IAB = Internet Architecture Board — celkova architektura
— IETF = Internet Engineering Task Force — technologie, protokoly

— IANA = Internet Assigned Numbers Authority — pridélovani adres, Cisel porti,
atd.

— ISOC = Internet Soc iety — sdruZeni profesionalnich firem
— IESG = The Internet Engineering Steering Group — technicka standardizace
* Dokumentace

— RFC (Request for Comment) Sifené volné po siti
* napr. http://www.ietf.org/rfc.html
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Internetove adresy

Z.akladni adresovani v Internetu
— Kazdy stroj ma svoji jednoznacnou identifikaci: tzv. IP adresu

* Soucasny Internet — v. 4 pouziva adresy 32 bitu
— Konvence: 4 dekadicka ¢isla a 8 bitii — 147.32.85.1

Internet v. 6 ma adresy 128 bitti
— ProcC rovnou v 6 — verze 5 byla v roce 1979 pouzita k definici
Internet Stream Protocol, ktery se moc neprosadil
— Dataily pozdéji
IP adresa
— Identifikuje kazdy jednotlivy sitovy adapter
* Stroj muze mit i vice adaptert (,, multihomed“ host)

* Identifikace nemusi byt jednoznacna: jeden adapter miize mit vice IP
adres

— Sklada se ze dvou casti

* Identifikace (adresa) sité — netid (bity vlevo)
* Identifikace (adresa) stroje v siti — hostid (bity vpravo)
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Internetové adresy
* Primarni tridy IP adres

Bitovy [Potet bitli| Poget hitd Paotdet adres
Trida pr;?f &isla sft | éfsla stroje Pocet sitl v sit Rozsah adres
A |0 8 24 128=27 |16777.216=2% 0000-:27.2z5225.25z
B (10 16 15 16 334 =21 65 536=21€ |128.0.0.0- 291,225 225,252
c [11C 24 g 2097 15z=24 256=28 192.0.0.0- 223,225 225252
D |11:0 Nece’'inovaro Mulicast adresy (=W 224.0.0.0- 239,225 225,25z
E |11:1 Nece’inovaro Experi~entdln’ rozsah 240,0.0.0- 255,225 225,25z
* Jiny pohled

01234 |8 15

31 Maska sité Rozsah adres

24
0 netid hostid 255.0.0.0
g hitd] 24 bt 8"jenicek zleva |127.25%.75%.255
10 netid hostid 255.255.0.C 128.0.0.0 -
16 hitd 16 bit] 16 "jednitek" zleva |191.75%,752. 255
110 netid hostid | 255.255.255.0 | 192.0.0.0-
24 hit ghig 24" 2071Ce< zleva 1293255255 255
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Internetové adresy
* Konvence:

— Adresa sité je plna IP adresa s hostid = 0

— Adresa tvorena Cislem sité a Casti hostid tvorenou samymi "1" je
adresa oslovujici vSechny stroje v siti (broadcast address)

* Maska site: o .
— Adresova aritmetika® IP Adresa A Maska _Sité = netid

* Nutno znat binarni IP _ Adresa A —(Maska _ Site) = hostid
reprezentace dekadickych Cisel a operace s binarnimi cCisly!

* Adresovani CIDR (= Classless Inter-Domain Routing)
— Adresova aritmetika umozZnuje efektivnéjsi ¢lenéni part
netid | hostid — hranice Casti IP adresy muze byt kdekoliv
— Maska sité dana n (n=0az32) jedniCkovymi bity zleva
— CIDR notace:

* IP_Adresa/n; priklad: 147.32.85.128 - 147.32.85.191 =147.32.85.128/26
ale t&7 = 147.32.85.183/26

« L AN 192.168.200.64/30 obsahuje 4 adresy: 192.168.200.64 = netid, 192.168.200.65=Stroj,,
192.168.200.66=Str0},, 192.168.200.67 = LAN broadcast
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Internetové adresy
* Rezervovane rozsahy IPv4 adres

CIDR notace Rozsah adres Pocel adres Uéel
0.0.0.0/8 0000 C 235255255 | 15.777 215 |Broadzast v ramei dané (is) sie (RFC 1700)
10.0.0.008 10.0.0.0— -0.255 255,255 | 16,777 215 |Privaini “ozsa" zdres (RFC 19°8)

127.0.00/8 | 127.0.0.0-127.255.235.255 |15.777.216 ‘"L':’pra:k a0resy, sU'o 250wy, 2 54 s2b2

(obvykle se pouziva jen 127.0.0.1)

16¢.254 0 0/16

165,254 00 168,224 252225

65 536 utokonfigura&ni rozsah, kay sroj aotfeb.aje zis:t svaji
' aaresl, obvy<le po~ocl DHCP (= prctokelu

172,16 0012

172.26.0.0-172.31.255.255

1.048.57€ [Privatnl "ozsa~ adres (RFC 19:8§)

192.68.99 0/24

192.66.99 0-132.38 99 255

256 ‘Pm wechanism.s prechocré micrace mezi Pvé 2 Py

192,268 0 0/16

192.168.0.0-192.2 68,255,255

(RFC 3CBE)
65536  [Privatnl “ozsa~ adres (RFC 19:8)

138,18 0 0/15

19€.28.0.0-198.19.255.255

131.072  [Protestova~i, rter-natwork' komuni<acl (RFC 2542)

22,00 C/4

222,00 0235255 2bz. b6

268,435,45€ |viz trida D - Muticas™, j. ko™.nikaca ©:\ [RFC 317:)

24C.C.CCMA |
Y 1

s - - . iz tf{da E — Rezervovano cro experimentdini wyvcj protokol
24C.0.0C 25%&55 252,205 | 26E.435.45¢ IE(E 2y 28nMho povo 2nf 1ANA
J

— Privatni adresy
° nesmi se Sirit po Internetu — smeérovace nesmi propustit datagramy s témito

adresami
— "Multicast" adresy

* jeden stroj rozesila informace vice zaregistrovanym strojim
(napf. internetova televize)
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Internetové adresy

* Setfen{ IP adresami
— Uzlvani privatnich adres a jejich preklad na adresy verejné
(NAT = Network Address Translation)
* Mnozina privatnich adres je prekladano na jedinou verejnou adresu
* Na privatnim rozsahu (za NAT smeérovacem) je problém se servery

* Zptisob prace NAT souvisi s IP protokoly, zejména pak s tzv. porty
* Vratime se k tomuto problému a jeho reSeni pozdeéji

Smeérovac | 1g, 1681001
(router)
s NAT

147.32.85.27 LAN s privatnimi

IP adresami

Verejna
adresa

Napf. adresy z
privatniho rozsahu
192.168.100.1/26

A4B330SS 2015/2016 Uvod do pocitacovych siti



Internetove datagramy

* Internet vytvari virtualni sit’ a prenasi tzv. IP datagramy
— Sit’ predstavuje system ,,s nejlepsi snahou o
dorucovani®
(best effort delivery)
— Datagramy putuji po ruznych fyzickych sitich
majicich riznou strukturu a velikost rdmcu

* Format IP datagramu

Hlav ¢«a :
Da.cva oblas: detzgramu
datagramu

! g

Hlavicka , ,
S Datova oblast ramce

ZapouzdieniIP datagramu do rar ce fyzické sité
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Hlavicka IP datagramu

* Kazdy IP datagram ma hlavicku nesouci informace diileZité pro
prenos datagramu od odesilatele k adresatovi

0 4 8 16 19 24 31
HLEN SERWV CE "YPE TOTAL LENGTH
| J=NTI-ICA ION FLAGS FAGM=NT OFFSET
TIV=TO _IVE PROOCOL HEAZ-R CHECKSUM
SOURCE IP ADDRESS
DES INATION |- ADDRESS
[P OPTIONS (IF ANY)
V}’fznam poloiek Format |IP datagramu

- VERS: Verze IP protokolu — pro IP v. 4 vers = 4
- HLEN: Délka hlavicky ve 32-bitovych slovech (standardné 5).

- ToTAL LENGTH: Celkova délka datagramu v bytech (oktetech) vCetné
hlavicky — max. 65535 byt.

— SOURCE IP ADDRESS: IP adresa odesilatele
— DESTINATION IP ADDRESS: IP adresa adresata
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Hlavicka IP datagramu (pokracovani)

— IDENTIFICATION: obvykle sekvencni nebo nahodné cislo
vygenerovane odesilatelem datagramu.

— PROTOCOL.: Identifikace protokolu IP datagramu (ICMP=1,
UDP=17, TCP=6, ...). Definovano v RFC 1060

FLAGS, FRAGMENT OFFSET: Informace o fragmentaci
datagramu

TIME TO LIVE (TTL): Urcuje jak dlouho smi datagram putovat po
Internetu. Kazda brana dekrementuje tuto hodnotu; je-li TTL=0
odstrani datagram a posSle ICMP zpravu odesilateli

SERVICE TYPE: Osmibitové pole obsahujici pokyny pro
smerovani paketu

0 1 2 3 4 5 6 7
PRECEDENCE D T R UNUSED
Precedence datagramu: , ]
O=normalni, Malé Vysoka Vysoka

7=fizeni sit& propustnost spolehlivost

zpozdéni
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Fragmentace datagramu

MTU: (Maximum Transmission Unit) urCuje maximalni
velikost datagramu, kterou lze prenést po LAN s urcitou

technologii
Sit’ Implicitni MTU Sit’ Implicitni MTU
PPP 296 X.25 576
Ethernet 1 500 WiFi (IEEE 802.3) 1492
TokenRing 4Mb 4 464 TokenRing 16Mb 17 914

Internet — soustava LAN s ruznymi MTU
— Pokud je datagram vétsi nez MTU, musi se fragmentovat

Host Host
A B
Net 1, Net 3,
MTU=1500 MTU=1500

Gl | GZ

Net 2,
MTU=620

A4B330SS 2015/2016 Uvod do pocitacovych siti
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Fragmentace datagramu

* Fragmentace nastava kdekoliv po cesté datagramu
— Je-li datagram fragmentovan, nesklada se cestou, ale rekonstrukce datagramu
je ukolem cilového stroje

— KaZdy fragment putuje jako samostatny datagram:

* Z hlavicky ptivodniho datagramu se okopiruji pole: VERS, HLEN, SERVICE TYPE,
IDENTIFICATION, PROTOCOL, SOURCE IP ADDRESS, DESTINATION IP ADDRESS

°* TOTAL LENGTH se zméni na délku fragmentu a polozka FRAGMENT OFFSET urcuje
polohu (offset) fragmentu v ptivodnim datagramu

* Pole FLAGS obsahuje bit: "more fragments". Je-li tento bit 0, pak cilovy stroj vi, Ze
obdrzel posledni fragment, a pomoci poli FRAGMENT OFFSET a TOTAL LENGTH
muzZe sestavit originalni datagram

‘ DATAGRAM ‘ data 1 5 data 2 . data 3
HEADER 600 oktet(] | 600 okietl ' 200 oktetd

‘ FlﬁlﬁEEDEENFI ‘ data 1 Fragment 1 (offset=0)

‘ FEH:EEDEENFI ‘ data 2 Fragment 2 (offset=600)
FEH&EEDEENFI data 3 Fragment 3 (offset=1200)

Fragmentace datagramu délky 1400 oktetd pfi prdchodu sitf s MTU = 620
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Smérovani datagramu

* Smerovani (routing) je proces rozhodovani o cesté, kudy poslat
datagram (nebo jeho fragment) k cili
— Za smeérovac se povazuje libovolny stroj schopny prijimat takoveée
rozhodnuti
— Smérovani miiZe byt pfimé nebo neprimé
* Primé smérovani nastava, kdyz je cilovy stroj soucasti lokalni sité
bezprostredné spojené se smerovacem
* Jinak jde o smérovani neprime
— Smeérovace v Internetu tvorl kooperativnl propojenou strukturu.
Datagramy putuji od jednoho smérovace k druhemu dokud
nedosahnou smeérovace, ktery umi zaslat datagram primo
cilovému stroji

— Tabulkou rizené smeérovani
* Kazdy smerovac obsahuje tzv. smerovaci tabulku tvorenou dvojicemi

NINY S

(N, G), kde N je netid cilové sité a G je IP adresa "pristiho" smérovace
podél cesty k cilové siti N. ,,Pristi smérovac“ musi byt dosazitelny primo.
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Smeérovani datagramu

20.0.0.5 30.0.0.6 40.0.0.7

Network Network Network
20.0.0.0 30.0.0.0 40.0.0.0

Network
10.0.0.0

10.0.0.5 20.0.0.6 30.0.0.7

PTi zasilani stroji na siti Smeéruj na adresu
20.0.0.0 Adresuj primo cilovy stroj
30.0.0.0 Adresuj primo cilovy stroj
10.0.0.0 20.0.0.5
40.0.0.0 30.0.0.7

Tabulka smérovace G

* Implicitni smeéry (default routes)

— Velmi Casto jsou LAN propojeny se "zbytkem Internetu"
prostrednictvim jediného smérovace. Pak tento smérovac
predstavuje pro tzv. default gateway, tj. adresu, kam vSechny
stroje v LAN posilaji datagramy adresovanée vneé LAN
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25



Smeérovani datagramu

* Specializované sméry ke strojum (Host-Specific Routes)

— Neékdy je vyhodné priradit jednomu nebo nékolika strojum
specialni smérovaci informaci. Diivody mohou byt
bezpecCnostni, administrativni i technickeé. Technickym
divodem je napr. pripojeni samostatného stroje po point-to-
point spoji (Internetovy PPP protokol)

* Smerovaci algoritmus:

Pol
Pol

Vyjmi z datagramu cilovou IP adresu ID a s pouzitim sitove
masky urci netid cilove sité

kud ID odpovida nékterému spec. smeru (host-specific

route), pak posli datagram primo tomuto stroji

kud netid se shoduje s nékterou primo pripojenou sitl, Smeruj

primo

Pol

kud netid se nachazi ve smérovaci tabulce, posli datagram

odpovidajicimu smérovaci

Pol

o ok W=

kud bylo specifikovano implicitni smérovani (default route),

posli datagram na "default gateway"
Jinak oznam chybu smérovani zaslanim ICMP zpravy

odesilateli (Destination unreachable)
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Lokalni doruceni datagramu

* Primé smérovani musi dorucit datagram lokalneé
— Totez se déje pri predani datagramu primo dostupnemu smeérovaci
pflpO_] enému pfes LAN (nikoliv pfFi point-to-point spoji)
— Datagram obsahuje IP adresu, avSak dorucit je nutno na fyzickou
adresu uvnitt LAN
* Mapovani IP adres na fyzicke adresy
— ARP (= Address Resolution Protocol) — dynamické mapovani
— Reseni v "broadcast" LAN — zaslani datagramu strojem
A s IP adresou I, stroji B, ktery ma IP adresu I,
* Odesilatel zna svoji IP adresou I, a i fyzickou adresou F,, a potrebuje zjistit
fyzickou adresu F; k jemu znameé IP adrese I,
 Vysle ,,ARP broadcast® ramec, v jehoz datove casti bude vedle I, i I,. Tento
ramec prijmou vSechny stroje v LAN.
» Stroj, ktery rozpozna svoji adresu I, na tuto ,,vSeobecnou vyzvu* odpovi a sdéli
tak odesilateli svoji fyzickou adresu F,.
» "Broadcast" vSak zatézuje LAN, proto si tazatel ziskanou Fj jistou dobu

(standardné 5 minut) pamatuje.

* Vzhledem k tomu, ze se da oCekavat brzka odpovéd B — A, stroj B ziska a
zapamatuje si z ARP ramce i adresy I, a F,.
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Protokol ICMP

* ICMP (= Internet Control Message Protocol)
— Nejjednodussi protokol pro rizeni sité a predavani chybovych hlaseni

[ ICMP —ZADER

[ ICMP DA AASCA |

b

"

| 12 HEADER |

1> DATA ARZA |

h

b

FRAME
HEAZER

FRAM= DATA A==A

Zapouzdieni ICMP y IP datagramu na fyzické siti
— Hlavicka ICMP datagramu nema (kromé prvnich 4 byti) pevnou strukturu

0

8

16

31

TYPE

CODE

CHECKSUM

TYPE DEPENDENT DATA

OPTIONAL DATA

— Pole 1yPE udava ucel ICMP zpravy a urcuje i format a vyznam dalSich
poli — nékteré typy ICMP datagramui:

* Standardizovanych typt je mnohem vice (cca 40)

TYPE
0
3
S

8
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Ucel

Echo reply

Destination unreachable
Redirect (route change)

Echo request

TYPE

9

10

11

12

Uvod do pocitacovych siti

Ugel
Router advertisement
Router discovery
Datagram TTL exceeded

Datagram parameter problem
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Protokol ICMP - zakladni uziti
* QOperatorské pouziti
— "Utilita" ping k testovani dostupnosti cilového stroje je postavena na ICMP
* "Nas" systém vysSle ICMP "Echo request" s cilovou adresou testovaneho stroje. Navic
ping umi nastavit velikost zasilaného paketu a dalsi priznaky v zahlavi datagramu (napr.
"don't fragment").

* Dorazi-li ICMP datagram k cilovému stroji, ten odpovi pomoci ICMP "Echo reply", a
kdyZ tento paket dorazi "k nam", vime, Ze cesta je OK.

— "Utilita" traceroute (ve Windows tracert) dovoli trasovat cestu od "naseho"

stroje k cili

* VyuZziva fakt, Ze kazdy smérovac po cesté datagramu dekrementuje pole TTL, a klesne-
li hodnota tohoto pole na nulu, informuje zdrojovy systém ICMP zpravou "Datagram
TTL exceeded" (typ 11).

* Posilame tedy sérii datagramti ICMP "Echo request”, kde prvni datagram ma pole
TTL=1, druhy TTL=2, atd. Tim se nam vraci datagramy ICMP type 11 od vSech
smérovacu po cesté "od nas" k cili. Dosazeni cile je indikovano navratem ICMP "Echo
reply".

* Existuji varianty traceroute uzivajici i jinych protokold, ale princip s proménnym TTL je
tyz.

* ICMP se uziva i pro zjisténi lokalniho smérovace

* Stroj na lokalni siti vySle ICMP 10 (Router discovery) s cilovou adresou 0.0.0.0

(broadcast) a smérovac odpovi ICMP 9 (Router advertisement)
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