NSS — SOA a REST
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SOA (Servisne Orientované Architektury)

1.  Sada principt a metodologii

2. Sklada se z nezavislych komponent, které poskytuji specifické sluzby.
3. Sluzby komunikuji s okolnimi sluzbami.

4.  Obvykle spolu komunikuji pomoci HTTP protokolu.

5.  Zménav jedné sluzbé nemusi ovlivnit klienty i ostatni sluzby.

6.  Sluzby na sobé nejsou navzajem technologicky zavislé.

7. Sluzby vystavuji rozhrani, které slouzi ke komunikaci s nimi. Napriklad APl (Application Programming
Interface)
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HTTP

Hypertext Transfer Protocol (1.1 a 2)

Aplikacni protokol pro prenos hypertextu — od roku 1990. Nad TCP/IP protokolem

Jedna se request/response protocol

Zdroj se identifikuje pomoci URI a Metody (GET, PUT, POST, DELETE,..).

A S

Response code reprezentuje stav, ktery zplsobil request na serveru
(https://www.w3.org/Protocols/rfc2616/rfc2616-sec6.html#tsec6.1.1)

6. Vramci HTTP lze prenaset obrazky, data (XML, JSON), XHTML, webové stranky, zdrojové kody,
soubory a pod

7. Zabezpecena varianta je HTTPS


https://www.w3.org/Protocols/rfc2616/rfc2616-sec6.html#sec6.1.1

REST

1. Representational State Transfer

2. Jedna se o architektonicky styl, ktery je zalozen na principech, podle kterych jsou definovany
a adresovany zdroje.

3. Pokud aplikace spliiuje vsechny principy, pak ji oznacujeme jako RESTfull

4. Funkcionality jsou rozdéleny do oddélenych zdrojt

5. Kazdy zdroj je unikatné adresovany a urcitelny pomoci jeho metody

6. Protokol je client/server a je bezestavovy, vrstevnaty a podporuje cachovani.



RESTtull

1. Jednotné rozhrani

2. Client-server

3. Bezestavovy

4. Cachovany

5. Vrstevnaty

6. Executovany koéd na vyzadani

https://restfulapi.net/rest-architectural-constraints/#uniform-interface



https://restfulapi.net/rest-architectural-constraints/#uniform-interface

JSON a XML

Prenos dat je realizovan ve formatu JSON nebo XML

Konverze mezi témito formaty je podporovdna, nicméné muze byt ztratova.

Konkrétni format si vynucuje server, popripadeé urCuje klient pomoci spravnych HTTP hlavicek
JSON (JavaScript Object Notation) — Popsan JSON schema. Lehc¢i nez XML, méné objemnéjsi.

XML — eXtensive Markup Language — popsan XML schema Ci DTD. Umoznuje specifikovat vice
atributl a vlastnosti. Obvykle se pouziva i pro SOAP sluzby.



JSON - Example

"pageNumber": 0,
"pageCount": 1,
"pageSize": 3800,
"totalIltemCount": 3800,
"items": |
{
"id"™: 40000000001098,
"location": |
"lat"™: 47.1879175,
"lng": 20.0047114
}F
"type": "ATM",
"name": "Varosi Sportcsarnok",
"address": "Kossuth Lajos tér 18.",
"city": "Abony",
"postCode": "2740",
"country": "HU",
"bankCode": "-——-"
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XML - Example

Lo >
wLitems >
L
<address>Kossuth Lajos téer 18 </ address>
“bankCode>—- - —-</bankCoda>
<citwrAbonw<,/ cityw>
<countryw>HU< S country>
<id>A49099202002 1898 < /id>
w < location>
<latzA7.187916< lat >
<1IlnNng>28 . 92471 1< /S 1ng >
< location>
<mname>*Warosi Sportcsarnok<s name >
<postlfode>2740< fpostlCodae>
<twper=ATM<L  type >
< Sa=>
e
Caccess Type>nepretrzitée< accessTypae>
<address>DruZzZstewvwni A21 /1< faddress>
<atmiMumbeaer>&321< fatmMumbar >
“bankCode>a800< /bankCoda>
<citwrAdamow<s /S city>
<country>CZ<  country>
<id>6321<,/1id>
< location>
<lat>49 _291a96<//1lat >
<lng>16_665266</1ng>
< location>
<rmname>*Budowva mesta< / /mams=>
<postfCode>&a7o904< fpostlCoda >
<region>dihomoravsky kraj< fregiomn>
<tyvperATM<  type>
< Sa>




APl Dokumentace

Sluzby je potreba spravné dokumentovat.

Je nutné poskytnout vyvojari zpétnou vazbu a moznost vyzkouset si volani.
Je nutné udrzovat informace o API pro jeho nasledujici rozvoj.

K tomuto ucelu lze vyuzit APIARI:
° Lze propojit s repozitarem
o Umoznuje generovani dokumentace na zakladé MarkUP language.
o Slouzi pro navrh a jeho naslednou udrzitelnost.

Vice na: https://apiary.io/



https://apiary.io/

APl Gateway

Slouzi jako vstupni brana pro REST sluzby.

1

2 Zajistuje zakladni orchestraci, ovéreni pfistupu, logovani, APl Managementu, omezeni poctu volani,..
3.  Zajistuje smérovani na poptavané sluzby, preklad hlavicek, upravy v téle zprav apod.
4

Zajistuje zakladni bezpecnostni kontroly

1. Vyhodnoceni rizikovosti zpray, jejich inspekci a validaci. (Velikost zprdv, SQL Injection, Antivirova kontrola, validace vici schema,
test na JSON/XML bombys)

2. Vyhodnoceni opravnénosti volani (Token

3. Vyhodnoceni aplikace, ktera volani provedla (Two-way-SSL)

5.  Mduze jit jak o komeréni produkty, tak produkty vlastni vyroby

1. Axway API Gateway (https://www.youtube.com/watch?v=Dq7GwLvRhLg / https://www.axway.com/en/enterprise-solutions/api-
management-plus#tablist1-tabl)

2. WebAPI| — (Confidential) — https://developers.csas.cz / https://developers.erstegroup.com/

6.  Spatné pouziti mdzZe vést k antipaternim.

7. NepouZiti vede k vy$Sim ndrokim na aplikace, které sluzby poskytuji. Tyto aplikace pak implementuji tyto naroky
obvykle nekoncepcné.


https://www.youtube.com/watch?v=Dq7GwLvRhLg
https://www.axway.com/en/enterprise-solutions/api-management-plus#tablist1-tab1
https://developers.csas.cz/
https://developers.erstegroup.com/

Oauth Token a JWT

Slouzi k identifikaci uzivatele a jeho vlastnosti v konkrétnim systému (Scope, expiration_time,...)

Tokeny jsou vydané vzdy pro urcitou aplikaci a musi byt pouzivany pouze v této aplikaci.
Tokeny jsou zmét znakd, které je nutné prelozit / desSifrovat. (Pozor na vykon).

Oauth Token
1. Predava se na FE, avsak ten neni schopny z tohoto tokenu nic poznat.

2. Kziskaniinformaci z tohoto tokenu je nutné pouzit bezpecnostni komponentu dané organizace, ktera
token vydala.

3.  Pfikazdém volani API je nutné token ovéfit.

5. JWT token
Nese informaci o uzivateli + mnoho dalsich véci.

Lze také predat na FE.
Neni nutné oslovovat komponentu, ktera ho vydala.
Platnost tokenu se fidi platnosti v ném samém.
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Sandbox a Mocky

1. Sandbox — piskovisté kde Ize vyzkouset integraci na APl bez ovlivnéni systémd.
1. Re&i problém se stabilitou neprodukénich prostiedi.

2. Re&i problém s integraci na neprodukéni i produkéni prostiedi v prvotni fazi vyvoje.

2.  Mocky — statické Ci semi-statické zpravy, které API vraci.

Resi zakladni problém s datovou kvalitou.

Resi integraéni problém na neprodukénich prosttedi.

Lze je vyuzit k prodeji vyrobku, aniz by se do néj uzivatel musel prihlasit.

Mockovat Ize jak produkéni tak neprodukeni prostredi.

Cim kvalitnéj$i mock -> tim lep&i vyvoj -> tim vétsi a mnohdy nekoncepéni naroky na mocky
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3. Nezbytny nastroj pro vyvoj 3. stran.

4. Slouzi k urychleni integracniho vyvoije.



