AUthentication a Authorization

JiritSebek b6bB61SsS




e Autentizace je, kdyz entita prokaze identitu.

e autentizace prokazuje, ze jste tim, kym rikate, ze jste
 podoba se identifikaci pomoci obc¢anky napriklad

e Autorizace je, kdyz entita prokaze pravo na pristup
(access)

e autorizace prokazuje, ze mate pravo poslat request

* Priklad : jdete na koncert a mate listek (nemusite
prokazovat totznost :) )
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zabezpeceni rozhrani API

* zajistuji, ze pristup k nim maji jenom platni uzivatelé

* maji pristup jenom k prostredkim, ke kterym maji
opravneni.

* Typy:

* Basic autorization

* APl klice

e QOauth2

.. mnoho jinych




Basic autorization

Jedna se o metodu, pomoci které se Rest klienti mohou
autorizovat u REST Backendu

e Autorizuji se pomoci username a hesla

Vyuziva se Encode64



Authorization: Basic <credentials>

* Credentials — username:password

CLIEMT

— hash pomoci Encode64

GET /home

481 Unauthorized
Wkl - Authenticate: Basic realm="localhost"

-

GET /home
Authorization: Basic YWxpY2U6cGFze3dvemQ=

28e 0K

-
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Pomoecne soeitwany

* Na generovani hashe :

e https://www.blitter.se/utils/basic-authentication-
header-generator/




Kde pouizijeme

* Napriklad na zabezpeceni nasich endpointu na BE

e Je vyhodne v kédu vzdy kontrolovat tuto
hlavicku rucné ? Neni lepsi feseni ?

 The Spring Security Configuration

* Inteceptors

e Jendoduché reseni avSak neni zabezpecena komunikace
samotna, proto je Casto potreba SSL, které zpomaluje
proces
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INtErCEPLoN

e V javé se jedna o tridy ve kterych se da definovat
chovani které se vykona pred nebo po zavolani
nékterého requestu

e Ma metody :
 PreHandle — pred zavolanim kontroleru

 PostHandle — pred poslanim response

 AfterCompletion — po poslani response




APRIFKlice

e V tomto pristupu je kazdému generovanému uzivateli
prifazena unikatni hodnota (APl kli€), coz znamena3, ze
uzivatele zname

e Kdyz se uzivatel pokusi znovu vstoupit do systému,
pouzije se jeho API klic (metoda jak generovat klic je
velmi dllezitd), aby dokazal, Ze je stejny uzivatel jako
predtim

* Rychlejsi nez basic auth

* POZOR ! - neni zpusob autorizace
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* Nejlepsi moznost ze tfi moznosti

e Autorizace i autentizace




If token is valid then Resource
return requesteg Server
resource

equest get
resource using auth-

token 5
Username

Password ; o, o Verify
Client Application
> i token
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auth-token

Grant_Type=client-credentials

2 Client_id,
Client secret Authorization
Username Server

Password
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